Ulozeny udaj [zpUsob archivace]

Verejny Sifrovaci kli¢ [text]

Privatni Sifrovaci kli¢ [AES]
(26e84e2278f795acfe780a9ef66¢c1a66)
Heslo spravce [bezpecny hash]
($2a$128PCtNQDsalpzUX.26x0PGq.mKMrwEAsAick
G3shugBQD6D9HDygA4C)

Pravomoce spravce (Odevzdavani prihlasek)

Nutné zadat - Rodné cCislo, Ev. ¢islo, obor

Spravce

Ulozeny udaj [zpUsob archivace]

q
Odevzdané data

>

Pfijmeni [bezpectna Sifra spravce +
uchazece]

Jméno [bezpecna Sifra spravce +
uchazece]

Rodné pfijmeni [bezpecna Sifra
spravce]

Misto narozeni [bezpecna Sifra
spravce]

Datum narozeni [bezpecna Sifra
spravce]

Adresa trvalého pobytu [bezpecna
Sifra spravce]

Telefon uchazec€ [bezpecna Sifra
spravce]

E-mail uchazec€ [bezpecna Sifra
spravce]

Telefon zakonny zastupce [bezpecéna
Sifra spravce]

E-mail zakonny zastupce [bezpeéna
Sifra spravce]

/1001/
- cache/
- portfolio.zip.gpg

/1001/
- cache/
- dopis.pdf
- portfolio.pdf
- data.zip

Data budou ulozeny ve slozce se stejnym
oznacenim jako evidencni Cislo uchazece.

Do slozky cache by byly uloZzeny nahrané
soubory pfed potvrzenim o nahrani (Tj. soubory
se nahravaji na server uz pfi jednotlivém
pfetazeni do aplikace pro lepS$i responzivitu)

Vynucené formaty a soubory
- Motivaéni dopis ve formatu PDF max.
10MB
- Portfolio ve formatu PDF max. 10MB
- DalSi data ve formatu ZIP max. 100MB

Po potvrzeni nahrani by se soubory presunuly
ze slozky cache do archivu “portfolio.zip”, ktery
by byl zasifrovan pomoci vefejného klice
spravce a verejného klice konkrétniho
uchazecCe. Jediné tyto dvé entity dokazi soubor

Unikatni registracni kod

PDF k vytisknuti pro uchazece / do dopisu

Znovuvytvoreni (reset) kodu

Nutné zadat - Rodné ¢€islo, Ev. ¢islo (Spravce
nezna, musi dodat ten, jenz zada reset)

>

Unikatni registracni kod

PDF k vytisknuti pro uchazece / do dopisu

Pravomoce spravce (Komise)

Stazeni portfolia

Privatni kli¢ spravce dokaze desifrovat kazdé
portfolio

>

Portfolio uchazece

Export listu uchazecu

Privatni kli¢ spravce dokaze desifrovat kazdé
portfolio

>

CSV, Excel, listu uchazedu

desifrovat.

Obcanstvi [bezpecna Sifra spravce]

Pohlavi [bezpecna Sifra spravce]

Rodné Eislo [bezpecény hash]

($2a$128PCtNQDsalpzUX.26x0PGq.mKMrwEA
sAickG3shugBQD6D9HDygA4C)

Jak funguje Sifrovani verejnym a privatnim klicem?

Rodné Gislo [bezpecna Sifra
spravce]
(26e84e2278f795acfe780a9ef66¢c1a
66)

[bezpecna Sifra spravce] =>
DeSifrovatelné pouze privatnim -
klicem spravce (Spravce bezpecny AhOj

hash nerozlusti) AI ice !

Evidencni Cislo pfihlasky [text]
Obor [text]

Unikatni registra¢ni kod [bezpeény
hash]

($2a$128PCtNQDsalpzUX.26x0PGq.mKMrwEA
sAickG3shuqgBQD6D9HDygA4C)

Verejny klic
slecny Alice

il
Verejny Sifrovaci kliC [text] AI I C e

Privatni Sifrovaci kli¢ [AES] *

(26e84e2278f795acfe780a9ef66¢c1a
Ahoj

66)
Alice! <€ Desifrovani

VSechny dulezita data na disku a v databazi jsou Sifrovany vefejnym kli€em spravce a pfipadné vefejnym klicem
uchazece. Ani pfimy pfistup na vSechny Skolni servery, mimo jiné napfiklad pfes jiny zranitelny Skolni produkt, by ani v
nejmensim pfipadé neohrozil zasifrované udaje. Myslime si, Ze s touto architekturou se bude jednat, co se tyCe

Vv s

Unik privatniho klige spravce bez ziskani kompletniho pFistupu na servery SSPSaG (Vysoce nepravdépodobné ),
neznamena zadné bezpecénosti riziko. V pfipadé incidentu tohoto druhu by se vygenerovaly nové kryptografické klice a
data na serveru by se resifrovaly.

Privatni kliCe server zna pouze v podobé bezpecéné Sifry AES a jejich vypis je mozny pouze po zadani hesla, které zna
pouze uchazec, Ci spravce.

Garance uchovani dat

Data, v€etné udaju v databazi, by byly v pravidelnych intervalech zalohovany pres sluzbu cron na jiné Skolni ulozisté.

Jedna se maximalné o 170GB dat, oCekavané zaplnéni kapacit je spiSe 50GB. V pfipadé mozného vypadku Skolniho
serveru, nebo portalu samotného, bude pfipraveny program zachrany, ktery dokaze s pomoci privatniho klice spravce
data ziskat do Citelné podoby i bez soucinnosti Skolniho serveru, Ci portalu.

Garance jednoduchosti

Spravce i uchaze€ dostane jednoduché weboveé Ul, generovani pfistupovych kédu.
Schopnosti webového rozhrani jsou popsany jiz v jednotlivych pravomocich obou druht uzivatelu.

Po zadani osmimistného alfanumerického kodu (Tj napfiklad. A729B17S) do pfihlaSovaci stranky dostane uchazec
pFistup do portalu s maximalnim dirazem na vyplnéni vSech udajl z prihlasky.

V pripadé vyplnéni vSech pozadovanych dat bude uchaze¢ pfesunut a vyzvan k nahrani véech jeho souborl. Potvrzeni o
nahrani bude dostateéné vyrazné zobrazeno, naopak paklize soubory stale chybi, bude uchaze€ urgentné varovan. Data
bude moci kdykoli do posledniho terminu pro odevzdani portfolia pozménit.

Privatni kli¢
slecny Alice

Pravomoce uchazece

Registrace

Pouzije osmimistny kéd obdrzeny po odevzdani
prihlasky

>

Pristup do portalu

Odevzdani portfolia

Vynucené formaty a soubory
- Motivacéni dopis ve formatu PDF max. 10MB
- Portfolio ve formatu PDF max. 10MB
- Dalsi data ve formatu ZIP max. 100MB

>

Potvrzeni

Potvrzeni nahrani

>

Potvrzeni



https://emojipedia.org/winking-face/

