
Správce Uchazeč

Příjmení [bezpečná šifra správce + 
uchazeče]
Jméno [bezpečná šifra správce + 
uchazeče]
Rodné příjmení [bezpečná šifra 
správce]
Místo narození [bezpečná šifra 
správce]
Datum narození [bezpečná šifra 
správce]
Adresa trvalého pobytu [bezpečná 
šifra správce]

Telefon uchazeč [bezpečná šifra 
správce]

E-mail uchazeč [bezpečná šifra 
správce]

Telefon zákonný zástupce [bezpečná 
šifra správce]

E-mail zákonný zástupce [bezpečná 
šifra správce]

Občanství [bezpečná šifra správce]

Pohlaví [bezpečná šifra správce]

Rodné číslo [bezpečný hash]
($2a$12$PCtNQDsaIpzUX.26xoPGq.mKMrwEA
sAickG3shuqBQD6D9HDygA4C)

Rodné číslo [bezpečná šifra 
správce]
(26e84e2278f795acfe780a9ef66c1a
66)

[bezpečná šifra správce] => 
Dešifrovatelné pouze privátním 
klíčem správce (Správce bezpečný 
hash nerozluští)

Evidenční číslo přihlášky [text]
Obor [text]
Unikátní registrační kód [bezpečný 
hash]
($2a$12$PCtNQDsaIpzUX.26xoPGq.mKMrwEA
sAickG3shuqBQD6D9HDygA4C)

Uložený údaj [způsob archivace]

Veřejný šifrovací klíč [text]
Privátní šifrovací klíč [AES]
(26e84e2278f795acfe780a9ef66c1a
66)

Veřejný šifrovací klíč [text]
Privátní šifrovací klíč [AES]
(26e84e2278f795acfe780a9ef66c1a66)

Heslo správce  [bezpečný hash]
($2a$12$PCtNQDsaIpzUX.26xoPGq.mKMrwEAsAick
G3shuqBQD6D9HDygA4C)

Pravomoce správce (Odevzdávání přihlášek)

Registrace  

Nutné zadat - Rodné číslo, Ev. číslo, obor 

Unikátní registrační kód

Znovuvytvoření (reset) kódu  

Nutné zadat - Rodné číslo, Ev. číslo (Správce 
nezná, musí dodat ten, jenž žádá reset)

PDF k vytisknutí pro uchazeče / do dopisu

Unikátní registrační kód

PDF k vytisknutí pro uchazeče / do dopisu

Stažení portfolia

Privátní klíč správce dokáže dešifrovat každé 
portfolio

Pravomoce správce (Komise)

Portfolio uchazeče

Export listu uchazečů

Privátní klíč správce dokáže dešifrovat každé 
portfolio

CSV, Excel, listu uchazečů

Jak funguje šifrování veřejným a privátním klíčem?

/1001/
- cache/
- portfolio.zip.gpg

Data budou uloženy ve složce se stejným 
označením jako evidenční číslo uchazeče.

Do složky cache by byly uloženy nahrané 
soubory před potvrzením o nahrání (Tj. soubory 
se nahrávají na server už při jednotlivém 
přetažení do aplikace pro lepší responzivitu)

Vynucené formáty a soubory
- Motivační dopis ve formátu PDF max. 

10MB
- Portfolio ve formátu PDF max. 10MB
- Další data ve formátu ZIP max. 100MB

Po potvrzení nahrání by se soubory přesunuly 
ze složky cache do archívu “portfolio.zip”, který 
by byl zašifrován pomocí veřejného klíče 
správce a veřejného klíče konkrétního 
uchazeče. Jedině tyto dvě entity dokáži soubor 
dešifrovat.

Odevzdané data
Uložený údaj [způsob archivace]

Garance  bezpečnosti

Všechny důležitá data na disku a v databázi jsou šifrovány veřejným klíčem správce a případně veřejným klíčem 
uchazeče. Ani přímý přístup na všechny školní servery, mimo jiné například přes jiný zranitelný školní produkt, by ani v 
nejmenším případě neohrozil zašifrované údaje. Myslíme si, že s touto architekturou se bude jednat, co se týče 
manipulace s osobními údaji, o nejbezpečnější aplikaci v portfoliu SSPŠaG.

Únik privátního klíče správce bez získání kompletního přístupu na servery SSPŠaG (Vysoce nepravděpodobné 😉), 
neznamená žádné bezpečností riziko. V případě incidentu tohoto druhu by se vygenerovaly nové kryptografické klíče a 
data na serveru by se rešifrovaly.

Privátní klíče server zná pouze v podobě bezpečné šifry AES a jejich výpis je možný pouze po zadání hesla, které zná 
pouze uchazeč, či správce. 

Registrace

Použije osmimístný kód obdržený po odevzdání 
přihlášky

Pravomoce uchazeče

Přístup do portálu

Odevzdání portfolia

Vynucené formáty a soubory
- Motivační dopis ve formátu PDF max. 10MB
- Portfolio ve formátu PDF max. 10MB
- Další data ve formátu ZIP max. 100MB

Potvrzení

Potvrzení nahrání

Potvrzení

/1001/
- cache/

- dopis.pdf
- portfolio.pdf
- data.zip

Garance uchování dat

Data, včetně údajů v databázi, by byly v pravidelných intervalech zálohovány přes službu cron na jiné školní uložiště. 
Jedná se maximálně o 170GB dat, očekáváné zaplnění kapacit je spíše 50GB. V případě možného výpadku školního 
serveru, nebo portálu samotného, bude připravený program záchrany, který dokáže s pomocí privátního klíče správce 
data získat do čitelné podoby i bez součinnosti školního serveru, či portálu.

Garance jednoduchosti

Správce i uchazeč dostane jednoduché webové UI, generování přístupových kódu.
Schopnosti webového rozhraní jsou popsány již v jednotlivých pravomocích obou druhů uživatelů.

Po zadání osmimístného alfanumerického kódu (Tj například. A729B17S) do přihlašovací stránky dostane uchazeč 
přístup do portálu s maximálním důrazem na vyplnění všech údajů z přihlášky.

V případě vyplnění všech požadovaných dat bude uchazeč přesunut a vyzván k nahrání všech jeho souborů. Potvrzení o 
nahrání bude dostatečně výrazně zobrazeno, naopak pakliže soubory stále chybí, bude uchazeč urgentně varován. Data 
bude moci kdykoli do posledního termínu pro odevzdání portfolia pozměnit.

https://emojipedia.org/winking-face/

