GivTrackr — documentatie tehnica

GivTrackr este o aplicatie web care isi propune sa transparentizeze cheltuielile ONG-urilor,
pentru a castiga increderea potentialilor donatori. Utilizatorii pot vedea in timp real cum sunt
folositi banii donati, iar ONG-urile pot sa isi gestioneze mai usor donatiile.

Tehnologii utilizate:
* React
* Next.js - metaframework React
* Next Ul - librarie de componente

* Supabase - autentificare securizata cu email si parola, baza de date (PostgreSQL),
stocare fisiere in bucket-uri

* CSS - stilizarea componentelor si a layout-ului
* Nordigen - serviciu de agregare a conturilor bancare

* Git & Github — sistem de management al codului, bug tracking

Din ce este alcatuit GivTrackr?

Site-ul functioneaza pe baza celei mai noi versiuni Next.js 13, care permite adaugarea unor
functii serverless cu scopul de a crea cu usurinta un API.

Astfel, arhitectura GivTrackr este alcatuita din:

1. Interfata grafica/Ul — scrisa in React si stilizata cu CSS; este hostata pe Netlify,
varianta publica fiind accesibila la adresa https://givtrackr.netlify.app.

2. API| — format din functii serverless cu ajutorul carora:

a. Se poate conecta la conturile bancare de la cele mai importante institutii bancare
din Roméania

b. Poate crea conturile si profilurile ONG-urilor

c. Poate obtine tranzactiile din conturile ONG-urilor pentru a afisa cheltuielile si
motivul pentru plata

3. Backend as a Service, rulat separat pe o instanta open-source Supabase (https://
supabase.com) in Frankfurt, care faciliteaza lucrul cu un serviciu de autentificare solid si
sigur, stocarea profilurilor si a conturilor in baza de date, stocarea imaginilor de profil ale
ONG-urilor in bucket-uri etc.

Arhitectura datelor

Datele sunt stocate intr-o baza de date PostgreSQL, in doua tabel-uri:
* users
* bank_accounts

De exemplu, mai jos avem schema pentru bank_accounts:


https://givtrackr.netlify.app
https://supabase.com
https://supabase.com

create table
public.bank_accounts (
iban text null,
bank _name text null,
bank_logo text null,
created_at timestamp with time zone null default now(),
owned_by uuid null,
bank_id text null,
nordigen_id text not null,
constraint bank_accounts_pkey primary key (nordigen_id),
constraint bank_accounts_owned_by fkey foreign key (owned_by)
references auth.users (id) on delete cascade
) tablespace pg_default;

Astfel, owned_by indica id-ul ONG-ului care a conectat respectivul cont si este un foreign key
care referentiaza id-ul din tabelul de autentificare.

Datorita faptului ca limbajul de programare folosit pentru front-end este Typescript, am definit
mai multe interfete pentru a usura lucrul cu obiectele complexe provenite de la baza de date,
precum Transaction, care este folosita pentru afisarea detaliilor cheltuielilor efectuate de ONG:

export interface Transaction {

internalTransactionld: string;
creditorName: string;
creditorAccount: {

iban: string;
I
transactionAmount: {

amount: string;

currency: string;
;
bookingDate: string;
remittancelnformationUnstructured?: string;
remittancelnformationStructured?: string;

Securitatea aplicatiei web

Pentru interactiunile cu API-ul GivTrackr care necesita autorizare, este folosit un JWT (JSON
Web Token) care este decodat pentru a fi verificata identitatea utilizatorului ONG, altfel request-
ul va raspunde cu cod 401 Unauthorized.

De asemenea, pentru a evita modificari fara permisiune ale conturilor bancare conectate sau
obtinerea neautorizata a unor date sensibile precum token-uri de accesare a tuturor tranzactiilor
din cont (inclusiv incasarile in conturi care trebuie sa ramana date confidentiale, nu este dorita
divulgarea identitatilor donatorilor), orice query al bazei de date trebuie mai intai sa respecte



politicile RLS (Row Level Security) pentru a efectua operatii sensibile precum asocierea de
conturi bancare, modificarea unei poze de profil doar de catre utilizatorul indreptatit etc.

Datele sunt filtrate si verificate Tn partea de back-end, iar in cazul unor date invalide este intors
un raspuns corespunzator de refuz al finalizarii requestului facut catre API.

Protectia DDoS este oferita de Netlify, provider-ul de hosting pentru site-ul GivTrackr.

Interactiunea cu utilizatorul

GivTrackr a fost gandit inca de la inceput pentru a putea acomoda toate layout-urile, precum cel
de telefon, tabletd, desktop etc. Toate paginile Tsi pot adapta layout-ul in functie de dimensiunile
ecranului.

Website-ul se foloseste de media queries pentru a determina marimile ecranului si pentru a se
adapta conform acestor marimi, fiind aplicate alte stiluri CSS.

Rezultate test Google Lighthouse pe desktop si mobile, care verificd mai multi factori conform
standardelor Google, precum:

1. Performanta

2. Accesibilitate

3. Aplicarea celor mai bune practici pentru construirea site-ului
4. Optimizarea pentru motoarele de cautare (SEO)
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