Beschwerde Téen Otto, (GmbH & Co KQG)

PSPDFKit for Web Evaluation

BescHWERDE NACH DSGVO unD TTDSG

erhoben von

(Beschwerdefluihrer, im Folgenden: ich”)

gegen
Otto (GmbH & Co KG), Werner-Otto-Stral3e 1-7, 22179 Hamburg, Deutschland
(Beschwerdegegnerin, im Folgenden: Verantwortliche”)

wegen
Zugriff auf in Endeinrichtung gespeicherte Informationen (8 25 TTDSG), Tracking ohne
Rechtsgrundlage (Art. 6 Abs. 1 DSGVO), Tracking mit US-Unternehmen (Schrems II“),
Verarbeitung wider Treu und Glauben, Transparenz (Art. 5 Abs. 1 lit. a DSGVO)

am
12. Januar 2022

unter dem Zeichen

(bitte bei Antwort angeben)
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Einleitung

1. Ich reiche hiermit Beschwerde nach Art. 77 Abs. 1 DSGVO gegen die
oben genannte Verantwortliche ein.

2. Die Verantwortliche betreibt die Android-App OTTO - Shopping und
Maobel“" (im Folgenden: die App*). Die Angaben dazu wurden
Ubernommen aus den Datenschutzinformationen zur App?.

2 Sachverhalt

2.1 Vorbemerkungen

3. Am 18. Dezember 2021 um etwa 19:30 Uhr habe ich die App in der zu
diesem Zeitpunkt aktuellsten Version 10.31.0 unter Android 11
installiert und benutzt und dabei im Hintergrund den Netzwerktraffic
aufgezeichnet und analysiert.

4. Die Aufzeichnung des Netzwerktraffics habe ich mit der Software
mitmproxy” 3 durchgefiihrt. Um die Analyse nicht mit Traffic anderer
Apps zu kontaminieren, habe ich sie mithilfe des offiziell von Google
bereitgestellten Emulators* durchgefiihrt. Die App wurde in einem
frisch installierten Emulator von Android 11 installiert, in dem die
Root-CA von mitmproxy eingerichtet wurde, um auch den TLS-
verschlisselten Traffic mitzuschneiden. Das genaue Vorgehen zum
Einrichten des Emulators und des Trafficmitschneidens ist in der
Anlage methodik.pdf“ beschrieben.

5. Die Ausfuhrungen hier gehen nur auf einen Teil der gesendeten
Anfragen ein.
Den gesamten aufgezeichneten Traffic finden Sie als Beleg in der
Anlage mitmproxy-flows". Diese Datei kdnnen Sie bspw. mit dem in
mitmproxy enthaltenen Tool mitmweb* > aufrufen.

2.2 Netzwerktraffic ohne jegliche Interaktion

6. Unmittelbar nach dem Start zeigt die App den folgenden
Consentdialog an:

' https://play.google.com/store/apps/details?id=de.cellular.ottohybrid, archiviert unter
https://web.archive.org/web/20211229170720/https://play.google.com/store/apps/details?id=de.cell
ular.ottohybrid

2 https://www.otto.de/datenschutz/, archiviert unter
https://web.archive.org/web/20211229170821/https://www.otto.de/datenschutz/

3 https://mitmproxy.org/

4 https://developer.android.com/studio/run/emulator

> https://docs.mitmproxy.org/stable/#mitmweb
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= OTI0 Q O @

Willkommen bei OTTO

Anmelden

Q_  Wonach suchs’ Q

Cookies erlauben?

OTTO und sieben Partner brauchen deine
Zustimmung (Klick auf ,OK") bei vereinzelten
Datennutzungen, um Informationen auf einem

Gerat zu speichern und/oder abzurufen
(IP-Adresse, Nutzer-ID, Browser-Informationen).
Die Datennutzung erfolgt fir personalisierte

Anzeigen und Inhalte, Anzeigen- und

Cookies ablehnen Mehr Informationen

7. In diesem habe ich zunéchst keine Auswahl getroffen. Die in diesem
Abschnitt beschriebenen Verbindungen haben ohne jegliche
Interaktion von mir mit dem Consentdialog stattgefunden.

2.2.1 Adjust GmbH

8. Die App hat eine POST-Anfrage an https://app.adjust.com/session
gesendet (Verantwortliche Stelle daftr: Adjust GmbH, Saarbricker Str.
37A 10405 Berlin, Deutschland®):

6 Ubernommen aus: https://www.adjust.com/terms/privacy-policy/, archiviert unter
https://archive.fo/EDKMa

Seite 4 von 27


https://app.adjust.com/session
https://www.adjust.com/terms/privacy-policy/
https://archive.fo/EDKMa

Beschwerde geﬁen Otto (GmbH & Co KG)

PSPD

a.

Kit for Web Evaluation

POST https://app.adjust.com/session HTTP/1.1

gps_adid attempt:
country:
api_level:
event_buffering enabled:
hardware_name:
app_version:
app_token:
installed_at:
created_at:

device type:
language:
gps_adid:
connectivity type:

ce_manufacturer:
display width:
device name:
needs _response _details:
o0s_build:
updated at:
cpu_type:
screen_size:
screen_format:
gps_adid src:
mnc:
0s_version:

android uuid
environment:
screen_density:
attribution deeplink:
session_count:
display height:
package name:
05_name:
tracking_enabled:
sent_at:

9. Diese Anfrage enthdlt unter anderem die folgenden von meinem
Endgerat abgerufenen Informationen:

Meine Google Advertising ID" (gps_adid: 453b53ba-c3de-438e-a872-
ffca7b528fe2)

Angaben zu meinem Endgerat, darunter Hersteller (device_manufacturer: Google),
Hardwarebezeichnung (hardware_name: sdk_gphone_x86_64_arm64-userdebug
11 RSR1.201211.001.A1 7054069 dev-keys) und Bildschirmauflésung
(display_height: 2392, display_width: 1440)

Angaben zu dem Betriebssystem auf meinem Endgerat, darunter Version
(os_version: 11) und Buildstring (os_build: RSR1.201211.001.A1)
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e. Diverse eindeutige IDs fur mich und mein Gerat (android_uuid: 28172a06-f1c6-
48e5-be48-80d7ae906202, ot_Visitorld: 3823ac44-7f6e-4c14-bf40-
0d8fc9eba747.v1, ot_Vid: bbf55cd8-8b2f-42a1-a2cb-37f790c814f7.v1)

10. Ohne Interaktion hat die App noch zwei weitere Anfragen an Adjust
gesendet, konkret an die Endpunkte
https://app.adjust.com/attribution und
https://app.adjust.com/sdk_info:

GET https://app.adjust.com/attribution?initiated_by=sdk&gps_adid_attempt=1&secret_id=1&api level=30&event_ buffe
_enabled=0&app_version=16.31.0&app_token=yxzyuy693ktz&os version=1l1&created_at=2021-12-18T19%3A21%3A57 .6197%2B0
device type=phone&gps_adid=453b53ba-c3de-438e-a872-ffca7b528fe28android uuid=28172a06-f1c6-48e5-bedB-80d7ae9062(
evice name=sdk_gphone_xB6_64 armé4&environment=production&needs_response_details=1gattribution_ deeplink=1&packac
ame=de.cellular.ottohybrid&os name=android&app secret=3425305171598909242169754564712323494604&gps _adid src=serv
tracking _enabled=1&sent at=2021-12-18T19%3A21%3A57.6327%2B0100 HTTP/1.1

64_arméd Bui

https://app.adjust.com/sdk_info HTTP/1.1

ik_gphor armé4 Bui

gps_adid_attempt:
event_buffering enabled: @
app_token:

created _at:

gps_adid:

source:

android uuid:
environment:

needs _response_details:
attribution
gps_adid_src:
push_token:
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der ersten Anfrage Ubertragenen Informationen.

Seite 7 von 27



Beschwerde n Otto (GmbH & Co KG)

PSPDFKit for Web Evaluation

Seite 8 von 27



Beschwerde geﬁen Otto (GmbH & Co KG)

PSPDFKIt fgr \Web Evaluation

mains

12. Die App hat in einer POST-Anfrage an den Endpunkt
https://www.otto.de/gate/webapi/v1/event die IDs browserIld und
visitorld als Cookies an Otto selbst gesendet. Diese wurden vorher
schon an Adjust gesendet (s. oben, dort als ot_Vid und ot_VisitorId
resp.).

POST https://www.otto.de/gate/webapi/vi/event HTTP/2.0

13. In einer weiteren Anfrage an den gleichen Endpunkt wurden diese
dann mit weiteren Informationen angereichert:
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POST https://www.otto.de/gate/webapi/vi/event HTTP/2.0

referer https://www.otto.de

user-agent Mozilla/5.0 (Linux; Android 11; sdk_gphone_x86 64 _armé4 Build/RSR
1.A1; wv) AppleWebKit/537.36 (KHTML, like Gecko) Version/4.0 Chro
3.106 Mobile Safari/537.36

content-type application/json; charset=UTF-8

content-length 758

accept-encoding gzip

cookie appVersion=10.31.0; appType=android; app=true; v torId=3823ac44

bf40-0d8fc9ebar47.vl; BrowserId=bbf55cd8-8b2f-42al1-a2ch-37fT790c81
palPunchout=true; pushEnabled=true

"browserId": "bbf55cd8-8b2f-42ai-a2ch-3
"labels": [

790c8147 . v1",

{
"labelName": "app_DeviceModel"
"labelValue": "sdk gphone_x86_64_arm&4"

¥

{
"labelName": "app_OsVersion"
o b TR b 8 T tEs et s

+

{
"labelWame": "app_BasketCount",
"labelValue": "@"

+

{
"labelName": "app_Start',
"labelValue": "install"

&5

{
"labelMame": "app_AnimationsEnabled"
"labelvalue": "true"

...,‘

{
"labelName": "app_WishlistCount",
"labelValue": "@"

b,

{
"labelName": "app_NetworkType",
"labelValue": "wlan"

}e

{
"labelName": "app_CrashLoggingEnabled"
"labelvValue": "true"

¥

{
"labelName": "app_OsApivVersion"
"labelValue": "3B"

+

1
"labelWName": "app_DeviceManufacturer"
"labelValue": "Google"

e

{
"labelName": "app_Textscale"
"labelValue": "1.0"

&5

{

"labelName": "app_GoogleAdId",

"labelValue": "453b53ba-c3de-438e-a872-ffca¥7b528fe2"
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Informationen verknipft:
a. Meiner Google Advertising ID (app_GoogleAdId: 453b53ba-c3de-438e-a872-
ffca7b528fe2)

b. Dem Hersteller und Modell meines Endgerats (app_DeviceManufacturer: Google,
app_DeviceModel: sdk_gphone_x86_64_arm64)

c. Der Betriebssystemversion meines Endgerats (app_OsVersion: 11)

d. Dem Umstand, dass mein Endgerat per WLAN mit dem Netzwerk verbunden war
(app_NetworkType: wlan)

15. In einer POST-Anfrage an den Endpunkt
https://api.otto.de/tracking/page-impressions werden die BrowserId
und visitorld mit den Cookies _ga und _gid von Google Analytics und
dem User Agent verknupft und weitere Trackingparameter
gesammelt:
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authorization

user-agent
content-type
content-length
accept-encoding
cookie

"cookies"

app
"appTy

fe

"features

"labels

7,E497B_045,1

5

"browserId":

"BrowserId":

"appVersion":
"devSpecs": "w=412&h= v04abp—’”
"paypalPunchout"
"pushEnabled" :
"wisitorId":

"id": "16d9fca8-dad8-40bd-9621-4T

onex":

"L=LR1LG55|E=E414,E414A 063,2 1|E=E429,E429B 082,1 2|E=E442 E442A 089,2 1|E=E496,6E496B 008,
3|E=E500, E508B_020,1 1|E=E508,E508B_020,4 1|E=E509,ES09B_095,4 1|E=E510, ES10A_045,4_1|E=E
B45,1 2 |E=ES517,E517C_B55,2_1|E=E524,E524A_071,1 1|E=E525,E525C_018,1 1|E=E527,E527A_096,1_ 1|E=E528,E528
E=E531,E531C_056,1 1|E=E532,E532A_046,1 1"

ot _CookieBanner":

yiew!

ot_PageCl
"Dashboard"

name": "DASHBOARD"
"userAgent"
it/537.36 (KHTML,

"Mozilla/5.0 (Linux
Version/4.0 Chrome/83.0.4103.1606 Mobile Safari/537.36

PSPDFKit for Web Evaluation

POST https://api.otto.de/tracking/page-impressions HTTP/2.8

Bearer eyJhbGei0iJSUzIINiIsImtpZCIGInBlYmxpYzoyMzhhMTMSMS1hMMEGLTC
S1kYTR1YZEXYTE4YzgifQ,eyJhdwQioltdLCIibGl1bnRFaWQiOiI3NiBjOTFiMyx
YEYT1hOSOWOGYmMNWM3NDUINZYil CI1eHAIOE2ZMZKkANTUZMjASIMVAdCIGe30sImLh
g1MTcyMCwiaXNzIjoiaHROCHMELYShcGkub3ROby5kZ581L CI1qdGki0idjNDMyNzd]
QWOTQEOWVhMYB1ZGRIMGZMM2UIMMILCIUYmY10jE2MZKANTESMASINN] cCI6WY IV
QiLCJyZwdpc3R1lcnBlc2gud3IpdGUiLCIvZmZsaws1IiwibWwvyZ2VzL ndyaXR1Tiwi
ByZXNzaw9ucy53cmlOZSJdLCIzdWIi0iJ1lbmtub3dulTgeN]jgyYZE3LTU40DELNDFF
BiMGU4N] JIKZDNIMy 9. FhVmpwkwr LB_KUF5_FE1iMoxwWUT7CIQFIkby0SKd20] zuYK
JreJS_BBeC3KuzxjhBvhRBE6TcPBcJDo34LaTKNANDg41 jXWG7I9Ss]j9gA91PYoucCH
skOF90UGBUOMKThDIVBCSTEAKLDAMWMSOPHE] _gVpGGMYZBadgoPuaGptANg mbFIZ
FMTByCcEK-IE1ZBOSOBTOnovoVelkexIDGrm5Ste7 IEx IVIYZGV3EQE3nvkIMULNpU 2
Xe71lixXkve]j ICWAYW-HKSZ9pna62ByHhXzUjo_ GHLG_LboPN7tjDzoBuhA3cEZtBSTC
LlaIgViiwYvI2MaRXkyR58F5XrHOeG]jvhFRZdNWv1z9 0Q NKES1S90YFCwlCgIZ
yarnmksclBwr7tiCkrNecjoOrkJSrkkdqfpesy8ruzparoCe22 JkHWXg3cwWudmgrfos
foXnIKgvkZ]jpFtpFelbBUuDgs6zgeDSWozQd4czZKIVKF-dtgBn] FAXSKREFT kabGL
RMn-B7YL2srbyxjONORJIZhI6T zr AviPOmLVFZiCvrbwZ75TyYENBRNbNCAd tqwpByEL
Z4j¥HHHwWSS4kb0apbI

otto.de - Apps, Android (v-10.31.0)

application/json

1023

gzip

appVersion=10.31.0; appType=android; app=true; visitorId=3823ac44-
bf40-0d&fc9eba747? .vi;: BrowserId=bbf55cdB-8b2f-42a1-a2ch-37F790cE14
palPunchout=true; pushEnabled=true; devSpecs=w=412&h=604&bp=5s; oal
tication_csrf=MTYz0Tg1MTcxOXxEdilCQkFFQ1BOSUFBUKFCRUFBQVE2LUNBQUVE
5EQV1BQkdOemNtWuUdjM1JI5YVe1bkRDSUF JRGRoWmp M1t TmlZemM1TKkRRNUSETmhN
4y Tm10M1F4WkdSaHyZL BcURkar9dTtmz1zL IY5Zn54e04nM2H58- JAR_4pNg==; 08
nt_csrf=MTYz0Tg1lMTcx0XxEdi1CQkFFQ1805UFBUKFCRUFBQVE2LUNBQUVHY ZNSel
QkdOemNtWUdjM1I5YVe1bhkRDSUF JREF3WVROaULt TMENRFLAWIRSAUSEVTWNYEYEW
VEpsWkRIMHx FIEKpWxAN4YCRQTD3dRhUUR] aRQj zoHWAPEAXOTiPLW==; odn_1id=
2f-42al1-a2cb-37f790c814F7.vl; _ga=GAl.2.2009226696.1639851719; _gi
50985861.1639851719

"bbf55cd8-8b27-42a1-a2cb-371790c81477 . v1",

55cd8-8b27-42al1-a2cb-37f790c81417.v1",

-7fée-4cl4-bT40-0d8fcOeba?47 . v1"

Sbc770efd4",

Android 11; sdk_gphone_x86_64_armé4 Build/RSR1.201211.001.A1; wv)
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16. Die App hat auch personenbezogene Daten an die von Google
betriebenen Dienste Google Analytics, DoubleClick und Firebase App
Measurement ubertragen.

17. So hat die App in zwei POST-Anfragen an den Endpunkt
https://www.google-analytics.com/j/collect Seitenaufrufe an Google
Analytics gemeldet und diese mit dem _gid-Cookie verknupft:

otto.de¥%2Fapps-native%2Fnative¥#2Fdashboard&dr=&dp=%2Fapps-native%2Fnative¥%2Fdashboard&ul=en-de&de=UTF-8&dt
sd=24-bit&sr=412x7328&vp AGDAAEAAAAAAC-&C1d=2009226696 . 1639851 719&u1d=4t id=UA-64603202-1& gid=165

POST https://www.google-analytics.com/j/collect?v=1& v=j96&aip=1&a=1836913640&t=pageviews s=1&d1=https¥k3Al
otto.de%2Fpi . aspx¥aFcampaign®aDf faachB2c52393300a9d3h3376091643%26p1 type%aDCont ent%26cony Ly pe%aDk26retmode
2Fapps-native%2Fnative%2Fdashboard&ul=en-de&de=UTF-B&dt=Defaul t&sd=24-bit&sr=412x7328&vp=6je=0& U=aGDAAEA]A
d=2043874274&07 1d=19326728058¢1d=2009226696 . 1639851710&t id=UA- 64603202 - 3&_gid=1650985861.1630851719& r=1&
551151780 HTTP/2.0
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POST-Anfrage an den Endpunkt https://stats.g.doubleclick.net/j/collect
von DoubleClick gemeldet:

POST https://stats.g.doubleclick.net/j/collect?t=dc&aip=1& r=3&v=1& v=j96&tid=UA-64603202-3&cid=200922669
19&7]id=20438742748gjid=1932672895& gid=1650985861.1639851719& u=aGDAAEAJAAAAAC~&Z=128B8437388 HTTR/2.0

19. Ferner wurden in einer POST-Anfrage an den Endpunkt https://app-
measurement.com/a u.a. meine Google Advertising ID, die genutzte
App und das Modell meines Endgerats an Firebase App Measurement
ubertragen (Screenshot zeigt aus Platzgrinden nicht die gesamte

Anfrage):

54_armé4 Build/

S€IlE 14 VUII &7/


https://stats.g.doubleclick.net/j/collect
https://app-measurement.com/a
https://app-measurement.com/a
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2.3 Netzwerktraffic nach Ablehnen des Consentdialogs

20. Nachdem der im vorherigen Abschnitt beschriebene Netzwerktraffic
stattgefunden hat, habe ich den in Rn. 6 beschriebenen Consentdialog
per Klick auf Cookies ablehnen” geschlossen, ohne irgendeine
Einwilligung zu erteilen.

21. Unmittelbar nach dem Ablehnen wurde eine POST-Anfrage an den
Endpunkt https://app.adjust.com/event gesendet. Diese Anfrage
beinhaltete neben meiner Google Advertising ID und den IDs
android_uuid, ot_Vid und ot_VisitorId auch den Parameter
tracking_enabled: 1.
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POST https://app.adjust.com/event HTTP/1.1

Authorization

64 _armé4 Bul

gps_adid attempt:
country:

api_level:
event_buffering enabled:
hardware name: 0 ] d-userdebug 211.001.A1
app_version:

app_token:

event_count:
session_length:

created at:

device type:

langu
gps_a :
connectivity type:

mce:

device manufacturer:
display width:

event token:
time_spent:

device name: 64 _armé4
needs_response_details:
0s_build:

cpu_type:

screen_size:
screen_format:
gps_adid_src:

mne :
0s_version:

android uui
environment:
screen_density:
attribution_deeplink:
session_count:
display height:
package name:
0s_name:
tracking_enabled:
sent_at:

22. Auch nach dem expliziten Ablehnen des Consentdialogs fand noch
Tracking statt. So bspw. durch diese POST-Anfrage an den Endpunkt
https://api.otto.de/tracking/page-impressions, in welcher mein Aufruf
der Unterseite Mein Konto” innerhalb der Einstellungen der App in
Kombination mit den mir zugeordneten IDs visitorId und BrowserId
sowie dem _gid-Cookie gemeldet wird:
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droid
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Beschwerdegrunde

23. Aufgrund des beschriebenen Sachverhalts gehe ich davon aus, dass
die Verantwortliche RechtsverstoRe begangen hat, die ich im
Folgenden darlegen werde.

3.1 VerstoB gegen § 25 TTDSG: Unzulassiger Zugriff auf in Endeinrichtung

a.

gespeicherte Informationen

24. Wie im Sachverhalt dargestellt, hat die App eine Reihe von
Informationen (inbesondere: Google Advertising ID, Angaben zum
Endgerat (darunter Hersteller, Hardwarebezeichnung,
Bildschirmauflésung) und Betriebssystem (Version, Buildstring), Name
des Gerats, diverse andere eindeutige IDs, teils von Drittunternehmen
generiert (android_uuid, VisitorId, BrowserId)) im Rahmen
verschiedener Anfragen versendet. Dazu musste die App diese
zwangslaufig aus meinen Android Emulator (als Endeinrichtung im
Sinne des 8 2 Abs. 2 Nr. 6 TTDSG) auslesen, womit der
Anwendungsbereich des § 25 TTDSG eroffnet ist.

25. Dafur ist gemaR § 25 Abs. 1 TTDSG eine Einwilligung meinerseits auf
der Basis von klaren und umfassenden Informationen erforderlich. Es
ist auch keine der Ausnahmen des § 25 Abs. 2 TTDSG einschlagig:

Gemald dem Consentbanner nutzt die Verantwortliche vom Gerat abgerufene
Informationen fur personalisierte Anzeigen und Inhalte, Anzeigen- und
Inhaltsmessungen sowie um Erkenntnisse Uber Zielgruppen und
Produktentwicklungen zu gewinnen”:
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&

AUOULITTITITUIIE \TMINTIL QUL )NV IY J VST Vercrniavicett

Datennutzungen, um Informationen auf einem
Gerat zu speichern und/oder abzurufen
(IP-Adresse, Nutzer-ID, Browser-Informationen).
Die Datennutzung erfolgt fiir personalisierte
Anzeigen und Inhalte, Anzeigen- und
Inhaltsmessungen sowie um Erkenntnisse tber
Zielgruppen und Produktentwicklungen zu

gewinnen. Mehr Infos zur Einwilligung und zu

Cookies ablehnen Mehr Informationen

Damit ist der Zweck des Zugriffs insbesondere gerade nicht die Durchfihrung der
Ubertragung einer Nachricht (iber ein éffentliches Telekommunikationsnetz und §
25 Abs. 2 Nr. 1 TTDSG ist nicht anwendbar.

b. GleichermaRBen kann sich die Verantwortliche auch nicht darauf berufen, der
Zugriff ware unbedingt erforderlich, um einen von mir ausdrucklich gewiinschten
Telemediendienst zur Verfugung zu stellen. Weder ist die Nutzung von Werbe-IDs
fur personalisierte Anzeigen und Inhalte technisch Gberhaupt erforderlich zur
Bereitstellung einer Online-Shopping-App wie die Verantwortliche sie anbietet
noch habe ich eine Handlung getatigt, welche die Verantwortliche iberhaupt,
geschweige denn ausdrucklich, als derartigen Wunsch interpretieren kénnte.
Damit ist auch § 25 Abs. 2 Nr. 2 TTDSG nicht anwendbar.

26. AuBerdem gibt die Verantwortliche in ihrem Consentbanner (s.
Screenshot in Rn. 6) bereits selbst zu, dass eine Einwilligung
erforderlich ist: OTTO und sieben Partner brauchen deine
Zustimmung [...] bei vereinzelten Datennutzungen, um Informationen
auf einem Gerat zu speichern und/oder abzurufen (IP-Adresse, Nutzer
-ID, Browser-Informationen).”

27. Eine solche Einwilligung hat die Verantwortliche aber nie von mir
erhalten.
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jegliche Interaktion meinerseits mit der App stattgefunden. Damit ist es faktisch
unmaoglich, dass ich eine Einwilligung erteilt hatte.

b. Die im Abschnitt 2.3 beschriebenen Ubertragungen habe stattgefunden, nachdem
ich den von der App angezeigten Consentbanner per Klick auf die Schaltflache
Cookies ablehnen” ausdrucklich abgelehnt und damit eine Einwilligung
verweigert habe.

c. Selbst wenn ich stattdessen die Schaltfliche OK" betatigt hatte, ware hierdurch
keine Einwilligung zustande gekommen. Gemal3 8 25 Abs. 1 S. 2 TTDSG haben
Information und Einwilligung gemald der DSGVO zu erfolgen. Deren
Anforderungen an eine Einwilligung wird der Consentdialog aber nicht gerecht, s.
dazu Abschnitt 3.4.

3.2 VerstoB gegen Art. 6 Abs. 1 DSGVO: Verarbeitung durch Verantwortliche
ohne Rechtsgrundlage

28. Zusatzlich fallen die im Sachverhalt erwahnten Anfragen auch unter
die DSGVO.

29. Jede beschriebene Anfrage enthielt mindestens eine ID, die mich
und/oder mein Endgerat eindeutig identifiziert. Hierzu kamen
mindestens die folgenden IDs zum Einsatz:

a. Google Advertising ID

b. android_uuid von Adjust

c. Cookies _ga und _gid von Google Analytics

d. visitorId bzw. ot_Visitorld und browserld bzw. ot_Vid

30. Durch die Verknupfung der erhobenen Daten mit diesen IDs werden
die erhobenen Daten zu pseudonymen Daten’.

31. Pseudonyme Daten sind ferner personenbezogene Daten nach Art. 4
Nr. 1 DSGVO8, Offensichtlich findet die beschriebene Verarbeitung
auch automatisiert statt und fallt damit in den Anwendungsbereich
der DSGVO nach Art. 2 Abs. 1 DSGVO.

32. GemaR Art. 6 Abs. 1 DSGVO ist eine Verarbeitung personenbezogener
Daten aber nur rechtmaRig, wenn sie sich auf eine der dort gelisteten
Rechtsgrundlagen berufen kann. Fur die von der Verantwortlichen

7 vgl. etwa BeckOK DatenschutzR/Schild, 34. Ed. 1.11.2020, DS-GVO Art. 4 Rn. 72, BeckOK
DatenschutzR/von Lewinski, 34. Ed. 1.11.2020, DS-GVO Art. 20 Rn. 31, und Erwagungsgrund 30 zur
DSGVO, S. 1

8 vgl. etwa Paal/Pauly/Ernst, 3. Aufl. 2021, DS-GVO Art. 4 Rn. 40, und BeckOK DatenschutzR/Schild,
34. Ed. 1.11.2020, DS-GVO Art. 4 Rn. 78
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Rechtsgrundlage:

a. Einwilligung (Art. 6 Abs. 1 lit. a DSGVO): Wie bereits dargelegt, haben samtliche
Ubermittlungen entweder ohne jegliche Interaktion und somit auch ohne
Einwilligung oder nach expliziter Ablehnung des Einwilligungsersuchens
stattgefunden (Rn. 27). Selbst wenn ich den Consentdialog durch Klick auf die
OK"“-Schaltflache geschlossen hatte, ware keine giltige Einwilligung zustande
gekommen (s. Abschnitt 3.4). Somit kommt eine Einwilligung als Rechtsgrundlage
nicht infrage.

b. Erforderlichkeit zur Vertragserfillung (Art. 6 Abs. 1 lit. b DSGVO): Bei den
beschriebenen Verarbeitungen durch die Verantwortliche handelt es sich um
Tracking. Sie sind regelmaRig nicht zur Vertragserfillung notig® und kénnen sich
daher auch nicht auf diese Rechtsgrundlage berufen.

C. Rechtliche Verpflichtung (Art. 6 Abs. 1 lit. ¢ DSGVO): Offensichtlich nicht
einschlagig.

d. Erforderlichkeit zum Schitzen lebenswichtiger Interessen (Art. 6 Abs. 1 lit. d
DSGVO): Offensichtlich nicht einschlagig.

e. Aufgabe im 6ffentlichen Interesse/Austubung 6ffentlicher Gewalt (Art. 6 Abs. 1 lit.
e DSGVO): Offensichtlich nicht einschlagig.

f. Berechtigtes Interesse (Art. 6 Abs. 1 lit. f DSGVO): Auch ein berechtigtes Interesse
an der Verarbeitung kann die Verantwortliche nicht geltend machen. Dies ist fur
Tracking nur in seltenen Ausnahmen Gberhaupt méglich.'® Es ist nicht ersichtlich,
warum das Interesse der Verantwortlichen am Tracking den Grundrechten und
Grundfreiheiten der betroffenen Person Uberwiegen wiirde.

3.3 VerstoR gegen Art. 6 Abs. 1 DSGVO: Weitergabe an Drittunternehmen
ohne Rechtsgrundlage

33. Wie im Sachverhalt belegt Ubertragt die App personenbezogene Daten
(zur Einstufung als solche gilt Rn. 30 analog) mindestens an die
folgenden Drittunternehmen:

a. Adjust GmbH (s. Abschnitt 2.2.1)

b. Google (im Rahmen von Google Analytics, DoubleClick und Firebase App

9 vgl. EDSA, Leitlinien 2/2019 zur Verarbeitung personenbezogener Daten gemal Artikel 6 Absatz 1
Buchstabe b DSGVO im Zusammenhang mit der Bereitstellung von Online-Diensten fur betroffene
Personen, Version 2.0, https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines-art_6-1-
b-adopted_after_public_consultation_de.pdf, Rn. 48 ff.

10 vgl. Konferenz der unabhangigen Datenschutzaufsichtsbehorden, Orientierungshilfe der
Aufsichtsbehorden fiir Anbieter:innen von Telemedien ab dem 1. Dezember 2021 (OH Telemedien
2021), https://www.datenschutzkonferenz-online.de/media/oh/20211220_oh_telemedien.pdf, IV. 3.
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easureme

34. Auch fur diese Verarbeitungen ist keine Rechtsgrundlage gegeben. Die
Ausfihrungen aus Abschnitt 3.2 gelten hier analog.

3.4 Keine giiltige Einwilligung nach Anforderungen der DSGVO

35. Selbst wenn ich im Consentdialog auf die OK"-Schaltflache geklickt
hatte, ware damit keine gultige Einwilligung nach der DSGVO (und
damit auch nicht nach dem TTDSG) zustande gekommen.

36. Aus dem Text OK"” geht nicht eindeutig hervor, dass dadurch eine
Einwilligung erteilt werden soll. Vielmehr dient eine OK"-
Schaltflache in Programmen und Apps regelmalig dazu, den
entsprechenden Dialog nur zu schlieBen, ohne irgendwelche
Anderungen vorzunehmen. Damit stellt das Anklicken einer OK"-
Schaltflache keine unmissverstandliche Erklarung dar.™

u

37. Ferner ist die Schaltflache OK" im Vergleich zu Cookies ablehnen
stark hervorgehoben:

Cookies ablehnen Mehr Informationen

Wahrend es sich bei OK” um eine grol3e, rot hinterlegte Schaltflache
handelt, ist Cookies ablehnen” lediglich ein kleiner Text in der Ecke,
der nicht einmal klar als Schaltflache zu erkennen ist. Damit handelt
es sich eindeutig um Nudging durch die Verantwortliche mit dem Ziel,
betroffene Personen dazu zu drangen, eine Einwilligung zu erteilen.'

38. Dariiber hinaus scheint es aus dem Symbolbild eines angebissenen
Kekses tiberhalb des Consentdialogs, seiner Uberschrift (Cookies
erlauben?”) und dem Text der Ablehnen-Schaltflache (Cookies
ablehnen”) fir Nutzer_innen so, als wirde nur eine Einwilligung nach

" vgl. ebenda, IIL. 2. d)

12 vgl. Die Landesbeauftragte fir den Datenschutz Niedersachsen, Handreichung:
Datenschutzkonforme Einwilligungen auf Webseiten - Anforderungen an Consent-Layer (November
2020), https://Ifd.niedersachsen.de/download/161158, S. 5, und Bayerisches Landesamt fur
Datenschutzaufsicht, Pressemitteilung: Landertbergreifende Prifung: Einwilligungen auf Webseiten
von Medienunternehmen sind meist unwirksam,
https://www.lda.bayern.de/media/pm/pm2021_06.pdf

13 vgl. Konferenz der unabhéangigen Datenschutzaufsichtsbehérden, Orientierungshilfe der
Aufsichtsbehdrden flr Anbieter:innen von Telemedien ab dem 1. Dezember 2021 (OH Telemedien
2021), https://www.datenschutzkonferenz-online.de/media/oh/20211220 oh_telemedien.pdf, III. 1.
e)
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Q. Wonach suchs’ 0

Cookies erlauben?

OTTO und sieben Partner brauchen deine
Zustimmung (Klick auf ,,OK") bei vereinzelten
Datennutzungen, um Informationen auf einem

Gerat zu speichern und/oder abzurufen
(IP-Adresse, Nutzer-ID, Browser-Informationen).
Die Datennutzung erfolgt fur personalisierte

Anzeigen und Inhalte, Anzeigen- und

Cookies ablehnen Mehr Informationen

39. Weiterhin listet der Consentdialog nur die folgenden lbertragenen
Datentypen auf: IP-Adresse, Nutzer-ID, Browser-Informationen (s.
Screenshot in Rn. 38). Es fehlt mindestens die Angabe, dass auch
Informationen zum Endgerat (bspw. Hersteller, Hardwarebezeichnung
und Buildstring des Betriebssystems) erhoben werden. Damit kann
fur die Erhebung und Verarbeitung dieser Daten keine informierte
Einwilligung erteilt werden.

40. Gleichermalen ist die Auflistung an Empfanger_innen unvollstandig.
Aufgelistet werden im Consentdialog nur: Facebook Ireland Ltd.,
Google Ireland Ltd., Pinterest Europe Ltd., Microsoft Ireland
Operations Ltd., OS Data Solutions GmbH & Co. KG, Otto Group Media
GmbH, Stroer SSP GmbH:

4 vgl. ebenda, III. 2. ¢)
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otto.de wiedergebenden Button ,,0k" anklickst. Bei
den Partnern handelt es sich um die folgenden

Unternehmen:

Facebook Ireland Limited, Google Ireland Limited,
Pinterest Europe Limited, Microsoft Ireland
Operations Limited, OS Data Solutions GmbH &
Co. KG, Otto Group Media GmbH, Stroer SSP
GmbH.

In dieser Liste fehlt mindestens die Adjust GmbH. Damit kann fir die
Ubertragung an dieses Drittunternehmen keine informierte
Einwilligung erteilt werden.™

3.5 VerstoB gegen Art. 5 Abs. 1 lit. a DSGVO: Verarbeitung wider Treu und
Glauben, Transparenz

41. Laut Erklarungstext im Consentdialog, der unmittelbar nach dem Start
der App angezeigt wird, wirden Trackingdaten erst erhoben, sobald
die betroffene Person die OK"-Schaltflache im Consentdialog
anklickt:

Profilbildungen) / zu Zwecken Dritter verarbeiten.
Vor diesem Hintergrund erfordert nicht nur die
Erhebung der Trackingdaten, sondern auch deren
Weiterverarbeitung durch diese Anbieter einer
Einwilligung. Die Trackingdaten werden erst dann
erhoben, wenn du auf den in dem Banner auf
otto.de wiedergebenden Button ,,ok” anklickst. Bei

den Partnern handelt es sich um die folgenden

Unternehmen:

15 vgl. Die Landesbeauftragte fir den Datenschutz Niedersachsen, Handreichung:
Datenschutzkonforme Einwilligungen auf Webseiten - Anforderungen an Consent-Layer (November
2020), https://Ifd.niedersachsen.de/download/161158, S. 3
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jegliche Interaktion (und damit insbesondere ohne Klicken der OK"-
Schaltflache) Tracking durch, sowohl durch die Verantwortliche selbst
als auch durch Ubermittlung an Drittunternehmen.

43. Dies steht im direkten Widerspruch zu der von der Verantwortlichen
im Consentdialog getroffenen Aussage. Die entsprechende
Verarbeitung ist fur eine betroffene Person also keineswegs
nachvollziehbar und wird dem Transparenzgrundsatz nach Art. 5 Abs.
1 lit. a DSGVO nicht gerecht.

3.6 Ubermittlung von Daten in die USA

44. Der Mutterkonzern der Google Ireland Ltd., die Google LLC, sitzt in
den USA.

45. Auch die Adjust GmbH hat entsprechend der eigenen
Datenschutzerklarung'® mit der Adjust Inc. zumindest eine
Niederlassung in den USA.

46. Insofern sind die entsprechenden Datenubermittlungen im Hinblick
auf das Schrems II"-Urteil des EuGH potentiell rechtswidrig.

4 Antrage

47.1ch habe in den vorherigen Abschnitten dargelegt, wie die
Verantwortliche meines Erachtens gegen die DSGVO und das TTDSG
verstRt. Daher wende ich mich nun mit meiner Beschwerde an Sie
und rege die folgenden sowie ggf. alle weiteren nach Ihrem Ermessen
notigen aufsichtsbehordlichen MaBnahmen an.

4.1 Antrag auf Untersuchung

48. Ich bitte Sie, meine Beschwerde zu untersuchen und das
beschriebene Verfahren zu prufen im Rahmen Ihrer Befugnisse
gemal’ Art. 58 Abs. 1 DSGVO.

49, Ich bitte Sie weiterhin, mich nach Art. 77 Abs. 2 DSGVO und Art. 57
Abs. 1 lit. f DSGVO im Laufe des Beschwerdeverfahrens, spatestens
aber innerhalb von drei Monaten (vgl. Art. 78 Abs. 2 DSGVO), tber
dessen Stand und Ergebnisse zu informieren.

4.2 Antrag auf Feststellung einer Rechtsverletzung

50. Ich rege an, per Bescheid festzustellen, dass die Verantwortliche
meine Rechte konkret wie folgt verletzt hat:

16 https://www.adjust.com/terms/privacy-policy/
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gespelcherte Informationen

. VerstoR gegen Art. 6 Abs. 1 DSGVO durch eigene Verarbeitung und Ubertragung

zur Verarbeitung an Drittunternehmen ohne Rechtsgrundlage

Verstol gegen Art. 5 Abs. 1 lit. a DSGVO durch Verarbeitung von Trackingdaten
entgegen expliziter gegenteiliger Aussage im Consentdialog

. VerstoB gegen Art. 44 DSGVO durch Ubermittlung von Trackingdaten in die USA

4.3 Antrége zur Beseitigung des RechtsverstoRes

51. Ich beantrage, der Verantwortlichen die rechtswidrige Verarbeitung
gemal Art. 58 Abs. 2 lit. f DSGVO zu verbieten.

52. Alternativ beantrage ich, die Verantwortliche gemaR Art. 58 Abs. 2 lit.
d DSGVO anzuweisen, die rechtswidrige Verarbeitung in Einklang mit
gultigem Recht zu bringen.

53. Fur die rechtswidrig gespeicherten Daten beantrage ich, der
Verantwortlichen gemal3 Art. 58 Abs. 2 lit. g DSGVO deren Loschung
und ggf. Unterrichtung der Empfanger anzuordnen.

5 Abschlussbemerkungen

54. Sie durfen meine Daten zur Bearbeitung der Beschwerde an die
Verantwortliche weitergeben.

55. Sollten Sie weitere Informationen von mir benétigen, wenden Sie sich
gerne an mich. Ich stehe gerne fiir Ruckfragen bereit und werde bei
Bedarf gerne versuchen, bestmdglich weitere notige Belege
vorzulegen.

56. Sie erreichen mich per E-Mail an _ Einer

unverschlisselten Kommunikation per E-Mail stimme ich zu.

57. Ansonsten erreichen Sie mich auch postalisch unter folgender
Adresse:

58. Ich bedanke mich bereits im Voraus fur Ihre Unterstitzung.
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