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摘 要 虽然海量 的 现实需求为人工智 能提供 了广 阔 的应用 场景 ， 但要求人工智 能 系 统适 应 复杂 的计算 环境 ． 然

而 ，传统人工智 能算法 的研究都假设其应用 环境是安全可 控 的 ． 大量研究 和实践工作 表 明 当 前 的人工 智 能技术普

遍对外在风 险考虑不足 ， 相关数据和模型算 法存在 隐私 与 安 全风险 ． 由 于人工 智 能安 全 的 现实需求 以 及 图 学 习 的

巨大影 响 ， 图 学 习 的 隐私与 安全问题成为 当前 图 学 习 领域 面临 的重要挑战 ． 为此 ， 研究人员 近年来从 图 学 习 系 统 的

各个环节 出 发对 图学 习 隐私与 安全问题进行 了研究 ， 提 出 了 相关 的 攻击 和 防御方法 ． 本综述 首先 阐 述研究 图 学 习

隐私与安全 的重要意义 ， 然后介绍 图学 习 系 统 的基本过程 、 图 学 习 面 临 的 主要 隐私与 安全威胁 以 及 图 学 习 的 隐 私

与安全特性 ； 在上述基础上 ， 分别从 图数据 隐私 、 图 数据安全 、 图模 型 隐私 和 图模 型 安 全 四个方 面对现有研究工作

进行系 统 的 归 纳 总结 ， 讨论主要成果 和不足 ； 最后 ，介 绍 相关 的 开放资 源 ， 并从数据 特征 、 解 释性 、 研究体 系 和 实 际

应用 等方面探讨面 临 的挑 战 和未来 的研究方 向 ．

关键词 图挖掘 ； 图学 习 ； 安全可信 ； 隐私保护 ； 对抗攻击
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ａｎｄｄ ｅ ｆ ｅｎ ｓ ｅｏ ｆ
ｇ ｒａｐｈｄａ ｔａｐ ｒ ｉ ｖａ ｃ ｙｃｏｍｐ ｒ ｅｈ ｅｎ ｓ ｉ ｖｅ ｌ ｙ ．Ａ ｃ ｃｏ ｒｄ ｉｎｇｔｏｔｈ ｅｄ ｉ ｆ ｆ ｅ ｒ ｅｎ ｔａ ｔ ｔ ａ ｃｋｔａ ｒｇ ｅ ｔ ｓ
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ｃ ａ ｔ ｅｇｏ ｒ ｉ ｚｅｔｈｅｃｕ ｒ ｒ ｅｎ ｔｒ ｅ ｓ ｅａ ｒ ｃｈ ｉｎ ｔｏｔ ｈ ｒ ｅ ｅｍａ ｉｎｄ ｉ ｒ ｅ ｃ ｔ ｉｏｎ ｓ
：ｎ ｏｄｅ ｉ ｄ ｅｎ ｔ ｉ ｆ ｉ ｃ ａ ｔ ｉ ｏｎａ ｔ ｔ ａ ｃｋ ，ａ ｔ ｔ ｒ ｉ ｂｕ ｔｅ
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，ａｎｄｄ ｉ ｆ ｆ ｅ ｒ ｅｎ ｔ ｉ ａ ｌｐ ｒ ｉ ｖａ ｃ ｙｍ ｅ ｔ ｈ ｏｄ ｓ ．Ｔｈ ｉ ｒ ｄ ｌ ｙ ，ｗ ｅ

ｓｕｍｍａ ｒ ｉ ｚ ｅｔｈ ｅａ ｔ ｔａ ｃｋａｎｄｄ ｅ ｆ ｅ ｎ ｓ ｅｍｏ ｄ ｅ ｌ ｓｆｏ ｒｇ ｒａｐｈｄａ ｔａｓ ｅ ｃ ｕ ｒ ｉ ｔｙ ．Ｇ ｒ ａ ｐｈｄａ ｔ ａｓ ｅ ｃｕ ｒ ｉ ｔｙｃ ｏｎ ｃ ｅ ｒ ｎ ｓ

ｔｈ ｅｒ ｉ ｓｋｏ ｆｔｈ ｅ ｆ ｔａｎｄ ｌ ｅａｋａｇ ｅｏ ｆ
ｇ ｒａ ｐ

ｈｍ ｏｄ ｅ ｌｔ ｒ ａ ｉｎ ｉｎｇｄａ ｔ ａ ．Ｅ ｓ ｐ ｅ ｃ ｉ ａ ｌ ｌ ｙｆｏ ｒ
ｇ ｒ ａ ｐ

ｈ ｌ ｅ ａ ｒｎ ｉｎｇｓｙ ｓ ｔ ｅｍ ｓ

ｔｈａ ｔｐ ｒｏｖ ｉｄ ｅｏｐ ｅ ｎｓ ｅ ｒｖ ｉ ｃ ｅ ｓ
，
ｍａ ｌ ｉ ｃ ｉｏ ｕ ｓａ ｔ ｔａ ｃｋ ｅ ｒ ｓｍａｙｓ ｔ ｅａ ｌｔｈ ｅｔ ｒａ ｉｎ ｉｎｇｄａ ｔ ａｏ ｆｔｈ ｅｍｏ ｄ ｅ ｌｏ ｒ
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ｉ ｎ ｆｏ ｒｍ ａ ｔ ｉｏｎ ．Ｉｎｔｈ ｉ ｓｓ ｅ ｃ ｔ ｉｏｎ
，ｗ ｅｓｕｍｍａ ｒ ｉ ｚ ｅｔｈｅｃｕ ｒ ｒ ｅｎ ｔｒ ｅ ｓ ｅ ａ ｒ ｃｈｏｎｍｏ ｄ ｅ ｌ ｉｎｖｅ ｒ ｓ ｉ ｏｎａ ｔ ｔａ ｃｋａｎｄ
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ｃｕ ｒ ｒ ｅｎ ｔｒｅ ｓ ｅａ ｒ ｃｈｏｎｍｏ ｄ ｅ ｌｅｘ ｔ ｒａ ｃ ｔ ｉｏｎａ ｔ ｔａ ｃｋａｎｄｄ ｅ ｆｅｎ ｓ ｅｍ ｅ ｔｈ ｏｄ ｓ
，ａｎｄｓ ｕｍｍ ａ ｒ ｉ ｚ ｅ ｓｔｈ ｅｇ ｒ ｅ ａ ｔ

ｃｈａ ｌ ｌｅｎｇ ｅｏ ｆ
ｇ ｒａｐ ｈｍｏ ｄｅ ｌｅｘ ｔ ｒａｃ ｔ ｉｏｎａ ｔ ｔａ ｃｋ ．Ｆ ｉ ｆ ｔｈ ｌｙ ，ｆｏ ｒａ ｔ ｔａｃｋａｎｄｄ ｅｆｅｎｓ ｅｍ ｅ ｔｈｏｄ ｓｏ ｆ

ｇｒ ａｐｈｍｏｄｅ ｌ

ｓ ｅ ｃｕ ｒ ｉ ｔｙ ，ｗ ｅｃ ｌ ａ ｓ ｓ ｉ ｆｙ
ｔｈ ｅ

ｇ ｒａ ｐ ｈｍｏ ｄｅ ｌｓ ｅ ｃｕ ｒ ｉ ｔｙ
ｆ ｒｏｍｔｈ ｒ ｅ ｅａ ｓｐ ｅ ｃ ｔ ｓ

：ｔ ｈ ｅａ ｔ ｔａ ｃｋ ｅ ｒ ｓａ ｔ ｔａ ｃｋｃ ａ ｐ ａｂ ｉ ｌ ｉ ｔｙ ，

ａ ｔ ｔａ ｃｋｔａ ｒｇ ｅ ｔａｎｄ
ｐ ｅ ｒ ｔｕ ｒ ｂ ａ ｔ ｉｏｎｔｙｐ ｅ

，ａｎｄｗ ｅｆｕ ｒ ｔｈ ｅ ｒｅ ｌ ａｂｏ ｒ ａ ｔ ｅｔｈ ｅｓ ｐ ｅ ｃ ｉ ｆ ｉ ｃ ｉ ｄ ｅａ ｓ
，ａｄ ｖａｎ ｔａｇ ｅ ｓａｎｄ

ｄ ｉ ｓ ａｄｖａｎ ｔ ａｇ ｅ ｓｏ ｆｔｈ ｅ ｓ ｅａ ｔ ｔａ ｃｋｍ ｅ ｔｈｏｄ ｓ ．Ｔｈｅｎｗ ｅｃｏｍｐ ｒ ｅｈｅｎ ｓ ｉ ｖｅ ｌｙａｎｄｄ ｅ ｅｐ
ｌ ｙａｎａ ｌ ｙ ｚ ｅｔｈ ｅｃ ｕ ｒ ｒ ｅｎ ｔ

ｄ ｅ ｆ ｅ ｎ ｓ ｅｍ ｅ ｔ ｈｏｄ ｓｆ ｒｏｍｆ ｉ ｖｅａ ｓ ｐ ｅ ｃ ｔ ｓ ｉｎ ｃ ｌ ｕ ｄ ｉｎｇｐ ｒ ｅｐ ｒｏ ｃ ｅ ｓ ｓ ｉｎｇｍ ｅ ｔ ｈ ｏ ｄ ｓ
，ａ ｄ ｖ ｅ ｒ ｓ ａ ｒ ｉ ａ ｌｔ ｒ ａ ｉｎ ｉｎｇｄ ｅ ｆ ｅｎ ｓ ｅ

ｍ ｅ ｔｈｏｄ ｓ
，ｒｏｂ ｕ ｓ ｔｍ ｏｄ ｅ ｌｄ ｅ ｓ ｉｇｎ ｉｎｇｄｅ ｆ ｅｎ ｓｅｍ ｅ ｔ ｈｏｄ ｓ

，ａ ｔ ｔａ ｃｋｄｅ ｔ ｅ ｃ ｔ ｉ ｏｎｄｅ ｆｅｎ ｓ ｅｍ ｅ ｔｈｏｄ ｓａｎｄ

ｒｏ ｂ ｕ ｓ ｔ ｎｅ ｓ ｓｃ ｅ ｒ ｔ ｉ ｆ ｉ ｃ ａ ｔ ｉ ｏｎｄｅ ｆｅｎ ｓ ｅｍ ｅ ｔｈｏ ｄ ｓ ．Ｆ ｉ ｎａ ｌ ｌ ｙ ，ｔｈ ｉ ｓｒ ｅｖ ｉ ｅｗｓ ｕｍｍａ ｒ ｉ ｚ ｅ ｓｔｈ ｅｆｕ ｔ ｕ ｒ ｅｒ ｅ ｓ ｅ ａ ｒ ｃｈ

ｄ ｉ ｆｆ ｉｃ ｕ ｌ ｔ ｉ ｅ ｓａｎｄｆｕ ｔｕｒｅｄｅｖｅ ｌｏ ｐ
ｍ ｅｎｔｔ ｒ ｅｎｄｏ ｆ

ｇｒａｐｈ ｌｅａｒｎ ｉｎｇｓｙｓ ｔ ｅｍ ，ｅ ．ｇ ． ，
ｒ ｅ ｓ ｅ ａ ｒ ｃｈｏｎ

ｇｒ ａｐｈ ｌ ｅ ａｒｎ ｉｎｇ

ｍ ｅ ｃｈａｎ ｉ ｓｍｏ ｆｐ ｒ ｉｖａ ｃ ｙｐ ｒ ｅ ｓ ｅ ｒｖａ ｔ ｉ ｏｎ
，ｅｍｐ ｉ ｒ ｉ ｃａ ｌａｎａ ｌ ｙｓ ｉ ｓｏ ｆｇ ｒ ａｐｈｄａ ｔ ａｃｈａ ｒａ ｃ ｔ ｅ ｒ ｉ ｓ ｔ ｉ ｃ ｓａｎ ｄｒｏｂ ｕ ｓ ｔ

ｇ ｒａｐ
ｈｍｏ ｄｅ ｌ ｉｎｇ ， ｉｎｔｅ ｒｐ ｒ ｅ ｔａｂ ｉ ｌ ｉ ｔｙｏ ｎｇ ｒａ ｐ

ｈｍｏ ｄｅ ｌａ ｔ ｔ ａ ｃｋａｎｄｄ ｅ ｆ ｅｎ ｓ ｅｍ ｅ ｃｈａｎ ｉ ｓｍ ，ｔｈ ｅｃ ｏｎ ｓ ｔ ｒ ｕ ｃ ｔ ｉ ｏｎ

ｏ ｆｇ ｒａｐ
ｈｌ ｅａ ｒｎ ｉｎｇｐ ｒ ｉｖａ ｃｙａｎｄｓ ｅ ｃ ｕ ｒ ｉ ｔ ｙｒｅ ｓ ｅａ ｒ ｃｈｓ ｙ ｓ ｔ ｅｍ

，ａｎｄｒ ｅ ｓ ｅ ａ ｒ ｃｈｏｎａ ｔ ｔａ ｃｋａｎｄｄ ｅ ｆ ｅｎ ｓ ｅ

ｍ ｅ ｔｈｏｄ ｓｏ ｆ
ｇ ｒａ ｐ ｈ ｌ ｅａ ｒ ｎ ｉｎｇｆｏ ｒ

ｐ ｒａ ｃ ｔ ｉ ｃａ ｌａ ｐ ｐ ｌ ｉ ｃ ａ ｔ ｉ ｏｎ．Ｉｎｓｈｏ ｒ ｔ
，ｇ ｒ ａ ｐｈ ｌ ｅａ ｒｎ ｉ ｎｇ

ａｎｄ ｉ ｔ ｓｓ ｅ ｃ ｕ ｒ ｉ ｔ ｙｈａｖｅ

ｂ ｅ ｃｏｍ ｅｐ ｏ ｐ ｕ ｌａ ｒｂ ｏ ｔｈ ｉ ｎａ ｃ ａｄ ｅｍ ｉ ａａｎｄ ｉｎｐ ｒ ａ ｃ ｔ ｉ ｃａ ｌａｐ ｐ ｌ ｉ ｃ ａ ｔ ｉ ｏ ｎ ．Ｍ ｅ ａｎｗｈ ｉ ｌ ｅ
，ｔｈ ｅｒ ｅ ｓ ｅａ ｒ ｃｈ ｉｎｔｈ ｉ ｓ

ｆ ｉ ｅ ｌｄ ｉ ｓｓ ｔ ｉ ｌ ｌ ｉｍｍ ａ ｔ ｕ ｒ ｅ
，ａｎｄｔｈｅ ｒ ｅ ｉ ｓｍｕ ｃｈｒｏｏｍｆｏ ｒ ｉｍｐ ｒｏｖｅｍ ｅｎ ｔ ｉ ｎｔ ｈ ｅａ ｆｏ ｒ ｅｍ ｅｎ ｔ ｉ ｏｎ ｅｄｒ ｅ ｓ ｅ ａ ｒ ｃｈ

ｄ ｉ ｒ ｅ ｃ ｔ ｉ ｏｎ ｓ ．Ｗ ｅｂ ｅ ｌ ｉ ｅ ｖ ｅｔｈａ ｔｗ ｅｃ ａｎｓ ｏ ｌ ｖｅｔ ｈ ｅｓ ｅ ｃ ｕ ｒ ｉ ｔ ｙｐ ｒｏｂ ｌ ｅｍ ｓｏ ｆｇ ｒ ａｐｈ ｌ ｅａ ｒｎ ｉ ｎｇｕｎｄｅ ｒｃ ｏｍｐ ｌ ｅ ｘ

ｃｏ ｎｄ ｉ ｔ ｉ ｏｎ ｓ ｉｎｔｈ ｅｆｕ ｔｕ ｒ ｅ
，ｓ ｏａ ｓｔｏｐ

ｒｏｍｏ ｔｅｔｈｅｄ ｅｖ ｅ ｌ ｏｐｍ ｅｎ ｔｏ ｆａ ｒ ｔ ｉ ｆ ｉ ｃ ｉ ａ ｌ ｉｎｔ ｅ ｌ ｌ ｉｇ ｅｎ ｃ ｅ ｉｎｄ ｕ ｓ ｔ ｒ ｙ ．

Ｋｅｙｗｏｒｄｓｇ ｒａ ｐ ｈｍ ｉ ｎ ｉ ｎｇ ；ｇ ｒａｐｈ ｌ ｅａ ｒｎ ｉｎｇ ；ｓｅ ｃ ｕ ｒ ｉ ｔ ｙａｎｄｔ ｒｕ ｓ ｔｗｏ ｒ ｔｈｙ ；ｐ ｒ ｉ ｖａ ｃ ｙ ｐ ｒ ｅ ｓ ｅ ｒｖ ｉｎｇ ；ａｄｖ ｅ ｒ

ｓ ａ ｒ ｉ ａ ｌａ ｔ ｔａ ｃｋ

ｉ 引 言

通过观察从各个领域 的复杂 系 统 中 收集到 的数

据资源可 以发现 ， 数据 内 部或数据之 间往往存在潜

在 的关联关系 ， 分析和挖掘这些关联关系 可 以 帮 助

人们发现对象之间 的依赖程度 、 理解群体 的行为模

式 以及揭示 系 统 的组织结构 ． 近年来 ， 大量研究实践

表 明 图是建模这些不 同 来 源 、 不 同性质数据 的 强 大

工具 ， 它可 以通过对象集合 以及它们之 间 的关系 非

常 自 然地对数据 中 的关联对象进行抽象表示
［
１ ３

］

． 例

如 ， 在信号处理领域 ， 可 以利用 图对时序数据进行表

示 ，从而基于 图挖掘实现信号 的分类和异常检测
［
４ ］

；

在互联 网领域 ， 基于 图可 以表达用户 与用户 、用户 与

商 品 的关系 ，从而通过 图挖掘实现个性化推荐 、风险

控制 以及欺诈检测
［ ５

］

； 在知识服务领域 ， 基于 图 构建
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知识 图谱可 以描述知识和建模世界万物之间 的关联

关系 ，从而利用 图算法进行知识推理 、提供 自 动 问答

等智 能服务
［
６ ］

； 在计算机视觉领域 ， 通过属性关系 图

可 以 表示 图像 中局部视觉特征 以及它们之间 的空 间

关系 ，从而基于 图挖掘来实现对视觉数据 的 学 习
［ ７ ］

．

因此 ， 图刻 画着对象之间 的复杂关联关系 、形成 了海

量 的 图数据 ，并通过异常检测 、信息推送 、智 能导购 、

征信分析等服务深刻改变着人们 的工作和生活 ．

１ ． １ 图 学 习 隐私与 安全

面对 图 数据资源开发利用 的现实需求 ， 数据 的

开放共享成为数据产业发展 的重要基础 ． 然而 ， 图数

据 中往往存在不愿 意被公开 的 敏感信息 ， 直接开放

共享会增加敏感信息 的泄露风险 ． 例如 ， 在社交 网络

领域 ，服务提供商在为 用 户 提供个性化信息 推送服

务 的 同 时 ， 可能基于 图挖掘推理用户 的生活 习惯 、政

治偏好等
［
８ ９ ］

； 在 电 子商务领域 ， 电商平 台 在 为 用 户

准确推荐商 品 的 同 时 ， 可能 通过 图挖掘 推理用户 的

收人水平 、 人 口 属性等
［

１ ° ］

； 在城市交通领域 ， 地 图应

用提供商在提供位置服务 的 同 时可 以 通过 图挖掘轻

易获取个人的 居住 和工作地点 ［
１ １ １ ２

］

． 为 了 推 动数据

的开放共享 ， 传统研究领域提 出 了６ 匿 名 、 Ｚ 多样性

（ ／ ｄ ｉ ｖｅ ｒ ｓ ｉ ｔ ｙ ） 、
〖 贴近性 （ 卜 ｃ ｌｏ ｓ ｅｎｅ ｓ ｓ ） 等数据 隐私保

护技术 ［
１ ３ １ ４

］

． 然而 ， 与传统关 系 型数据相 比 ， 图数据

存在 内 部关联性 ， 并且其 中 的 任何关于节点 、链路 、

子 图 的信息都可 以 被恶意攻击者用作背景知识 ， 极

大地增加 了 图 数据 的 隐 私泄露风 险
％ １ ６ ］

， 从而 以 上

传统隐私保护方法难 以应对图数据开放共享面临 的

挑战 ．

面对 图 数据 的建模学 习 需求 ， 研究领域 已 经提

出 了各种 图模型算法 ． 例如 ， 为 了根据拓扑结构进行

图数据 的分析计算 ， 网 页排名 （ Ｐ ａｇ ｅＲ ａｎｋ
） 、 标记传

播 （ Ｌａｂ ｅ ｌＰ ｒｏ ｐ ａｇａ ｔ ｉ ｏ ｎ ） 、 随机行走 （ Ｒ ａｎｄｏｍＷ ａ ｌｋ ）

等融合传播和迭代更新机制 的 图 模 型被提 出
［

１ ７ １ ８
］

．

为 了对图数据进行建模推理 ， 基 于最大似然估计 的

图结构预测方法被提 出
［
１ ９

］

． 假设图数据 中存在块状

结构 ， 随机分块模型 （ Ｓ ｔｏ ｃｈａ ｓ ｔ ｉ ｃＢ ｌｏ ｃｋＭ ｏ ｄｅ ｌ ） 被提

出
［
２ ° ］

． 另外 ， 非 负 矩 阵分解 、 鲁棒性 主成分分析 、低

秩稀疏等矩阵分解模型被应用于 图数据 的建模与预

测
［
２ １＃

． 为 了进一步实现 图数据 的建模学 习 ， 近年来

以 图神经 网络 （ Ｇ ｒａ ｐ
ｈＮ ｅ ｕ ｒ ａ ｌＮ ｅ ｔｗ ｏ ｒｋ ｓ

，
ＧＮＮ ｓ ）

［
２ ３

］

为代表的大量新型图模型算法被提 出 ， 图学习 （Ｇｒａｐｈ

Ｌｅａｒｎ ｉ ｎｇ ）领域应运而生 ， 各个图模型 的详细介绍见

文献 ［
２ ４ ２ ５ ］ ．

基于丰 富 的数据资源 和广泛 的智 能设备 ， 各行

各业为 图学 习 系统提供 了 丰 富 的应用场景 ， 同 时也

要求 图模型算法能够适应现实场景 中 复杂 的计算环

境 ． 然而 ， 近年来 的研究表 明 图学 习模型具有极高 的

脆弱性 ， 恶意攻击者可 以 通过改变 图 结构或节点 属

性影响 图学 习模型 的性能
［
２ ６ ２ ７

］

或者通过查询窃取 图

学习 模型及其训 练数据
［
２ ８ ］

． 从而 ， 当 前 的 图 模 型算

法普遍缺乏与复杂计算环境相对应 的理论基础 和计

算机制 、鲁棒可信性不足 ， 其现实应用 的安全挑战十

分突 出 ． 例如 ， 在金融领域 ， 攻击者可 以 通过攻击 图

模型使金融风险控制 系统难 以发现高风险 的金融交

易 ； 在 电子商务领域 ，攻击者可 以 通过伪造与高信用

客户 的链接关系攻击 图模型算法从而提高信用评分

系统对欺诈者 的信用评分 ； 在社交 网络领域 ，攻击者

可 以 通过创建假粉丝和假关注欺骗 图模型算法 以 降

低在线社交 网络 中 垃圾信息发送者 的可疑性 ． 因此 ，

面对图学习 的广泛影响 以及安全可信 的迫切需求 ， 图

学习 隐私与安全问题研究有着十分重要的现实意义 ．

图学 习 以 图数据为对象 ， 图数据具有非欧氏性 、

离散性 、关联性等特征 ． 同 时 ， 与 图像处理和 自 然语

言处理等领域不 同 ， 在 图 数 据 中 的 任 何 操作 只 能

以节点和链路为单位 ． 另外 ， 与传统机器学 习领域学

习 任务 以 归 纳 式 学 习 （ Ｉ ｎｄｕ ｃ ｔ ｉ ｖ ｅＬ ｅ ａ ｒｎ ｉｎｇ ） 范式 为

主不 同 ， 图学 习 中典型学 习 任务 主要 以 直推式学 习

（ Ｔ ｒ ａｎ ｓ ｄ ｕ ｃ ｔ ｉ ｖ ｅＬｅａ ｒｎ ｉ ｎｇ ） 为 主 ？ 因此 ， 现有 的针对 图

像处理 、 自 然语言处理相关方法 的攻击 与 防御技术

无法直接适用于 图 学 习 模型 ， 图 学 习 系 统面 临 的 隐

私与安全 问题与传统机器学 习 领域 的 隐私与安全 问

题不 同 ，具有其 自 身 的独特性 ．

１ ． ２ 相 关工作

文献 ［ ２ ９ ］对 图数据隐私保护研究进行 了 系统概

括 ， 介绍 了 图数据发布面临 的 隐私风险 ，对 图数据 匿

名技术 、去匿名 技术 以及去 匿 名 量化方法进行 了 归

纳 ， 并基于数据效用量化指标测试 了 各种 匿 名 化与

去匿名 技术 的有效性 ． 文献 ［ ３ ０ ］重点分析 了 图 数据

隐私保护 中基于 图 结构修改 的 隐私保护方法 ． 文献

［ ３
１
］对图模型对抗攻击 问题进行 了 综述 ， 为 图模 型

对抗攻击 问题给 出 了 形式化定义 ， 介绍 了 近年来 的

相关研究工作和评价指标 ． 文献 ［ ３
２
］针对节点分类

任务综述 了 图对抗攻击及其 防御方法 ． 文献 ［ ３ ３ ］介

绍 了各种类型 的 图 数据 以 及代表性 的 图 学 习 任务 ，

在此基础上 阐述 了对抗攻击及其防御 的 问题定义和

代表性方法 ，并介绍 了典型 的评价指标 ． 文献 ［ ３
４
］概

述 了深度学 习 系统 的安全与 隐私 问题 ， 依次介绍 了

模型萃取攻击 、 逆 向攻击 、投毒攻击和逃逸攻击 的主



先兴平等 ： 图学 习 隐私与安全问题研究综述 １ １ ８ ７６ 期

要研究工作 ． 文献 ［ ３ ５ ３ ６ ］综述 了 图像 、 文本 、音频等

不 同领域机器学 习 安全与 隐私研究进展 ， 介绍 了 各

种数据类型上对抗 扰动 的 对象特性 、 限制条件 和 主

要方法 ．

与 以 上综述 中分别考虑数据和模型 的 隐私与安

全 问题不 同 ，本文对学 习 过程 中 面 临 的 隐 私 与 安全

风险进行整体 的分析 ． 同 时 ， 本文主要聚焦 图数据 的

利用 问题 ，关注 图学 习 面临 的 隐私与安全威胁 ．

１ ． ３ 本文 贡献与章节组织

随着大数据 、人工智 能 隐 私 与安全 问题 的逐渐

暴露 ，公众 的 防护意识 日 益增强 ． 尽管近年来 图学 习

的 隐私与安全 问题受到 了研究领域 的逐渐关注 ， 但

仍然面临诸多不足 ． 例如 ． 虽然人工智 能领域对学 习

模型 的安全 问题进行 了 研究 ， 但 当前存在 的攻击与

防御方法主要集 中 在 图像处理领域 ， 关于 图 学 习 的

研究工作相 对较少 ； 图 数据 的 隐 私保护 与 图 模型 的

隐私与安全 紧密相关 ， 然而相关研究工作对它 们缺

乏深人的整体性思考 ； 图 数据 的 非欧式性导致传统

文本 、 图像等领域 的理论方法无法直接适用于 图模

型 ， 图学 习 的 隐私与安全 问题仍然 缺乏 系 统性 的研

究体系 ． 本文 的主要贡献可总结如下 ：

（ １ ） 搜集整理 了 国 内 外期 刊 和会议上发表 的 相

关文献 ， 系统分析 了 最新 的 、特别是近 ５ 年关于 图学

习 隐私与安全 的研究成果 ；

（ ２ ） 整体考虑数据与模型 的 隐私 、安全风 险 ， 提

出 了基于 图学 习 系统基本过程 的 系统化 图学 习 隐私

与安全研究框架 ；

（ ３ ） 将 已有 的研究工作按照 图 学 习 系 统面 临 的

隐私与安全风险分为 四类 ： 面 向 图 数据 隐私 的攻击

与 防护方法 、面 向 图数据安全 的攻击与 防御方法 、 面

向 图模型 隐私 的攻击与 防御方法 以及面 向 图模型安

全 的攻击与 防御方法 ， 详细 分析 了 各类方法 的机理

和执行过程 ， 对典型算法 的 机制 、 优缺点 、 复 杂度 和

适用场景进行 了讨论 ．

（ ４ ） 总结 了开源社 区 贡献 的 图 学 习 隐私与 安全

的相关代码资源 ， 分析 了 面 临 的研究难点 和 未来挑

战 ， 有助于后续研究人 员 更好地进行安全可信 图 模

型算法的设计和验证 ．

本文第 ２ 节概述 图 学 习 隐私与 安全基础框架 ；

第 ３ 节至第 ６ 节分别 阐述各类 图 学习 隐私与安全方

法 ， 介绍代表性算法 和相关研究进展 ； 第 ７ 节梳理相

关开放资源 ； 第 ８ 节讨论 图 学 习 隐私与 安全研究 面

临 的难点及未来挑战 ； 第 ９ 节总结全文 ．

２ 图 学 习 隐私与安全基础框架

２ ． １ 图 学 习 系 统 的 基本过程

图学习 隐私和安全 问题与 图 学习 系 统 的基本过

程紧密相关 ． 为 了 清 晰地进行 图 学 习 隐 私与安全 的

分析研究 ， 需要对图学 习 系统进行介绍 ， 图学 习 系统

的基本框架如 图 １ 所示 ．

一般而言 ， 图学 习 系 统主要

包含 以下过程 ．

（ ３ ） 图模型隐私风险 ： 模型萃取攻击 后 门 （ １ ） 图数据隐私风险 ： 隐私推理攻击

（ ２ ） 图数据安全风险 ：麵逆向
＾
成雖理⑷ 图翻安全风险 ： 投毒攻击 、 逃逸攻击 、 后 门攻击

训练数 模型信息窃取

（ ｃ ） 模型的应用与输 出

｜箱，

社交推荐

对抗样本

错误输 出

预测推理

结果输出

匹配查询 问题回答

后门
评价

图模型

图 １ 图 学 习 系 统 隐私与安 全风 险
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（ １ ） 数据采集与表示

根据 目 标对象 的不 同 ， 图学习 系 统通过传感器 、

爬虫 、实验设备 、 日 志记录等方式获得原始数据 ． 然

后 ， 分析采集到 的数据 中对象 以 及对象之 间 的潜在

关联关系 ， 并通过 图 进行表示 ． 例 如 ， 文献 ［ ３ ７ ］对新

闻报道数据进行图 表示 ， 将报道 国 和被报道 国定义

为节点 ， 将报道关系 定义为有 向边 ． 文献 ［
３ ８ ］计算脑

电 图 中 电极序列之间 的 功能连接关系 ， 从而获得脑

网络 的 图表 ７Ｋ ．

（ ２ ） 模型选择与训练

此阶段基于可用 图数据对 图模型进行训练 以获

得隐含的模式规律 ， 从而实现 图 分类 、节点 标记 、链

路预测等任务 ． 根据 图 模型 的特点 可 以 将其分为 归

纳式学 习 和直推式学 习两大类 ． 其 中 ， 归纳式学 习是

指训 练数据与测试数据完全独 立 的学 习 过程 ， 将学

习好 的模型应用于测试数据 ， 常见于 图分类等任务 ．

直推式学习 是指在训练 阶段模型对训练数据和测试

数据全部可见 ， 将可用数据全部用于学习 过程 ， 常见

于节点标记 、链路预测 、社 团检测 等任务 ．

（ ３ ） 模型应用与输 出

经过训 练 、测试的 图模型 即可被用于分类 、预测

等任务 ， 从而 通过 开放服务接 口 对外提供 推荐 、 查

询 、 问答等智能服务 ． 需要 注 意 的是 ， 对于直推式学

习 范式 ， 模型 的应用输 出 和学 习 训练是紧密融合 的 ，

不存在独立 的模型应用与输 出过程 ． 例如 ， 对基于矩

阵分解模型 的链路预测方法
［ ２ １ ］

， 在学 习 数据模式规

律的 同 时进行潜在链路的推理预测 ．

２ ． ２ 图 学 习 面 临 的 隐私与 安全威胁

根据 图 学 习 系 统 的基本过程 ， 实 际应用 中 数据

采集与表示 以及模型应用与输 出两个环节直接与现

实环境进行交互 ． 在开放 的应用环境 中 ， 无论是在 图

学习 系统 的数据层 面还是在模 型层面 ， 都存在不愿

意被未获授权的人员 推理感 知 的敏感信息 ， 例如个

人身份 、模型参数取值 等 ． 在 图 学 习 系 统构建过程

中 ， 数据所有者或服务提供商一般都会对敏感数据

进行隐私保护 ． 然而 ， 恶意攻击者可能基于公开信息

和服务接 口 对被 隐 藏 的敏感信息 进行推理攻击 ， 从

而使 图学习 系 统面临 隐私威胁 ． 另
一方面 ， 为 了 构建

图学 习 系统 ，服务提供商需要花费资金 、 时 间 收集整

理数据 ， 并基于数据资源 、算 力 进行模型训 练 ，从而

对外提供有价值的智能服务 ． 然而 ， 在模型部署应用

过程 中 ， 恶意攻击者可 能基于模型 的输 出 窃取训 练

模型具体使用 的数据从而破坏 图学 习 系 统对训 练数

据 的所有权 ， 或者通过恶意攻击改变模 型 的输 出 结

果从而影响 图学 习 系 统 的 可用性 ， 因此 图 学 习 系 统

面临安全威胁 ． 根据具体攻击 目 标 的不 同 ， 恶意攻击

者对 图学 习 系统相关数据 中被 隐藏 的敏感信息进行

推理攻击 ， 使得 图学 习 系统面 临
“

图数据 隐私风险
”

；

恶意攻击者通过有 限次数访 问服务接 口 对 图模型 的

参数 、结构等敏感信息进行推理攻击 ，破坏模型 的机

密性 ，使得 图学 习 系统面临
“

图模型隐私风险
”

； 恶意

攻击者通过模型输 出 窃 取模 型 训 练数据 的 相 关信

息 ， 破坏训 练数据 的 机 密性 ， 使得 图 学 习 系 统面 临
“

图数据安全风险
”

； 恶意攻击者破坏 图 学 习 模 型 的

完整性和可用性 ， 导致系统无法对外提供正常服务 ，

使 图 学 习 系统面临
“

图模型安全风险
”

． 概括而言 ， 开

放环境下 的 图学 习 系统主要面临 四个方面 的 隐私与

安全风险 ， 如 图 １ 所示 ．

（ １ ） 图数据隐私风险

隐私数据是指可 以被用来确认特定个人或 团体

的身份或其特征 ， 从而个人或 团 体不愿被暴 露 的敏

感信息 ， 例如位置信息 、财务信息 、 医疗信息等 ． 当对

象的敏感信息被披露给没有得到授权 的攻击者 时 ，

即发生 了 隐私泄露 ． 为 了保护数据隐私 ， 数据拥有者

往往会在数据发布之前通过 匿名方法对敏感信息进

行脱敏处理 ． 但是 ， 由 于 图数据 内 在 的相关性和规律

性 ， 攻击者往往可 以 通过建模学 习 图 数据 中 蕴含 的

关联关系 推理重构匿名 的敏感信息 ，从而实现
“

隐私

推理攻击 （ Ｐ ｒ ｉ ｖａ ｃ ｙＩｎ ｆ ｅ ｒ ｅｎ ｃ ｅＡ ｔ ｔ ａ ｃｋ ）

”

． 如 图１中 的

风险 （ １ ）所示 ， 恶意攻击者 以公开发布 的 图数据或者

窃取 的 图模型训练数据 为输人 ， 利 用 图 数据蕴含 的

模式规律输 出原始 图 的 近 似 图 数据 、 推理原始 图 数

据 中包含 的敏感信息 ，从而造成隐私泄露 ．

（ ２ ） 图数据安全风险

由 于知识产权 、经济成本 以及数据 的不可或缺性

等原 因 ，数据成为构建智 能计算 系 统 的重要资源 ． 服

务提供商通过收集公开数据 、数据交易等方式获得数

据资源 ，在此基础上精炼数据形成训 练数据集 以 构

建 图 学 习 系统 ． 因此 ， 图学 习 系统 的训练数据对外界

而言是不可共享 的 ． 但是 ， 面对开放环境下 的 图 学 习

系统 ，攻击者可 以利用开放服务接 口 ， 以模型 的输人

样本及其对应 的输出结果作为攻击行为 的输入数据 、

进行
“

模型逆 向 攻击 （Ｍｏｄｅ ｌＩｎｖｅｒ ｓ ｉｏｎＡｔｔａ ｃｋ ）

”

和
“

成

员 推 断攻击 （Ｍ ｅｍｂ ｅ ｒ ｓｈ ｉ

ｐ
Ｉｎｆｅ ｒ ｅｎｃ ｅＡｔｔａ ｃｋ ）

”

， 窃 取

模型训练数据 、获得训练数据 中 的成员关系 等信息 ，

从而破坏数据 的安全性 ， 如 图 １ 中 的风险 （ ２ ）所示 ．
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（ ３ ） 图模型 隐私风险

图 模型是服务提供商基于 大量数据资源 、计算

资源及时间精力 训 练得 到 的 ， 是智 能 时代 的核心竞

争力 ． 在开放 环境下 ， 攻 击 者在模 型部署 之后 通过

多次查询产生对应 的结果 ， 基于 以 上信息进行
“

模型

萃取攻击 （Ｍｏ ｄ ｅ ｌＥ ｘ ｔ ｒ ａ ｃ ｔ ｉ ｏｎＡ ｔ ｔａ ｃｋ ）

”

， 获得模型架

构 、参数等信息 以 支撑 自 有模型 的 构建或者对 目 标

系统实施其它攻击 ， 从而在不影 响 目 标模 型 正常功

能 的情况下造成 图 模型敏感信息 的泄露 、 破坏 图模

型 的 隐私性 ， 如 图 １ 中 的风险 （ ３ ）所示 ．

（ ４ ） 图模型安全风险

在原始数据采集 或者 图 数据发布 阶段 ， 攻击者

以模型训 练相关数据作 为输人 、 通过将精心制作 的

样本插人到数据集 中来操纵模型训练数据 的 分布 ，从

而输 出投毒之后 的数据 以 达到改变模型行为 和 降低

模型性能的 目 的 ， 即
“

投毒攻击 （ Ｐ ｏ ｉ ｓ ｏｎ ｉｎｇ
Ａ ｔ ｔａ ｃｋ ）

’ ’

．

同 时 ，对于 已 经部署应用 的 图模型 ， 攻击者可能进行
“

逃逸攻 击 （ Ｅｖａ ｓ ｉ ｏｎＡ ｔ ｔ ａ ｃｋ ）

”

， 通 过对模 型 的 输 人

数据进行轻微 、 不易 察觉 的 扰 动 ， 产生对抗样本 、 导

致错误输 出 ． 另 外 ， 攻击者可 以在 图学 习 系 统 的各个

阶段进行
“

后 门攻击 （ Ｂａ ｃｋ ｄｏ ｏ ｒＡ ｔ ｔ ａ ｃｋ ）

”

， 以 训 练数

据或模型为输人 ， 通过设置触发器使模 型输 出 攻击

者预先设定 的结果 ． 以 上攻击都会直接改变模型 的

正常功能和服务 ， 影 响模型 的安全性 ， 如 图 １ 中 的风

险 （ ４ ）所示 ．

图 数据 隐私保护 与 图 学 习 紧密相关 ， 是实现 图

学习 系 统 的基本条件和前提保障 ， 也与 图数据安全 、

图模型安全相互影 响 ， 是 图 学 习 系 统 隐私与安全体

系 的 重要组成部分 ． 具体的 ， （ １ ） 根据 图 学 习 系 统 的

基本过程 ， 图数据 的采集 与 匿名 处理是 图模 型训 练

的基础 ， 图数据 的 隐私推理攻击会直接影 响 图 数据

资源 的共享和交易 ， 阻碍对 图 学 习 系 统训 练 资源 的

获取 ． 同 时 ， 图数据 的 隐私推理攻击往往需要利用 图

模型对 图数据进行建模学 习 ， 髙水平 的 图模 型会增

加 图数据隐私泄露 的风 险 ；
（ ２ ） 对 图 模型训 练 数据

的窃取会增加 图 数 据 隐私泄露 的风 险 ． 实 际 图 学 习

系统 中 ， 对 图模型 的逆 向 和 成员 推理攻击会导致 隐

私攻击者获得更多 的数据资 源 和背景知识 ， 并基 于

此推理相关敏感信息 ， 增加 隐私泄露风 险 ； （ ３ ） 图数

据隐私与 图模型安全相 互影 响 ， 通过 图 模型 的对抗

攻击可 以 实现 图 数据 的 隐私保护 ［ ３ ９ ４ ° ］

． 在 隐 私推理

攻击 中 ， 攻击算法 的性能会直接影 响 隐私泄露 的风

险 ， 可 以 通过对隐私推理攻击算法进行投毒攻击 ， 即

在数据 匿名 处理 的 基础上进行轻微扰动 ， 降低敏感

信息泄露 的可 能性 ； （ ４ ） 基于 图 数据推理重 构 可 以

强化 图模型 的安全水平 ． 投毒攻击 、逃逸攻击会影 响

图数据 的模式规律 ， 而 图 数据推理预测算法 可 以 发

现与训练数据 、输人数据整体模式规律不一致 的 扰

动信息 ，从而帮助清除对抗扰动 ， 是实现 图模型安全

防护 的重要途径 ［
４Ｍ ３ ：

．

２ ． ３ 图 学 习 的 隐私与 安全特性

（ １ ） 图数据模式规律性与 隐私保护

图 数据挖掘 导致 的 隐私安全风 险越来越 高 ． 大

量 图数据挖掘与 隐私保护 的研究工作表 明 ， 图 数据

隐私保护与 隐私推理攻击 的性能除 了受具体算法影

响外 ， 还与 图数据 自 身 的 模式规律 紧 密相关 ． 然 而 ．

虽然 当前已 有统计量和演化机制对 图数据 的模式规

律进行刻画
［ ４ ４ ４ ５ ］

，但是这些方法主要是定性 的 、宏观

的描述和探索 ， 图数据 的建模分析技术仍不够成熟 ．

实际上 ， 图数据 的模式规律及其显 著性是影 响 图 数

据挖掘方法性能 的 根本 因 素 ． 真实 图 数据往往包含

规律性和非规律性部分 ， 其 中 规律性 的 图 数据 可 以

通过理论建模进行解 释刻 画 ， 规律性程度基本决定

了其可建模学 习 的 程度 如 图 ２ 所 示 ， 图 的 结 构

规律性 （ Ｓ ｔ ｒ ｕ ｃ ｔ ｕ ｒ ｅＲ ｅｇ ｕ ｌ ａ ｒ ｉ ｔ ｙ ） 依次逐渐增 加 ， 规律

性越强 的 图数据越 容易 被建模学 习 和 推理预测 ． 从

而 ， 图数据隐私保护方法 只要没有 明 显改变 图 数据

中敏感信息相关 的模式规律 ， 敏感信息 就可 能 因 为

图数据 的规律性而被推理发现 ．

图 ２ 具有不 同 规律性 的 图 拓扑结构

（ ２ ） 图数据特征与模型 隐私安全

关于 图 学 习 的 隐私与 安全 问题 ， 图 学 习 系统具

有不 同 于传统机器学习 的 自 身特征 ： ① 图 数据 的非

欧氏性 ． 传统 图像和文本数据排列整齐 ， 每个样本可

以被视为欧 氏空间 中 的
一个点 ． 然而 ． 图 数据具有非

欧氏性 ， 各个节点 的邻居数量各异 ， 且节点之 间不具

有确定的排列顺序 ， 需要不 同 于传统学 习 模 型 的计

算机制 ； ② 图 数据 的 离散性 特征 ． 不 同 于 图像 等具

有连续取值的数据 ， 图数据 中 节点 之 间 只 有 连接 和

非连接两种情 况 ， 图 数 据表示是 离散 的 ． 在离 散 域

中 ， 很难设计 出 有效 的攻击算法 ． 虽然研究领域 已 经
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对传统机器学 习模 型 的 安全 问题进行 了 研究 ，但提

出 的攻击与 防御方法难 以 直接适用 于 图学 习 模型 ；

③ 图数据 的关联性特征 ． 图 中 的 节点 、 链路是相互

关联 的 ， 即 图数据不是独立 同分布 的 ， 任何节点 和链

路的改变都会影响其它元素 的计算 ． 因此 ， 攻击方法

更容易 对 图 模 型产 生 影 响 ； ④ 图 数据 的 异 构性 特

征 ． 图数据是不规则 的 ， 各个节点具有不 同 的度 、 在

图 中具有不 同 的角色和作用 ，各个子 图也 以 同配或异

配的方式呈现出不 同 的模式特征 ， 需要针对此特征设

计相应 的计算机制 ； ⑤直推式学习 ． 在 图学习领域 ，节

点标记 、链路预测 、 重要性排序等任务都属 于直推式

学习 ， 它们将全部可用数据用 于模型训 练 ， 因此对测

试数据的修改也会影响模型 的训 练 ． 鉴于 以 上特性 ，

需要研究针对图学习 系统的隐私与安全防护方法 ．

（ ３ ） 图学 习对抗扰动 的感知 与度量

在传统机器学 习 中 ， 图像处理领域 以像素 为单

位进行对抗扰动 ， 要求对抗攻击 向 图像 中 添加 的 噪

音是人眼无法察觉 的 ． 自 然语 言处理领域 以 字 、 词

为扰动单位 ， 要求 对抗攻击产 生 的 单词 或 句 子 是

有效 的 ． 由 于 图 数据 的 自 身特性 ， 关于 图 模 型 的 对

抗扰动必须 以 节点 和链路为单位 ． 同 时 ， 传统 的人

眼不可感 知 的 计算 机视觉模 型 对抗 扰 动 度 量 、 语

法语义不可 感 知 的 自 然语 言处理模型对抗扰动度

量都无法直接应用 于 图 学 习 模 型对抗攻击 ． 在 图 学

习 中 ，其扰动度量往往基于 图结构特征进行描述 ． 典

型 的 图 学 习 对抗 攻 击 扰 动 度 量 包 括 节 点 度 分 布

（ Ｎ ｏ ｄｅＤ ｅｇ ｒ ｅ ｅＤ ｉ ｓ ｔ ｒ ｉｂ ｕ ｔ ｉｏ ｎ ）

［
２ ６ ］

、基于扰动链路数 和

节点数 的攻击预算 （ Ａ ｔ ｔａ ｃｋ ｅ ｒＢｕｄｇ ｅ ｔ ）

［
４ ° ’

４ ７
］

、 特征路

径长度 （ Ｃｈａ ｒａ ｃ ｔ ｅ ｒ ｉ ｓ ｔ ｉ ｃＰａ ｔ ｈＬｅｎｇ ｔ ｈ ）

［
４ ７

］

、 三 角 形计

数 （ Ｔ ｒ ｉ ａｎｇ ｌ ｅＣｏ ｕｎ ｔ ）

［
４ ７

］

以 及 聚 类 系 数 （ Ｃ ｌ ｕ ｓ ｔ ｅ ｒ ｉｎｇ

Ｃｏ ｅ ｆ ｆ ｉ ｃ ｉ ｅｎ ｔ＾
４ ８

］

等 ．

３ 面 向 图数据隐私的攻击与 防御方法

隐私保护 的基本思想是在尽可能保持原始数据

不变 的条件下对敏感信息进行 隐藏 ， 使得攻击者无

法通过背景知识对被隐藏 的敏感信息进行重识别攻

击 （Ｒ ｅ ｉ ｄ ｅｎ ｔ ｉ ｆ ｉ ｃ ａ ｔ ｉ ｏｎＡ ｔ ｔａ ｃｋ ） ． 图数据隐私保护 与节

点 、 属性和结构紧密相关 ， 本节主要介绍代表性 的 图

数据隐私攻击行为和近年来提 出 的经典 的 图数据隐

私保护方法 ．

３ ． １ 图 数据 隐私推理攻击方法

图数据隐私推理攻击是指在匿名化 的 图数据 中

重新识别发现敏感信息 的过程 ． 根据攻击对象 的不

同 ， 图数据隐私推理攻击可 以 概括为节点 身份重识

别攻击 、属性推理攻击和链路推理攻击三类 ．

定义 １ ． 图 数 据 隐 私 推 理 ． 给 定 原始 图 Ｇ 

＝

（Ｖ ，
ｆ： ）及其对应 的 匿 名 图 Ｇ ＝ （Ｐ ，

它 ） ， 根据关于 目

标节点 ？ ６ 
Ｖ 的 背景知识 Ｂ（ ｔ ） ， 隐私推理攻击 的 目

标是基于匿 名 图 Ｇ 推理关于节点 ｆ 的有用信息 ． 如果

式 （ １ ）成立 ，则认为成功对节点 ｉ 进行了 隐私推理 ．

３ ｕ ｅ Ｖ （Ｇ ） ： ｛
Ｂ （ ｕ ）

＝ Ｂ （ ｔ ） ｝ （ １ ）

其 中 Ｓ为攻击者从 匿名 图 节点集合 Ｐ 中 发现 的 与 ｆ

相对应的节点 ，
Ｂ （ Ｓ ）是它 的特征属性 ．

（ １ ） 节点身份重识别攻击

节点身份重识别攻击主要分为基于属性 的方法

和基于结构 的方法
［
４ ９

］

． 基于属性 的节点身份重识别

攻击从公开数据 中 提取用户 住址 、 时 间戳 、 地理标签

等特征 ， 然后结合分类器来推断节点身份 ． 假设 Ｑ
＝

｛ （ Ｍ
ｓ

，
Ｍ

＜

） ，
Ｍ

Ｓ

６ Ｖ
ｓ

Ｖ６ 尸 ｝ 是来 自 两个 图 的所有用户

身份对 ，其 中 ＭＣＺＱ 表示正实例 ， 即用户 和 属 于

同
一个人 ， Ｎ 

＝

Ｑ Ｍ 表示 负 实例 ， 节点身份重识别

的 目 标是基于 已 知数据训 练分类模 型 ＸＶ 

—

｛
〇

，
１

｝ ，从而利 用此模 型 对未 知 身份 的节点 进行 匹

配识别 ． 以集成学 习 方法为例 ，此识别模型可 以被写

为式 （ ２ ） ，

Ｔ

Ｆ
（ ｘ ） 

＝

ｓ ｉｇｎ
（ ＾ ａ

ｉ

ｈ
ｉ （ ｘ ）

） （ ２ ）

ｉ

＝

ｉ

其 中 Ｘ 为特征 向 量 ，
Ａ

， 为 弱 分类器 ，
ａ

， 为权重 系 数 ．

文献 ［ ５ ０ ］考虑行为 时 间分布特征 、 内 容特征 、 地理特

征和社会关系特征进行节点 身份重识别 ． 文献 ［ ５ １ ］

在文献 ［ ５ ０ ］ 的基础上考虑 了 内 容风格 、 轨迹 等更加

全面 的属性特征 ． 此类方法复杂度较低 ， 可根据可用

属性灵活构建 ，适用范 围广 ．

基于结构 的节点身份重识别攻击假设 同一个人

在不 同 图 中具有相似的局部结构 ，使用与 目 标节点相

关联的子 图作为标识用户 的背景知识 以 实现身份识

别 ． 文献 ［ ５
２
］将 已 知节点身份的 图 Ｎ

ｉ 和未知节点 身

份 的 图 尺
２ 进行匹配 ． 首先通过拓扑分析识别社 团 结

构 ，在此基础上进行 图之 间 的社 团 匹配 （ Ｃｏｍｍｕｎ ｉ ｔｙ

Ｍａｐｐ ｉｎｇ ） ． 然后在匹配 的社 团 中 进行节点 匹配 （ Ｎｏｄｅ

Ｍ ａ ｐｐ
ｉｎｇ ） ，识别个别节点 的真实身份 ． 最后 ， 以识别

到 的节点作为种子节点 （ Ｓ ｅ ｅｄＮ ｏ ｄ ｅ ｓ ） 通过全局传播

发现剩余节点 的身份 ， 如 图 ３ 所示 ． 基于种子 的节点

身份重识别攻击方法假设攻击者拥有关于种子节点

的先验知识 ， 而且种子节点 的 不准确性会直接影 响
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图 ３

Ｎ
；

＇

Ｎ
２

基 于局部结构 的节点 身 份重识 别攻击

节点 身份重识别 的性能 ， 因 此文献 ［ ５ ３ ］提 出 了无需

种子节点 的 、 基 于结构特征 的迭代式节点 身份重识

别攻击方法 ．

总体上 ， 基于 种 子 的身份重识别方法 的性能依

赖于种子节点 的准确 性 ， 无需种 子节点 的 身份重识

别方法 的性能依赖于结构特征 的有效性 ． 相对而言 ，

由 于无需先验知识 ，后者 比前者适用范 围更广 ，但特

征构建和迭代式匹配计算导致后者复杂度更高 ．

（ ２ ） 属性推理攻击

属性推理攻击是指攻击者利用背景知识推理隐

藏 的敏感属性 的过程 ． 与节点身份重识别攻击类似 ，

此类攻击主要利用 用 户行为和拓扑结构与敏感属性

之间 的潜在关联关系进行实现 ．

文献 ［ ５ ４ ］ 以社交网络为背景提 出 整合社交关系 、

用户行为 、 用 户 属性的统一 网络 ＳＢＡ
， 如 图 ４ 所示 ，在

此基础上给出 投票分配攻击方法 Ｖ ＩＡＬ
．Ｖ ＩＡＬ 主要

包含投票分配和 聚合两个 阶段 ， 其迭代式地将投票

从 目 标用 户 节点分配给其余用 户节点 ， 在 ＳＢＡ 网 络

上与 目 标用 户 拥有越多共 同邻居和行为 的用户节点

接受 到 的 总投票量越大 ． 然后 ， 每个节点将收到 的投

票量分配给与其相 邻 的 属性节点 ， 最终节点 拥有获

得最高投票量 的 属性 ．

－ －

属性链路

□ 属性节点

一 用户链路

？ 用户节点

－ －

行为链路

▲ 行为节点

近原始 图邻接矩阵 Ａ
， ｇ ｐ

｜

Ａ
ｒ

Ａ
｜
＾

＝
ｍ ｉ ｎ ＼

Ｂ Ａ
＼ ＼

２

ｆ （ ４ ）

ｒａ ｎ ｋ ｛ Ｂ ） ＜．

ｒ

文献 ［ ５ ６ ］发现 图数据 隐私保护方法添加 的扰动

链路 由 于具有较低 的结构相似性 （ Ｓ ｔ ｒ ｕ ｃ ｔ ｕ ｒ ａ ｌＰ ｒｏ ｘ

ｉｍ ｉ ｔｙ ） 而容易 被识别 发现  ， 从 而 提 出 基 于嵌 人表示

的链路可信性 （ Ｅｄｇ ｅＰ ｌ ａ ｕ ｓ ｉ ｂ Ｕ ｉ ｔｙ ）评价指标 ， 然后结

合高斯 混合模 型 提 出 图 恢 复 （ Ｇｒ ａｐ
ｈＲ ｅ ｃｏ ｖ ｅ ｒｙ ） 算

法 ． 此方法 的性能与 节点嵌入表示 的 准确性 紧密相

关 ． 考虑 图结构模式 的 复杂性 ， 文献 ［ ５ ７ ］进一步提 出

了基于深度线性编码 的敏感链路推理攻击方法 ． 它

结合低秩稀疏理论 和深 度模型 的优势 ， 将原始 图 结

构近似表示为式 （ ５ ） ，

ｎ ｎ １

Ｓ＝Ａ
（ Ｊ］＞／ 

＋
Ｘｌ

ｚ
； ＋

… ＋Ｚ〇 （ ５ ）

￡ 

＝

 １ ￡ 

＝

 １

其 中 Ａ 为匿名 图 的邻接矩阵 ， 〃 为模型深度 ．

此类敏感链路推理方法依赖于对 图结构模式进

行准确 的建模学 习 ， 这需要 构建刻 画 能 力 强 的 算法

模型 ， 复杂度较高 ， 在大规模 图上运行时 间较长 ．

３ ． ２ 图 数据 隐私保护 方法

图数据 隐私保护可 以被概括为非结构扰动 的 隐

私保护方法和基于结构扰 动 的 隐私保护方法 ． 非结

构扰动 的 隐私保护 主要为 朴素 匿 名
［

５ ８ ５ ９ ］

， 这类方法

仅仅通过对敏感信息进行替换 、 消 除 以 达到 隐私保

护 的 目 的 ； 基于结构扰 动 的 隐私保护方法有数据扰

动 、 々 匿名 、 聚类方法 、 差分隐私等 ， 这类机 制 对 图 结

构进行扰动修改从而实现隐私保护 ．

一般而言 ， 图数

据隐私保护应该考虑敏感 身份 、 敏感 属 性 以 及敏感

结构等信息 ． 然而 ，研究发现对敏感结构 的推理攻击

往往会导致敏感身份和敏感属性 的泄露 ［
ｓ ° ｓ ｌ

］

， 从而

敏感结构成为 图数据隐私保护 的 主要 目 标 ． 因 此 ， 本

节关注基于结构扰动 的 隐私保护方法 ．

（ １ ） 数据扰动

图 ４ 社交用 户 属 性 行为 网 络

（ ３ ） 链路推理攻击

链路推理攻 击 ， 即 链路重识 别攻击 （ Ｌ ｉｎｋＲ ｅ

ｉ ｄｅ ｎ ｔ ｉ ｆ ｉ ｃ ａ ｔ ｉ ｏ ｎＡ ｔ ｔ ａ ｃｋ ） ，目 的是通过建模学 习 匿 名 化

图数据推理发现隐 藏在节点之 间 的敏感关系 ． 基 于

低秩近似 的推理重构
［ ５ ５ ］

是其 中 的 代表性方法 ， 给定

原始 图邻接矩阵 Ａ 的特征 值 Ａ
， 和特征 向 量 Ｘ

，

， 它通

过特征分解近似原始 图 ， 如式 （ ３ ）所示 ，

Ａ
ｒ 

＝

土］ 

Ａ
；

ｘ
，

ｘ
／ （ ３ ）

ｉ

＝

ｌ

在所有秩不大于 ｒ 的矩阵 中 ， 低秩近似矩 阵 土最接

为 了通过数据扰动实现隐私保护 ，直接方法是在

朴素匿名 之后对图结构进行随机扰动 ， 包括稀疏化扰

动 、 随机扰动 和 随机交换 ． 其 中 ， 稀疏扰动方法
［ ６ ２

］ 对

图 中 的 每条链 路执 行一 次 伯 努 利 实 验 ， 根 据 实 验

结果进行链 路 的 删 除 或 保 持 ， 从 而 最 终 在 尽 可 能

保持 图 结 构 信 息 的 同 时 对 敏 感 链 路 推 理 进 行 干

扰 ； 随机扰动 方法 以 某 一 概率 删 除 图 中 的 链路 ， 然

后 随机选 择 同 样数 量不 相 连 的 链 路 进 行 添 加 ， 保

持 图 中 的 总链路数不变 ； 随机交换方法从 图 中 随机

选择两条链路进行删 除 ， 并添加交叉连 接各 自 端节

点 的新链路到 图 中 ， 重复多次
［ ６ ３ ］

． 另 外 ， 研究发现敏
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感链路推理虽然与全局拓扑相关 ， 但局部结 构往往

发挥着更大作用 ． 因此 ，研究人员 提 出 了基于随机行

走 的结构扰动方法
［ ６ ４

］

， 同 时通过使随机扰动保持在

步长为 ｆ 的范 围 内 ， 在实现 隐私保护 的 同 时尽 可 能

保持 了数据效用 ． 另外 ， 为 了 在实现隐私保护 的 同 时

保持数据效用 ， 文献 ［ ６ ５ ］提 出 了 谱特征保持 的结构

扰动方法 ．

基 于数据扰 动 的 图 数据 隐 私保护方法 复杂度

低 ，但其隐私保护水平受 限于结构扰动程度 ． 同 时 ，

此类方法 中扰动链路 的选择具有 随机性 ， 未考虑 图

数据 固有 的结构模式 ， 被推理重构 的可能性较高 ． 数

据扰动方法无法提供量化 的 隐私保护水平 ， 匿名 图

仍然存在隐私泄露 的风险 ．

（ ２ ） ＆ 匿名

是 匿名保护是指通过数据操作使得任 意一项信

息所属 的相 等集 内 数据项 的 数量不小 于 Ｉ 即对于

每一项信息 ， 数据集 中 都存在其它 ６  １ 项 与其无法

区分的信息４ 值越大 ， 目 标个体身份被攻击者识别

的概率就越小 ，抵御攻击的能力就越强 ．

々 度 匿名是最早 的 图 数据 々 匿 名 保护方法 ． 如

果一个图满足 ６ 度 匿 名 ， 则 表 明 图 中 任何一个节点

至少与其它 々 １ 个节点具有 相 同 的度 ． 如 图 ５ （ ａ ）

是一个没有进行度 匿名 的原始 图 ，度序列 为 ［
２

，
３

，
３

，

５
，
３

，
２

，
４

，
３

，
３

，
２
］ ， 给定度序列 和 相 应 的节点 ＩＤ 序

列 ． 由 于 只有节点 ４ 具有度 ５
， 而 只 有节点 ７ 具有度

４
，所 以 任何人都可 以 重新识别 出 节点 ４ 和节点 ７ ．

通过 ３ 度 匿名 将 图 ５ （ ａ ） 修改 为 图 ５ （ ｂ ） ， 度序 列 为

［ ３ ， ４ ， ４ ，
５ ， ５ ， ３ ，

５
，
４

，
３

，
４ ］ ， 这时 图 中任何

一个节点都

至少有其它 ２ 个节点 与其度数相 同 ， 从而重新识别

节点 ４ 或节点 ７ 的概率变为 １ ／ ３ ．

文献 ［ ６ ６ ］研究 图 数据 中 基于节点 度 的攻击 问

题 ， 提 出 了々 ＤＡ （ ６ Ｄ ｅｇ ｒ ｅ ｅＡｎｏｎｙｍ
ｉ ｔｙ ）方法 ． Ａ ＤＡ

首先在 图 中节点度序列 的基础上通过贪婪策略建立

一个新的 ６ 匿名度序列 ， 然后 根据这个新 的 序列 构

建匿名化的 图 ， 其 中每个节点都有至少 ＆ １ 个跟它

有着相 同度 的节点 ． 文献 ［ ６ ７ ］提 出
一种基于节点 平

均度 的 ６ 度 匿名 隐 私保护 方案 ． 此方案首先利用基

于平均度 的贪心算法对节点进行划分 ， 使得 同
一分

组 中节点 的度都修改为平均度 ， 从而生成 ６ 度 匿 名

序列 ． 然后利用优先保 留 重要边 的 图 结构修改方法

对 图进行修改 ， 从而实现 图 的 ６ 度 匿 名 ．

由 于攻击者能够利用节点 的局部结构特征作为

背景知识 ４ 度 匿名 的 隐私保护能力 较差 ． 为 了 进一

步提升隐私保护水平 ， 基于子 图 的 ６ 匿名 方法被提

出 ． 文献 ［
６ ８

］将朴 素 匿 名 处理后 的 图划分为包含 々

个块 的多个分组 ， 并在块与块之间进行匹配对齐 ． 然

后 ， 对于没有对齐的结构进行链路复制 ，从而使每个

分组 中具有 々 个相 同 的结构 ． 虽 然存在 的 ６ 匿名 方

法能够保护敏感节点信息不被重识别攻击 ， 但无法

保护节点之间 的敏感链路信息 ． 为此 ， 文献 ［ ６ ９ ］提出

了基于 々 Ｉ ｓｏｍ ｏ ｒ
ｐ
ｈ ｉ ｓｍ 的算法 以保证敏感链路的每

个相关节点都有 ６ 个候选节点 ， 从而使攻击者无法

识别具体 的敏感链路 ．

此外 ， 研究领域针对复杂 图 数据匿名 问题也进

行 了研究 ， 文献 ［ ７ ０ ］提 出 了 面 向 加权 图 的 々 匿 名 方

法 ． 考虑到链路方 向 也会造成敏感信息 的泄露 ， 文献

［ ７ １ ］提 出 了 面 向有 向 图 的 ＆ 度 匿 名 方法 ． 为 避免使

用不 同 时刻 的 图数据进行关联攻击 ， 文献 ［ ７ ２ ］提 出

一种基于逆 向更新 的 动 态 图 数据 隐私保护方法 ． 总

体上 ４ 匿名方法能够提供确定 的 隐私保护水平 ， 对

敏感信息 的保护能力 强 ， 但此类方法执行效率低 ， 不

适合用于大规模 图数据 中 ．

（ ３ ） 聚类方法

为 了抵御基于结构 和属性 的 隐私攻击 ， 研究领

域提 出 了基于聚类 的 匿 名 方法 ， 该方法基于 图结构

和属性对 图 进 行 聚类 划 分 ， 然 后 根据划 分结 果将

图表示为超级节点 （ Ｓｕｐ ｅ ｒ Ｎ ｏｄｅ ｓ ） 和超级边 （ Ｓｕｐ ｅ ｒ

Ｅｄｇ ｅ ｓ ） ．基于聚类方法 的 图 匿 名 过程如 图６所示 ， 首

先对图 中 的节点基于距离度量 聚类 为不 同 的簇 ， 使

得不 同簇 的节点之 间距离尽可 能 的 大 ， 同
一簇 中 节

点之间 的距离尽可 能 的 小 ， 如 中 间 的子 图 所示 ． 然

后 ， 在此基础上将 同
一簇 的节点融合为超级节点 ，将

簇与簇之间 的边融合为超级边 ， 从而实现对敏感信

息 的 隐藏 ．



先兴平等 ： 图学 习 隐私与安全问题研究综述 １ １ ９ ３６ 期

图 ６ 基于 聚类 匿 名 的 图数据隐私保护

为 了实现 图 的 聚类 匿 名 ， 文献 ［
７ ３ ］首先定义信

息损失 函数 ， 然 后 基于此 函 数贪婪式 的对没有类别

的节点进行划分 ， 最终基于划分结果进行泛化 和 匿

名 ． 文献 ［
７ ４ ］提 出 基于 随机块模型 的 聚类方法 ． 为 了

保证隐私保护水平 ， 此方法将 图 结构分割 成多个 区

块 ， 要求每个区块至少有 々 个节点 ． 经过匿名化算法

后输 出 的是一个包含超级节点 和 超级边 的泛化 图 ，

泛化 图 保 留 着 原 图 的 关键 属 性 ， 对 任 何查 询 都 满

足 々 匿名 ． 文献 ［ ７ ５ ］综合结 构信息 和 属性信息来计

算节点之间 的距离 ，然后基于 々 ｍ ｅ ａｎ ｓ 算法进行 聚

类 ， 最终在 降低 信息 损 失 的 同 时实现 聚 类 匿 名 ． 文

献 ［ ７ ６ ］定 义 了 节 点 间 的 结 构 相 似 度 和 属 性 相 似

度 ， 然后利 用 贪 心 方 法 实 现 属 性 图 的 聚 类 划 分 和

匿 名 处理 ．

聚类匿名方法将 图 中所有结点 聚类融合成若干

超级节点 ， 其 中 每个超级节 点 至少 包含 々 个结 点 ，

从而 隐私保护 能 力 强 ， 具有 广泛 的 适 用 性 ， 可 以 防

止多种 类 型 的 隐私攻击 ． 然 而 ， 聚类 匿 名 方法 中 的

融合操作 需 要合并节 点 和 边 ， 对数 据 效 用 的 影 响

较大 ．

（ ４ ） 差分隐私

作为一种严格 的 和 可证 明 的 隐私定义 ， 差分隐

私近年来受到 了 极大关注并被广 泛研究 ［ ７Ｍ ８］

． 差分

隐私 的主要思想是任何随机算法得到 的输 出 难 以 区

分仅相差一条记录 的
“

相 邻
”

数据集 ， 从而实现 隐私

保护 ． 设有 随机算 法 Ｍ 及其 可 能输 出 构成 的 子集

Ｓ Ｍ ，对于相邻数据集 Ｄ 和 如果满足式 （ ６ ） ，

Ｐ
ｒ ［Ｍ （Ｄ ） ｅ ＳＭ ］

＜ ｅｘｐ （ ￡ ）
－ Ｐ

ｒ ［Ｍ （ Ｄ
，

） ｅ ＳＭ ］ （ ６ ）

则称算法 Ｍ 提供 了ｅ 差分隐私保护 ． 其 中 ， ｅ 为 隐私

保护 的预算 ， ｅｘｐ （ ） 为指数 函数 ， Ｐ
， 为概率 ．

一般 ｅ 取

很小的值 ． 如果 ｅ 等于 〇 ， 则表 明 在相 邻数据集 Ｄ 和

Ｄ
＇

上算法 Ｍ 输 出 两个概率分布完全相 同 的结果 ，从

而隐私保护 水平最高 ． 差分 隐私 匿 名 的 基本过程 如

图 ７ 所示 ， 潜在 的恶意攻击者查 询相邻数据集 Ｄ 和

Ｄ ＇ 为 了 保 护敏感数据记 录 ， 差分 隐 私方法对获得

的精确查询结果添加 噪声 ， 使得在 相邻数据集 上尽

可能输 出 相 同 的结果 ． 实质上 ，差分隐私就是要保证

数据集 中存在或不存在某一数据项 时 ， 对最终发布

的查询结果几乎没 有影 响 ， 最 常用 的 噪 声产 生方式

是采用 Ｌａｐ
ｌ ａ ｃ ｅ 机制 ．

图 ７ 差分隐私保护示意 图

为 了进行 图数据 的 隐私保护 ， 文献 ［
７ ９ ］提 出 了

基于子 图 的差分隐 私保护 方法 ． 该方法先将 图 划分

为多个子 图 ， 然后在每个子 图 中 利 用 四叉树进行 区

域划 分 ， 并在树的 叶子节点添加 满 足差分隐 私保护

的 噪声 ． 文献 ［
８ ０ ］ 提 出 了社 团 结构保持 的 图 数据差

分隐私模型 ． 该模型在社 团检测 的基础上 ， 对社 团 内

部 的链路添加 Ｌａｐ
ｌ ａ ｃ ｅ 噪声 ， 然后基 于社 团 内 节点

的度信息生成社 团 之 间 的链路 ． 文献 ［ ８ １ ］提 出 了 基

于 ｄＫ 序列 的 图 数据差分隐私保护方法 ． 该方法首

先 以子 图 为单位将 图 表 示 为关于节点 度 的 统计数

据 ， 即 ｄＫ 序列 ， 然后提 出 基于 Ｌａｐ ｌ ａ ｃｅ 函 数 的 扰动

算法 ｄＫ ＰＡ ． 该算法产生 噪声并注入生成 的 ｄＫ 序
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能提供确定水

平 的 隐私保护

执行效率低 ， 不适用 于大

规模图数据

是 ＤＡ Ｌ
６ ６

」

平均度 ６ 度 匿 名 ［
６ ７

］

ｋ  ａ ｕ ｔｏｍｏ ｒｐ ｈ ｉ ｓｍ
＾
６ ８

^

ｋ  ｉ ｓｏｍｏ ｒｐｈ ｉ ｓｍ
＾
６ ９

^

々 ｗ ｅ ｉｇｈ ｔ ｅｄ
［ ７ ０ ］

是 ｄ ｉ ｒｅ ｃ ｔ ｅｄ
［
７ １

」

是 ｄｙｎａｍ ｉ ｃ
［
７ ２

］

基于贪婪策 略生成 ６ 匿名 度序列

贪心算法及优先保 留 重要 边 的结构修改

在 图划分 的基础上进行结构对齐和边复制

保证敏感链路的每个相关节点都有 々个候选节点

面 向 加权 图 的 々 匿名 方法

面 向 有 向 图 的 々 度 匿名 方法

基于逆 向更新 的动 态 图 ６ 匿名方法

是 匿名

聚类 融合边

方法 和节点

保护能力强 ， 适

用性广 ， 可防多对数据效用 的影 响大

种攻击

贪婪划分 ［ ７ ３ ］

随机块 聚类方法 ［
７ ４

］

々 ｍ ｅａ ｎ ｓ 聚类方法

贪心 聚类方法 ［
７ ６

］

结合损失 函数和贪婪策 略进行 图划分

基于 随机块模型 的 图结构分割 与泛化

结合机构 、属性距离 和 々 ｍｅａｎ ｓ 算法 的 聚类划分

结合结构 、 属 性相似度 和贪心法 的 聚类划分

差分 添加边

隐私和节点

具有理论基础 ，

能提供确定水

平 的 隐私保护

算法复杂度 高 、 面临 大规

模数据隐私保护 的挑战

子 图差分隐私 ［
７ ９

］

社 团差分隐私 ［
８ ０

］

ｄＫ 序列 差分隐私 ［
８ １

］

连 接概率差分隐私 ［
８ ２

］

基于 四叉树 的 区域划分和噪声添加

在社 团 检测 的基础 上添加 Ｌａｐ ｌ ａ ｃ ｅ 噪声

基于 Ｌ ａ ｐ ｌ ａ ｃ ｅ 函数产 生 噪声 对 生成 的 ｄＫ 序 列

进行扰动

基于马尔科夫链蒙特卡罗 方法采用层次 随机 图

４ 面 向 图数据安全的攻击与 防御方法

图数据安全关注图模型训练数据 的窃取与泄露

风险 ． 特别是对于提供开放服务 的 图学习 系 统 ， 恶意

攻击者可能基于 系 统 的输 出结果窃取模型的训 练数

据或者确定训练数据集 中 的成 员 信息 ， 从而暴露敏

感信息 、侵害服务提供商的合法权益 ．

４ ． １ 图 数据窃取攻击 的基本概念

在模型训练过程 中 ，优化求解算法通过最优化参

数取值以拟合数据的分布特征 ， 充分拟合使得模型记

录了训练数据的细粒度信息 ，从而基于模型输 出 可 以

获得训练数据 的特征线索 ． 在此基础上 ， 根据 目 标模

型对于训练数据 的 拟合程度 ， 攻击者能够通过访 问

目 标模型窃取训练数据 的相关信息 ， 此过程称为模

型逆 向攻击 （Ｍｏｄ ｅ ｌＩｎｖ ｅ ｒ ｓ ｉｏｎＡ ｔ ｔ ａ ｃｋ ） 和成 员 推理

攻击 （Ｍ ｅｍｂ ｅ ｒ ｓｈ ｉ ｐＩｎ ｆ ｅ ｒ ｅｎ ｃ ｅＡ ｔ ｔ ａ ｃｋ ） ？ 具体地 ：

（ １ ） 模型逆 向 攻击 ． 模 型逆 向 攻击 的 目 标在 于

基于模型输 出 、背景知识等信息尽可 能地获得模 型

的原始训 练数据 ． 例 如 ， 对于训 练好 的 、 对外 提供智

能服务的 图节点分类模型 ，攻击者基于节点特征 、节

点标记等背景知识 以及模型 的输 出结果可推理重构

原始 图数据 ，使推理获得 的 图 数据尽可 能地与原始

图数据相一致
［ ８ ３ ］

，具体如 图 ８ 所示 ．

（ ２ ） 成员 推理攻击 ． 对于
“

某一输入记 录
”

和
“

目

标模型 （Ｔ ａ ｒ ｇ ｅ ｔＭ ｏ ｄ ｅ ｌ ） 

”

， 成员 推理攻击 的任务是构

建
“

攻击模型 （ Ａ ｔ ｔ ａ ｃｋＭ ｏ ｄ ｅ ｌ ）

”

从而能够区分 目 标模

型在训练数据集和非训 练数据集上 的不 同 输 出 ， 以

便确定此输人记 录是否包含在 目 标模 型 的 训 练数

据集 中
［ ８ ４ ８ ５ ］

． 因此 ， 成员 推理攻击 的实质是一个分类

问题． 为 了 构建攻击模型 ， 需要创建多个
“

影子模 型

（ Ｓｈ ａ ｄｏｗＭ ｏ ｄｅ ｌ ） 

”

以 模仿 目 标模 型 的行 为 ， 影子模

列 中使其满足 ｅ 差分 隐 私 ． 另 外 ， 文献 ［ ８ ２
］发 现 通

过估计节点之间 的 连接概率而不是直 接考 虑 观察

到 的边可 以 大 大 降低 差 分 隐 私 添 加 的 噪 声 规模 ，

为此提 出 利 用 层 次 随机 图 进行结 构 推 理 ， 并采 用

马尔可夫链蒙特卡 罗 方法采样可 能 的层次 随机 图

以 实现差分隐私 ． 差分隐私基于数学理论为 隐私保

护进行 了严格的定义并提供 了 量化评估方法 ，但相

关算法普遍复杂度较高 、 面 临大规模数据 隐私保护

的挑战 ．

表 １ 是对 图 数据 隐私保护方法 的
一个小结 ． 数

据隐私保护 问题近二十年来得到 了研究领域较为充

分的探索 ， 图数据隐私保护也得到 了 较多 的关注 ，其

中数据扰动方法简单易 实现 ， 但发生 隐私泄露 的风

险较高 匿名 、 聚类方法 以及差分隐私方法能够提

供更高水平 的 隐私保护 ， 但 聚类方法对数据效用 的

影响较大 ４ 匿 名 和差分 隐私方法能够提供确定水

平 的 隐私保护 ，但它们 复杂度较高 ． 总体上 ， 由 于 图

数据隐私保护场景 的 复杂性 、 背景 知识 的不 可控性

以及要求保持数据效用等原 因 ， 仍然还有待提 出 效

率更高 、适用性更好 的 图数据隐私保护方法 ．

表 １ 图 数据 隐私保 护方法小 结

类型操作 优点 缺点 算法 描述

数据 添加 、 复杂度低 ，

扰动 删除边 易 实现

隐 私保护 水 平受 限 于结

构扰动程度 ， 无法 提供量

化 的 隐私保护水平 ， 被攻

击的风险较高

稀疏扰动方法 ［ ６ ２
］

随机交换方法

随机行走 方法 Ｗ ４
］

谱特征 随机扰动 ［
６ ５

］

对每条边独 立执行伯努利实验

随机删 除两条边 ， 并 添加 交叉 连 接各 自 端节 点

的新边

通过 ｔ 步 随机行走添加边

根据特征值 的变化选择添加 、删 除和交换 的边

、

边

点

加

除

节

添

删

和
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图 ８ 图模 型逆 向攻击示 意 图 ［
８？

型 中 各个记录是否 属 于 其训 练数据集是 已 知 的 ， 基

于影子模型 的
“

输人记录
”

和
“

该记 录是否 属 于影子

模型训练数据集
”

训练攻击模型 ，从而使攻击模型具

有分类能力 ．

对于任 何恶 意攻击 ． 良 好 的攻击效果都依赖于

对 目 标 图模型 的充分 了 解 ． 只 有尽可 能地获得 目 标

图模型 的类型 、架构 、 参数 以 及求解方法 等信息 ， 才

能设计 出 有效 的攻击方法 ． 根据攻击者对 目 标模型

了解程度 的不 同 ， 可 以将攻击分为不 同类型 ．

（ １ ） 白盒攻击 ． 在 白 盒攻击 （Ｗｈ ｉ ｔ ｅ ｂ ｏｘＡ ｔ ｔａ ｃｋ ）

中 ，攻击者拥有关于 目标模型 的全部信息 ， 包括模型类

型 、模型架构 、模型参数等 ． 在此情况下 ， 攻击者完全

根据 目 标模型 的真实特征设计攻击方法 ， 较容易实现

有效攻击 ． 然而 ， 在实际应用 中往往难 以获得关于 目

标模型 的详细信息 ， 从而此类攻击方法可行性较差 ．

（ ２ ） 灰盒攻击 ． 相对于 白 盒攻击 中攻击者拥有 目

标图模型的全部信息 ，在灰盒攻击 （ Ｇ ｒ ａ ｙ ｂ ｏ ｘＡ ｔ ｔａ ｃｋ ）

中攻击者 只有关于 目 标模 型 的 部分信息 ， 可 能是模

型架构 、模型参数或者训 练数据 中 的某一类 ． 设计有

效的灰盒攻击方法 的难度较大 ， 但灰盒攻击可行性

更强 、更加危险 ．

（ ３ ） 黑盒攻击 ． 在黑盒攻击 （ Ｂ ｌ ａ ｃｋ ｂｏ ｘＡ ｔ ｔ ａ ｃｋ ）

中 ． 攻击者无法获得关于模 型训 练数据 和模 型 内 部

特征 的任何信息 ， 只 能通过 构造 输入数据获得模型

的 响应输 出 ． 由 于不依赖于 目 标模型 的具体信息 ， 黑

盒攻击方法适用于任何模型 ， 具有很强 的危险性 ．

４ ． ２ 图 模型逆 向 与成员 推理攻击方法

模型逆 向攻击表 明攻击者可 以 通过模型结果反

向 推理模型 的训 练数据 ． 为 了 评估模型训 练数据 的

安全风险 、提升对智 能服务 的安全保障水平 ， 近年来

模型逆 向攻击受到研究人员 的广泛关注
［ ８ ６  ８ ７

］

． 然而 ，

由 于 图数据拓扑结 构 和特征 属性 的 复杂性 ， 对 图 模

型进行逆 向 攻击更具挑 战性 ， 当前 图 学 习 领域 的模

型逆 向攻击研究仍处于萌芽阶段 ．

在图模型逆 向攻击方面 ，文献 ［
８ ９ ］针对 图节点分

类任务提 出 了Ｇ ｒａ ｐ
ｈＭ Ｉ 方法 ． 给定训 练好 的 ＧＮＮ

模型 和节点 标记 、 属 性 等 背 景 知 识 ， Ｇ ｒ ａｐ
ｈＭ Ｉ 试 图

逆 向 重构训 练数据集 中节点之 间 的链路 ． 为此 ， 考虑

标记一致性 、 特征光滑性 以 及结 构 稀疏性 等 因 素 ，

Ｇ ｒａｐｈＭ Ｉ 中 的投影梯度 下 降模块 通 过最小 化节 点

预测标记与真实标记之间 的距离求解接近原始 图结

构 的邻接矩阵 ， 其 目 标 函数定义如式 （ ７ ）所示 ，

ａ ｒｇｍ ｉ ｎ￡
ａｕ ａ ｃ ｋ 

＝

￡ ＧＮＮ ＋  ？ｒ （Ｘ ＬＸ ） ＋
／
？

｜ 

Ａ
 ｜ Ｆ（ ７ ）

則
赚

然后 ， 基于 图 自 编码模型 （ Ｇ ｒａ ｐ
ｈＡｕ ｔ ｏ Ｅｎ ｃ ｏｄ ｅ ｒ ） 编

码节点特征 、邻居 向 量等信息获得节点 的嵌人表示 ，

最终通过解码推理 图 的拓扑结构 ．

在 图模型成员 推理攻击方面 ， 给定 目 标模 型別

及其训练 图数据 （？
， 

＝

〇＾ ，
￡

，
） ， 文献 ［ ８ ８ ］基于节点 ＾；

及其邻居结构推理节点 ｒ 是否属 于 Ｖ
，

， 该方法包含

影子模型训 练 、 攻击模 型训 练 和成 员 关系 推理三个

阶段 ． 首先 ， 该方法基于与 目 标模型训 练数据具有相

同分布的输人数据及其在 目 标模型上 的预测结果构

造影子模型 ． 然后 ， 基于输入数据是否属 于影子模型

的训 练集合及其在影子模型上的预测结果训练二分

类攻击模型 ． 最后 ， 基于某一节点 在 目 标模型上 的 预

测结果 ， 通过攻击模型判 断此节点是否 属 于 目 标模

型 的训练数据 ． 为 了 进一 步分析节点 特征 和 子 图 结

构对成员关系 的影 响 ， 基于与文献 ［ ８ ８ ］类似框架 ， 文

献 ［ ８ ９ ］分别 以节点特征 、邻居子 图作为背景知识 ，并

基于此背景知识和 影子模 型构建成 员 、 非成 员 数据

集 ， 从而利用此数据集训练二分类攻击模型 ，其流程

如 图 ９ 所示 ．

与 以上节点成员 关系 推理不 同 ， 文献 ［ ９ ０ ］ 以 目

标数据集 的节点 属性 、 部分 图结构 以 及辅助数据集

作为背景知识 ， 基于 目 标模 型 输 出 进 行链路成员 关

系 推理攻击 ． 此方法假设如 果两个节点 共享更 多相

似属性和 目 标 图模型 的预测结果 ， 那 么 它们更有 可

能被连接 ， 为此针对不 同 背景知识提 出 了 无监督攻
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提供 了 清 晰 的

攻击框架

基于影 子模型训 练 、 攻击模型 构

基 于 实 验 比 较 ， 建和成员关系 推理三 阶段 框架 ，

缺少理论分析揭示 节点类别数量 、 过 拟合 及模

型架构对模型脆弱性 的影 响

基 于 实 验 比 较 ，

缺少理论分析

基 于三 阶段框架 ， 探索节 点 自 身

特征 、节点局部结构对成员 关 系

推理 的影 响

节点成员

推理攻击
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攻击模型

训练
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数据集

图 ９ 节点 成 员关系推理攻击

击 、
二元分类器 、迁移攻击等方法 ．

４ ． ３ 图 模型逆 向 与成 员 推理攻击 防御 方法

关于模型逆 向 与成员 推理攻击 的 防御 ， 在传统

机器学 习领域常采 用差分隐私 、 随机失活 （ Ｄ ｒｏ ｐｏ ｕ ｔ ）

和模型集成 （ Ｍｏ ｄ ｅ ｌＳ ｔａ ｃｋ ｉ ｎｇ ） 等方法进行实现 ． 为

了 防御通过 图模型逆 向攻击窃取模型 的原始训 练数

据 ， 文献 ［ ７ ７ ］针对模型 的每轮训练过程 ， 探索 了在裁

剪梯 度 上 増 加 高 斯 噪 声 的 差 分 隐 私 （ Ｄ ｉ ｆ ｆ ｅ ｒｅｎ ｔ ｉ ａ ｌ

Ｐ ｒ ｉ ｖａ ｃ ｙ ） 防御机制 的有效性 ． 另 外 ， 为 了 防御成员 推

理攻击 ， 文献 ［
８ ３ ］ 提 出 了 在 目 标模 型 的训 练数据集

中 随机添加 链路 （ Ｒａｎｄ ｏｍＥｄｇ ｅＡｄｄ ｉ ｔ ｉ ｏｎ ） 、 目 标模

型仅输 出 预 测 标签 （ Ｌａ ｂ ｅ ｌ Ｏ ｎ ｌ ｙＯ ｕ ｔｐ ｕ ｔ ） 两 种 防御

方 法 ， 在多个 图 神经 网络模型上 的测试结果表 明 这

两种 防御方法能够有 效 降低 成 员 推 理攻 击 的 准 确

率 ， 但它们会损失 目 标模型 的实用性 ．

表 ２ 是对图模型逆 向 与成员 推理攻击及其防御

方法 的一个小结 ． 总体上 ， 当前关于 图模型逆 向 攻击

的研究工作仍 比较少 ， 还没有形成较为 系 统 的研究

成果 ． 存在 的少数工作虽 然对 图 模 型脆弱性 进行 了

分析 ，但还缺乏深入研究 ，对影 响模型逆 向 攻击成功

率的 因素还缺乏认识 ． 在 图 模 型逆 向 攻击 的 防御方

面 ， 当前仅有 的研究 只是传统机器学 习 领域 防御方

法 的迁移应用 ， 实际效果仍有待更多 的研究验证 ． 同

时 ， 由 于对影 响模型逆 向 攻击 的底层机 制 缺乏深人

认识 ， 图模型逆 向 攻击 防御方法 的研究 缺乏 充分 的

理论指导 ．

表 ２ 图 模 型 逆 向 与 成 员 推 理 攻 击 及 其 防 御 方 法 小 结

类型 算法 威胁 目 标模型 背景知识 优点 缺点 描述

图模型逆

向攻击
Ｇ ｒａ ｐｈＭ Ｉ

［
８ ３

］ 白盒
ＧＣＮ ， ＧＡＴ ，

Ｇ ｒ ａｐｈＳＡＧＥ

节点特征及其

类别标签

首 次给 出 了 图

数据抽取攻击

框架

对模型 和背景知

识 的 强 假 设 ， 与

实 际不符

基 于投影 梯 度 优 化求 解 方法 和

ＧＡＥ 模型推理训练 图数据 ， 发现

影 响力越大 的边越容易 被重构

盒

成

黑

点

击

究

节

攻

研

下

理

次

件

推

首

条

员



先兴平等 ： 图学 习 隐私与安全问题研究综述 １ １ ９ ７６ 期

５ 面 向 图模型隐私 的攻击与 防御方法

在智能服务系统 中尽管智能服务接 口是开放 的 ，

但其后 台学习 模型是私有 和保密 的 ． 然而 ， 研究表 明

攻击者可 以 通 过 开放 的 服务接 口ＡＰ Ｉ （ Ａ ｐｐ ｌ ｉ ｃａ ｔ ｉ ｏｎ

Ｐ ｒ ｏｇ ｒ ａｍｍ ｉ ｎｇＩ ｎ ｔ ｅ ｒ ｆ ａ ｃ ｅ ） 获取模型 的参数 、 架 构 、 功

能等信息 ， 从而造成模型机密信息 的泄露 ． 研究领域

将 以 上 无需 训 练 数 据 和 模 型 背 景 知 识 ， 通 过 开 放

Ａ Ｐ Ｉ 获得模型架构 、参数 的过程定义为模型萃取攻

击 （Ｍｏｄ ｅ ｌＥｘ ｔ ｒａ ｃ ｔ ｉ ｏｎＡ ｔ ｔａ ｃｋ ） ． 此攻击通过构建查询

输人并获得相 应 的模型输 出 形成输入 、输 出 数据集 ．

这样 的数据集能够反映 目 标模型 （ Ｔ ａ ｒｇ ｅ ｔＭ ｏ ｄ ｅ ｌ ） 的

内在特征 ． 在理想情况下 ， 只要构建 了充分覆盖 目 标

模型输入空 间 的样本数据并获得相应 的 输 出 结 果 ，

就可 以复制 目 标模型 ．

根据 目标模型 的复杂度不 同 ，模型萃取攻击可 以

分为
“

简单模型精确提取
”

以及
“

复杂模型 近似提取
”

两大类 ． 对于决策树 、逻辑 回 归 、支持 向 量机等简单模

型 ，其数学定义清晰 ，模型萃取攻击 只需要获得充分的

输入 、输出对 ， 即可通过方程求解 的形式推理模型参数

和超参取值 ， 获得较准确 的 目 标模型
［ ９ｔ ９ ２ ］

． 相对 的 ， 对

于深度学习 、强化学习 、集成学 习 等复杂模型 ， 无法通

过明确 的数学公式进行形式化定义 ， 模 型 萃取攻击

需要通过输入 、输 出 数据集 间 接刻 画 目 标模 型 的 内

在特征 ，然后基于此数据集训练替代模型 （ Ｓ ｕ ｂ ｓ ｔ ｉ ｔ ｕ ｔ ｅ

Ｍｏｄｅ ｌ ） 以近似 目 标模型的功能 （ Ｆｕｎｃ ｔ ｉｏｎａ ｌ ｉ ｔ ｉ ｅｓ ）

［
９ ３ ９ ４］

．

模型萃取攻击的基本架构如 图 １ ０ 所示 ．

图 １ ０ 智 能模型萃取攻击基本架构

５ ． １ 图 模型萃取攻击 的 主要方法

在传统机器学 习 领域 ， 研究人员 已 经进行 了 模

型萃取攻击研究 ． 文献 ［ ９ １
］分别基于置信度 和类别

标签提 出 了 针对经典机 器学 习 模 型 的 萃取攻击方

法 ． 文献 ［ ９ ２ ］实现 了 对逻辑 回 归 、 支持 向量机等经典

模型超参的萃取攻击 ． 文献 ［ ９ ５ ］提 出 了 基于 学 习 的

高效查询算 法从而使模 型萃取攻击适 用 于大规模

系统 ．

随着 图 模型 的广 泛应用 ， 图 模型萃取攻击 问题

逐渐受到研究人员 的关注 ． 针 对基 于 ＧＮＮ 的 节点

分类模型 ， 文献 ［ ９ ６ ］提 出
一个基 于学 习 的 图 模型 萃

取攻击方法 ． 该方法根据节点类别采样 目 标模型 的

训 练数据 以 获得子 图集合 ， 然后对得到 的 子 图 结构

进行扰动 ，并基于 目 标模 型 对子 图 中 的节点进行类

别标记 ． 最终 ， 基于输人子 图及其对应 的节点类别标

记训 练替代模型从而实现模型 的萃取 ． 然而 ， 此方法

假设 已 知 目 标模型 的训练数据并基于此构建查询样

本 ， 此假设与现实情况差异较大 ． 与 文献 ［ ９ ６ ］类似 ，

文献 ［ ９ ７ ］对基于 ＧＮＮ 的节点分类模型进行 了 萃取

攻击 ，其框架如 图 １ １ 所 示 ． 该方法 随机选择节点并

进行控制 ， 并基于这些节点 向 目 标模型发 出 查询请

求 ． 由 于选择 的节点可能不相互连接 ， 因 此需要构建

合成节点 以关联采样节点形成训 练 图 ． 然后 ， 基于训

练 图 以及节点类别标记构建具有相似功能 的替代模

型 ． 结果表 明替代模型 的准确率与选择 的攻击节点

的数量密切相关 ． 该工作 与 文献 ［ ９ ６ ］都是基于 目 标

模型 的训练数据构建查询 子 图 ， 其它 的 训 练数据 的

构建方法及其效果仍有待研究 ．

为 了探究背 景知识对模 型萃取攻击 的影 响 ， 文

献 ［ ９ ８ ］考虑 目 标模 型训 练数据 的结构信息 、 节 点 属

性 和辅助数据三种 因 素 ， 根据攻击者具 有 完 全 、 部

分和无法获得相关信息 的不 同情 况讨论 图 模型 萃

取攻击 问题 ， 分别提 出 了 相应 的 攻击方法 ． 这些 方

法基于背景 知识查询 目 标模 型 以 构建替代 模 型 的

训练数据 ， 对 于 缺失 信 息 通 过 可 用 数 据 进 行 构 造

补全 ．
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攻击者
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训练模型
．
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丨

Ａ＆
社交网络

图 １ １ 图模型萃 取攻击示 意 图
［
９ ２ ］

以 上 研究工作都是关于直推式 图 学 习 模型 的 ，

文献 ［
９ ９ ］关注归 纳 式 图 神经 网 络 的 萃取攻击 问题 ，

作者通过将攻击者 的背景知识归 纳 为查询 图和 目 标

模型 响应两个维度 ， 系 统性 的 定义 了 图 模型萃取攻

击 的 问题体 系 ， 并形成 了 六 种 攻击场景 ． 在此基 础

上 ， 作者定义 了适用 于所有攻击场景 的通用 图 模 型

萃取攻击框架 ， 该框架主要包含两个部分 ： 第一部分

用 于 当查询 图 的结构信息不可用 时学习 离散 图 的结

构 ； 第二部分通过对节点 特 征 和 目 标模型 响应进行

联合学 习来建立替代模型 ．

５ ． ２ 图 模型萃取攻击 的 防御 方法

为 了 防御模型萃取攻击 ． 传统机器学 习 领域提

出 了 限制模型输 出 详细结果 ， 或者对置信度 的精度

进行截断的保护策 略 ． 同 时 ， 还提 出 了利用差分隐私

方法对 目 标模型 的 输 出 结果进行保护 ， 通过 降低替

代模型训 练数据 的准确性实现对模型萃取攻击 的 防

御 ． 另外 ， 在传统机器学 习 领域 ， 研究人员 提 出 了基

于 密码学 的模型 隐私保护方法 、 基 于模型水 印 的 模

型隐私保护方法 以及基于 Ｄ ｒｏ ｐ ｏ ｕ ｔ 等策 略防止过拟

合 的模型隐私保护方法 ． 然而 ， 关于 图模型 的萃取攻

击 问题 ， 当前研究人员 还未提 出 针对性 的 防御方法 ，

传统 的通用性防御方法对 图模型萃取攻击 的有效性

也仍有待验证和分析 ．

表 ３ 是对 图 模型萃取攻击方法 的 一个小结 ． 总

体而言 ， 与经典机器学 习模型相 比较 ， 图模型 的萃取

攻击更具挑战性 ． 首先 ， 由 于 图 数据 的非独立同分布

（ Ｎ ｏｎ Ｉ ＩＤ ）特征 ，相关学 习 模型 主要 为 随机分块 、 图

神经 网络等复杂模型 ， 从而攻击 目 标 以 训 练具有 相

似功能的替 代模 型 为 主 ． 其 次 ， 由 于 图 数据 的 关联

性 、稀疏性 、低秩性等特征 ， 如何 构建少量具有 代表

性 的查询样本从而获得关于整体 图数据 的学 习模 型

的特征成为 巨大挑战 ． 另 外 ， 由 于 图数据 的关联性 以

及开放服务接 口 的 异 常检测 机 制 ， 构建 的 查 询 样本

要合法高效且相互兼容 ． 最后 ， 当前研究工作主要是

针对节点分类模型 ， 对 图分类 、链路预测 等任务模型

的安全风险缺乏关注 ．

表 ３ 图模 型 萃取攻 击 方 法 小 结

类型 算法 威胁 目 标模 型 背景知识 优点 缺点 描述

ＧＮＮＥｘｔ ｒａ ｃ ｔ
［
９ ６

］ 黑盒 ＧＣＮ
目 标模型训 练数据

及节点特征分布

基 于子 图训 练替

代 模 型 ， 简 单 易

实现

假设 已 知 目 标模型

训 练 数 据 ， 与 现 实

情况差异大

基于 目 标模型构建多

个输人子 图及其对应

的节点类别 标记 以训

练替代模型

图模型

ＣｏｎＭＥＡ ［
９ ７

］ 里合
ｆｎｔ ｊｕｌ ＧＣＮ

目 标 模 型 训 练 数

据 中受控制 的攻 击

节点

考虑 查 询 的合 法

性 、 隐匿性

已知训 练 图 不符 合

现实情况 ；合成节点

可能影响攻击效果

结合受控节点 的查询

结果 和邻居连接构造

训练数据

萃取攻击

Ｔａ ｘＭＥＡ ［
９ ８

］ 里合
ｆｎｔ ｊｕｌ ＧＣＮ

节点 属 性 、 图 结 构

以及辅助子 图

结合现 实情 况充

分考虑不 同 背景

知识对萃 取攻 击

的影 响

已 知训练 图 不符合

现实 情 况 ； 无 法 提

供统一攻击方法

基于背 景知识查 询 目

标 模 型 构 建 训 练 数

据 ，对 缺 失 信 息 进 行

构造补全

Ｉ ｎｄ ｕ ｃ ｔ ｉ ｖ ｅＧＮＮ ［Ｍ 黑盒
Ｇ ｒａ ｐｈＳＡＧＥ ， 查询 图 的节点特征 、 适用 于 多 种 目 标

ＧＡＴ ， Ｇ ＩＮ图结构信息 模型

只适用 于节 点 水平

的计算 任务

根据背景知识和模型

结果进行 讨论 ， 构 建

统一攻击框架

邻

点

图

于

节

子

基

居

的



先兴平等 ： 图 学 习 隐私与 安全 问题研究综述 １ １ ９ ９

图学习模型

分类任务

预测任务

聚类任务

嵌入表示任务

６ 面 向 图模型安全 的攻击与 防御方法

在传统机器学 习 领域 ， 模型算法 主要应用 于企

业 内 部 ， 训 练数据 和模 型 输 入都是安 全可控 的 ． 然

而 ， 越来越开放 的智 能应用使模型算法面 临不可信 、

甚至恶意对抗 的计算环境 ． 例 如 ， 攻击者可 以通过改

变训 练数据 以形成不准确 、有缺 陷 的模型算法 ． 攻击

者可 以 蓄意构造输入数据从而欺骗 目 标模型 ． 因此 ，

各种各样 的对抗攻击 （ Ａ ｄｖｅ ｒ ｓａ ｒ ｉ ａ ｌＡ ｔ ｔａ ｃｋ ｓ  ） 行 为 使

得 图模型面临严重 的安全风险 ．

６ ． １ 图 模型对抗攻击框架

大量研究工作 通过 给 良 性样本添加 特 定 噪声

证 明 了 深度学 习 的脆弱性 ［
１ ° °＾１ 对于 图学 习 ，攻击

者也通过修改 图 拓 扑结 构成 功误 导 图 模 型产生 了

错误结果
［
２ ５

］

． 图 模 型 对抗攻击通 过 在模 型 训 练 阶

段 、模型测 试 阶段操纵 图 结 构 和 节 点 特征 影 响 模

型性能 ． 根据攻击能力 、 扰动类 型 和攻击 目 标 的不

同 ， 对抗攻击 可 以 分为不 同类型 ， 整体框架 如 图 １ ２

所示 ．

对抗扰动

归纳式学习

直推式学习

投毒攻击 、 后 门攻击

白盒

灰盒

黑盒

对抗扰动

训练

逃逸攻击、 后 门攻击
白盒

灰盒

归纳式学习 黑盒

输入

输 出
、

图 １ ２ 图模 型 的对抗攻击框架

攻击者可能在 图模型 的训练 阶段或者测试阶段

进行恶意攻击 ， 具体依赖 于实 际场景 中攻击者进行

对抗扰动 的能力 ． 研究领域将能够在模型数据采集

阶段对训练数据进 行对抗扰 动 的攻击称为
“

投毒攻

击
”

， 将能够在模型测试阶段对输人数据进行对抗扰

动 的攻击称为
“

逃逸攻击
”

， 将能够在学 习 系 统 的全

阶段注人和激活触发器 的攻击称为
“

后 门攻击 具

体如 下 ：

① 投毒攻击 ． 基于 获得 的 原始数据资 源 ， 恶意

攻击者根据 目 标模 型 的 可 用信 息 以 及具体攻击 目

标 ， 设计对抗 扰动 、 对原始 图 数据 的 特征 属 性 和结

构拓扑进行修改投毒 ， 使学 习 到 的 图 模型具有低准

确性或潜在漏洞 ， 如 图 １ ２ 中 的上半部分所示 ． 关 于

投毒攻击 ， 攻击者可 以在 已 知 、未知 目 标模型 的情况

下都可 以进行数据 扰 动 ， 然后基 于投毒后 的训 练数

据进行模型更新 ， 从而导致模型性能下降 ．

② 逃逸攻击 ． 针对训 练得 到 的 图 模型 ， 恶意攻

击者根据 目 标模型 的 可 用信息设计对抗扰 动 、 对模

型 的输人数据进行修改 ， 使得 目 标模型对于修改后

的输人数据无法给 出 正 确 的 响应输 出 ， 从而逃脱 目

标智 能系统 的正常作 用 和功能 ， 如 图 １ ２ 中 的下半部

分所示 ．

③ 后 门攻击 ． 在数据收集 、 模 型训 练 、模型部署

和更新阶段 ， 攻击者可 以 针对训 练数据 和 局部模 型

进行后 门攻击 ， 如 图 １ ２ 各模块所示 ． 遭受后 门 攻击

的 图模型 当 遇到攻击者预先准备 的触发器时后 门 被

激活 ，从而产生攻击者预设 的结果 ， 否则按原模型进

行预测 ， 以此达到 隐藏后 门 的 目 的 ．

（ ２ ） 扰动类型

为 了进行 图 模型 的 对抗攻击 ， 当前恶意攻击者

主要通过对 图 数据 产 生不易 察觉 的 对抗 扰 动 来 实

现 ． 根据扰动信息类型 的不 同 ， 扰动操作可 以分为结

构扰动和特征扰动 ， 具体如下 ：

① 结构扰动 ． 攻击者根据影 响 模型训 练或者逃

脱模型检测 的需要 ， 在满足扰动成本 限制 的 条件下 ，

对 图数据 中 的链路进行添加 、 删 除 以及重写操作 ， 或

者进行节点 的添加 和 删 除 ．

② 特征扰动 ． 攻击者根据对抗扰动 的需要对 图

数据 中 的节点特征 、 链路特征进行修改 ．

（ ３ ） 攻击 目 标

根据攻击者通过对抗扰动导致模型产生特定行

原始数ｆ

ｉ

输入数梦

ｒ

（ １ ） 攻击能力

６ 期

后
门

攻
击

启

发
式
方
法
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于
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化
的
方
法
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于
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度
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方
法
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方
法



为或者使模型整体性 能受 到 影 响 的 不 同 ， 图 模型 的

对抗攻 击可 以 分为有 目 标攻击 （ Ｔ ａ ｒｇ ｅ ｔｅｄＡ ｔ ｔａ ｃｋ ）

和无 目 标攻击 （ Ｕｎ ｔ ａ ｒｇ ｅ ｔ ｅｄＡ ｔ ｔ ａ ｃｋ ） ．

① 有 目 标攻击 ． 针对特定 的 一组节点 和链路进

行投毒 、逃逸和后 门攻击使其产生特定 的预测结果 ，

例如将节点分类为特定类别 ．

② 无 目 标攻击 ． 通过恶意扰动导致 图 模型输 出

错误结果 ， 但不限定错误结果 的范 围 ． 例如 ， 通过投毒

攻击降低 图数据 中未标记节点 的整体分类准确率 ．

６ ．２ 图 模型对抗攻击 方法

（ １ ） 面 向 图预测任务 的对抗攻击

图 预测 任务是 指 通 过 已 知 的 图 拓 扑结 构 和 特

征信息 预测 尚 未存在链路 的 节点 之 间 产生 连接 的

可 能性 ， 在商 品 推荐 、 知识计算 等领域具有 广泛 的

应用前景 ． 文献 ［
１ ０ ２ ］首次研究 了 图链路预测任务 的

投毒攻击 问 题 ， 提 出 了 面 向 图 自 编码 ＧＡＥ （ Ｇｒａ ｐ
ｈ

Ａｕ ｔｏ Ｅｎｃｏ ｄｅ ｒ ）模型 的迭代式梯度对抗攻击方法 ＩＧＡ

（ Ｉ ｔ ｅ ｒａ ｔ ｉ ｖｅＧ ｒ ａｄ ｉ ｅｎ ｔＡ ｔ ｔ ａｃｋ ） ． 该方法基 于交叉摘构

建关于 目 标链路的损失 函数 ， 如式 （ ８ ）所示 ，

Ｌ ＝ ｗＹ
，

Ｉｎ （Ａ
，
） （ ｌ ｙ

，
） Ｉｎ （ ｌ Ａ

，
） （ ８ ）

其 中 ｛
〇

，
１

｝ 是 目 标链 路 的 真实标签 ， 瓦 是

ＧＡＥ 输 出 的 目 标链路 ￡
， 的存在概率 ． 然后 ， 计算损

失 函数 Ｉ 关于链路 Ａ
， ．

，
的偏导 ， 如式 （ ９ ）所示 ，

ｇ ｉ
， ｊ

＝

３Ｌ ／

＇

ｄＡ
ｉ

ｒ ｊ （ ９ ）

此偏导取值反映 了链路对于损失 函数 的影响程

度 ． 对抗攻击方法 ＩＧＡ 从对称化处理后 的偏导 中选

择梯度取值最大的链路进行添加 和 删 除 ， 从而实现

对抗攻击 ． 该方法计算 简单 、 易 于实现 ， 但只适用 于

梯度求解类算法且要求 目 标模型 已 知 ．

结 构 相 似 性度量是链 路预测 的 代表性方法 之

一

， 文献 ［
１ ０ ３ ］将基于相似性 的链路预测 的投毒攻击

描述 为一个优化 问题 ． 为 了 进行 问题求解 ， 作者提 出

了 贪婪 和 启 发式 策 略 ， 从 而 攻击 者 通 过 链 路 扰 动

降低基于相 似性 的 链路预测 方 法对 目 标链 路集合

的 相 似性取 值 ． 该 工 作 为 基 于 相 似性 的 链 路预 测

投毒攻击提供 了 理论分析框架 ，但所提方法仍有待

充分的验证评 价 ． 针对结 构 相 似 性 链 路 预 测 方法

ＲＡ （ Ｒ ｅ ｓ ｏｕ ｒ ｃ ｅＡ ｌ ｌ ｏ ｃ ａ ｔ ｉ ｏ ｎ ） ， 文献 ［
１ ０ ４ ］ 提 出了 随机

的 、 启 发式的 、 基于遗传进化算法 的 投毒 扰动方法 ，

通过实验 比较证 明 了 基于遗传进 化算法 的对抗扰动

方法具有更好 的效果 ． 然而 ， 由 于遗传进化算法循环

执行选择 、交叉 、变 异操作 ， 基于遗传进化算法 的 投

毒扰动方法收敛速度慢 、搜索能力 差 ．

为 了 探索链路预测 方法 面 对投毒攻击 的 脆 弱

性 ， 文献 ［
４ ０ ］提 出 了 基于深度集成编码 的 投毒攻击

方法ＤＥＣ＇

（Ｄ ｅ ｅ ｐＥｎ ｓ ｅｍｂ ｌ ｅＣｏｄ ｉｎｇ ） ．ＤＥＣ方法 给 出

了链路预 测 投毒 攻 击 的 基 础 框 架 ， 结合 原始 图 和

攻击方法产生投毒 图 数据 ， 从而使链路预测 算法 在

其上产生 比在原始 图 上更低 的准确率 ， 如 图 １ ３ 所示 ，

ＤＥＣ 方法假设 图 的结 构模式是链路预测 算 法 的 基

础 ， 因此链路预测 的投毒攻击可 以通过扰动链路 、改

变 图 的结构模式来实现 ． 为 了 发现对 图 结 构模式具

有重要影 响 的链路 ，
ＤＥＣ 提 出 了 图 结 构 增 强方法 ，

其基于低秩稀疏理论进行 网络建模 ， 如式 （ １ ０ ）所示 ，

ｍ ｉ ｎ Ａ
｜ ｜

Ｘ ＸＺ
｜ ｜
＾
＋

ｌ

＾
ｌ

ｉ

（ １ ０ ）

通过模型求解获得最优稀疏矩阵 Ｚ
＇

， 并通过式 （ １ １ ）

进行拓扑重构 ，

Ｘ
＊

＝ ＸＺ
＊

 （ １ １ ）

其 中 Ｘ 是邻接矩阵 ． 通过迭代执行 以 上模 型进行 图

结构增强 ， 然后考虑全局 和局 部结构特征选择对 图

模式具有重要影 响 的链路进行添加 和 删 除 ． 此方法

不依赖 目 标链路预 测 模 型 ， 适 用 范 围 广 ， 具有 解 析

解 ，计算效率高 ， 但启 发式 的重要链路选择机制无法

保证获得最优 的扰动链路 ．

＼原始 网络的链路预测

对抗网络的链路预测

链路预测算法

ＣＮ

ＲＡ

ＳＰＭ

启发式攻击

网络结构建模

基于模型的攻击

１ ２ ０ ０ 计算 机 学报 ２ ０ ２ ３年

图 １ ３ 链路预测对抗攻击框架 图



先兴平等 ： 图学 习 隐私与安全问题研究综述 １ ２ ０ １６ 期

针对动态 图 中 的链路预测 问题 ， 文献 ［
１ ０ ５ ］ 以归

纳式 的链路预测模 型为 目 标 ， 提 出 了 基于强化学 习

的黑盒逃逸攻击方法 ． 该方法将 图 中 要扰动 的链路

建模为强化学 习 要执行 的 动作 ， 并通过求解强化学

习 中 的策略 函数来获得最终解 ． 同 时 ， 强化学习 以链

路预测模型预测精度 的损失量为各个动作对应 的奖

励 ． 最终 ， 通过迭代式 的优化求解获得有效 的扰动链

路 ． 然而 ，该方法复杂度较髙 ， 无法适用 于大规模 图

数据 ． 另外 ， 针对基于邻接子 图分类 的 图神经 网 络链

路预测模型 ＳＥＡＬ ［
１Ｍ

］

， 文献 ［
１ ０ ７

］ 针对 白 盒逃逸攻

击 问题提 出 了 基于贪 心 策 略 的 启 发式结 构 扰 动 方

法 ． 对于输人图数据 中 的节点对 ，该方法在每一步添

加 、删 除链路使损 失 函 数取值最 大 ， 最终获得 导 致

ＳＥＡＬ 模型产生错误预测 的子 图 ． 该方法逻辑简单 、

易 于实现 ，但是每一步扰动链路 的选择都需要执行

目 标预测模型 ， 复杂度高 ．

（ ２ ） 面 向 图 聚类任务 的对抗攻击

图 聚类任务 ， 也称为社 团 检测 ， 其根据拓扑结构

将 图分为不 同 的节点 和链路集合 ， 使集合 内 部节点

之间 的连接尽可能 的 紧密 、 集合之间 节点 间 的 连接

尽可能的稀疏 ． 文献 ［
１ ０ ８ ］首次研究 了 图 聚类模型 的

投毒攻击问题 ，提出 了 目标噪声注入 （ Ｔａ ｒｇ ｅ ｔ ｅｄＮｏ ｉ ｓ ｅ

Ｉ ｎ
ｊ
ｅ ｃ ｔ ｉｏ ｎ ） 和小社 团 （ Ｓｍ ａ ｌ ｌＣｏｍｍｕｎ ｉ ｔ ｙ ） 两种攻击方

法 ． 其 中 ， 目 标噪声注入方法基于给定 的 噪声水平添

加节点 和链路 以镜像 图 中 已存在 的结构 ， 从而 图 划

分算法无法 区分真实节点 和 噪声节点 ． 小社 团方法

在完全图 的基础上启 发式 的选择节点 和链路进行删

除 ． 这两种方法简单易 实现 ， 但对数据效用 影 响 较

大 ， 且缺乏充分的理论支持 ．

针对社 团检测 的投毒攻击 问题 ， 文献 ［
１ ０ ９ ］提 出

了基于遗传算法 的攻击方法 Ｑ Ａ ｔ ｔ ａ ｃｋ ． 此方法通过

选择 、交叉 、变异等操作生成候选扰 动链路 ， 同 时基

于社 团 的模块度 定义适应 函 数 （ Ｆ ｉ ｔｎｅ ｓ ｓＦｕｎ ｃ ｔ ｉｏｎ ）

进行扰动链路的选择 ， 如式 （ １ ２ ）所示 ，

ｆ
＝

２ ＊ｅ
Ｑ
 （ １ ２ ）

其 中 Ｑ 为社 团 的模块度 ， 表示节点 和链路 的 聚集水

平 ． 通过此机制 ， 遗传算法选择 降低模块度 、 增加适

应度取值的链路作为扰动链路 ． 在 Ｑ Ａ ｔ ｔａ ｃｋ 的基础

上 ， 文献 ［
１ １ ０ ］研究 了宏观 、介观和微观三个尺度的社

团检测投毒攻击问题 ，提出 了基于遗传算法 的演化扰

动攻击
ＥＰＡ （ Ｅｖｏ ｌ ｕ ｔ ｉ ｏｎａ ｒｙ

Ｐ ｅ ｒ ｔｕ ｒｂ ａ ｔ ｉｏｎＡ ｔ ｔａ ｃｋ ） 方

法 ． 以 上两种 方法 有 理论保证 ， 具有较好 的攻击效

果 ，但遗传算法收敛速度慢 ， 无 明确 的终止准则 ．

为 了保护 目 标节点免受社 团 检测算法 的检测 ，

文献 ［
１ １ １

］提 出 了黑盒条件下 的社 团检测 投毒攻击

方法 ＣＤ ＡＴＴＡＣＫ ． 该方法定义 了包含社 团检测替

代模型和对抗攻击生成器 的 迭代式 Ａ ｃ ｔｏ ｒ Ｃｒ ｉ ｔ ｉ ｃ 框

架 ， 其 中社 团 检测 替代模型基 于 ＧＮＮ 进行节点 嵌

人表示 ，并根据嵌人表示 的 相 似性划 分社 团 ． 对抗

攻击生成器提 出 基于 隐 变量模 型 （ Ｌａ ｔ ｅｎ ｔＶ ａ ｒ ｉ ａ ｂ ｌ ｅ

Ｍ ｏ ｄｅ ｌ ） 的对抗 图 生成机制 ， 如式 （ １ ３ ）所示 ，

Ｐ （Ａ Ａ
，
Ｘ ）
＝

ｆｑ Ｔ
（Ｚ Ａ

，
Ｘ ） ｐ ｅ

（Ａ Ａ
，
Ｘ

，
Ｚ ） ｄＺ（ １ ３ ）

其 中 Ａ 为生成 图 ，
Ａ 为 邻接矩 阵 ，

Ｘ 为 节点 特征矩

阵 ， ％ （Ｚ 
Ａ

，
Ｘ ） 为 编 码部 分 ， ｐ 为 编 码参数集 合 ，

九 （Ａ Ａ
，
Ｘ

，
Ｚ ） 为 图产生部分 ， ０ 为产生 图 的参数集

合 ． ＣＤ ＡＴＴＡＣＫ 方法为社 团 检测投毒攻击 问题提

供 了完整 的模型框架 ， 但此方法 的 复杂度 和效率有

待进
一步 的分析和验证 ．

（ ３ ） 面 向 图节点分类任务 的对抗攻击

图 节点分类任务 ， 即 图 中 未标记节点 的分类 问

题 ， 目 标是基于给定 的 属性 图及其部分节点 的类别

标签推理其余节点 的 类别 ． 面 向 基 于 ＧＣＮ 的半监

督节点分类模型 ， 文献 ［
２ ６ ］研究 了节点分类 的投毒 、

逃逸攻击 问题 ，并提 出 攻击方法 Ｎ ｅ ｔ ｔａ ｃｋ ． 该方法基

于分类模型分别定义 了关于 图结构和节点特征 的损

失 函 数 ＆？？ 和 然后 ， 根据 不 可 感 知 对抗 扰 动

（Ｕｎｎｏ ｔ ｉ ｃ ｅａｂ ｌ ｅＰ ｅ ｒ ｔ ｕ ｒｂａ ｔ ｉ ｏｎ ｓ ） 的 要求 ， 寻找使 图 节

点统计特征变化量小于 门 限值的结构和特征扰动候

选集合 Ｃ
＿ｎ 和 Ｃ

ｆ ６Ｍ ． 最终 ， 通 过循环迭代发现使损

失 函数产生最大变化 的 最优结构 扰动 和特征扰动 ．

Ｎ ｅ ｔ ｔａ ｃｋ 方法首次提 出 了 图节点分类模 型对抗攻击

问题 ，但其扰动对象 的发现与选择缺乏理论保障 ．

除 了 以上基于 ＧＣＮ 的半监督节点分类模 型 的

对抗攻击外 ， 文献 ［ １ １ ２ ］分别基 于强化学 习 、梯度更

新和遗传算法提 出 了对 目 标节点两跳范 围 图结构进

行扰 动 的逃逸攻击 方法 ＲＬ Ｓ２Ｖ 、
Ｇ ｒａ ｄＡ ｒｇｍａｘ 和

Ｇ ｅｎ ｅ ｔ ｉ ｃＡ ｌ
ｇ ． 该工作 比较系统全面 ， 对 当前 图 节点分

类模型对抗攻击领域代 表性 的 技术方法进行 了 实

践 ，但是对各方法 的性 能 、 特性 缺乏充分 的 比较分

析 ． 已 有工作都是针对基于 ＧＮＮ 的节点分类模型 ，

协 同分类 （ Ｃｏ ｌ ｌ ｅ ｃ ｔ ｉ ｖ ｅＣ ｌ ａ ｓ ｓ ｉ ｆ ｉ ｃ ａ ｔ ｉ ｏｎ ） 模 型 的 对抗攻

击缺乏关注 ． 为此 ， 文献 ［
１ １ ３ ］提 出 了 线性信念传播

Ｌ ｉ ｎＬＢＰ 分类模型 的逃逸攻击方法 ， 在 白 盒 、灰盒条

件下 ， 通过最优化建模 图链路 的对抗扰动从而改变

目 标节点 的类别 ， 如式 （ １ ４ ）所示 ，

ｍ ｉｎ＾Ｂ
Ｕ Ｖ
Ｃ

Ｕ Ｖ ，

＾
ｕ ， ｖ ＾ Ｖ ，

ｕ ＜ｉ ｖ

ｓ ．ｔ ．ＦＮＲ 

＝

１
， （ １ ４ ）

Ｂ
ｕ ｖ ＾ ｛ ０ ，

１
｝ ，ｆｏ ｒｕ

＾
ｖ ＾ Ｖ ，

＾ Ｂ
Ｕ Ｖ
＜Ｋ

，ｉｏ ｒ ｖ ｅ Ｖ

ｖ

其 中 为链路是否 扰动 的指示变量 ， 为扰动成
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本 ，
Ｋ 为允许的扰动上界 ． 该方法首次关注协 同分类

模型 ，但要求 目标模型和数据 的相关先验知识 ．

为 了 降低节点分类模型的整体性能 ， 文献 ［
１ １ ４ ］

提 出 了基于元学习 （Ｍ ｅ ｔａ ｌ ｅａ ｒｎ ｉｎｇ ） 的节点分类投毒

攻击方法 Ｍ ｅ ｔ ｔａ ｃｋ ． 此方法将 图结 构矩 阵 Ｇ 作 为超

参数 ， 通过计算攻击者训 练之后 的损 失 函 数关于 Ｇ

的梯度 以生成对抗扰动 ， 如式 （ １ ５ ）所示 ，

ｖｒ
ａ

：

＝ ｖＧ ／ ａ ｔ ｋ （／，

＊

（〇 ＞

ｓ ．ｔ ．ｄ

＇

＝

ｏｐ ｔ
ｅ
（￡ ｌ ｒ ａｍ （ｆｅ

（Ｇ ） ） ） （ １ ５ ）

其 中 吵 ｔ
（

？

） 为 可微 的优化求解过程 ， 为训 练 时

的损失 函数 ， ／＾ 为攻击者试 图优化 的 损 失 函 数 ， 乃

为分类模型 ． Ｍ ｅ ｔ ｔａ ｃｋ 对抗攻击方法对先验信息要求

低 、有理论保证 ，但复杂度较高 ，且 只适用于基于损失

函数优化求解 的模型 ． 此外 ， 基于链路添加 和删 除 的

扰动会明显改变 图数据 ， 为 了 构建不可察觉 的扰动 ，

文献 ［
１ １ ５ ］提出 了 重连操作 （ Ｒ ｅｗ ｉ ｒ ｉｎｇＯｐ ｅ ｒａ ｔ ｉｏｎ ） 并

设计 了基于强化学 习 的逃逸攻击方法 ． 考虑 实 际应

用 中进行链路扰动 的 困难性 ， 文献 ［
１ １ ６ ］研究 了基于

节点 注人 （Ｎ ｏ ｄ ｅＩｎ
ｊ
ｅ ｃ ｔ ｉ ｏ ｎ ） 的 图 节点 分类投 毒攻击

问题 ， 提 出 了 基于强化学习 的非 目 标投毒攻击方法 ．

针对后 门攻击 问题 ， 文献 ［
１ １ ７

］基于节点特征构

建触发器 ， 给定原始 图 Ｇ 以及 图 中 节点 Ｗ 的特征 向

量 ｘ
， 改变此特征 向 量 中 的 特征子集设计特征触发

器使得该节点被分类为 目 标类别
：Ｖ ，

． 通过对原始 图

数据部分节点 设置触发 器形成带后 门 的 训 练数据

集 ， 在此基础 上进行模型训 练 获得后 门 ＧＮＮ 模型

◎ ， 以及基于原始 图数据进行模型训练获得 ＧＮＮ 模

型 弘 ， 从而后 门攻击可 以 定义为

广
“ ；

Ｇ ）
＝

乂
〇 ６ ）

＼
０ （ ｖ ， ｘ

－

，
Ｇ ）
＝ £ ＞

ｏ （ ｖ ， ｘ
－

，

Ｇ ）

其 中 ，
：ｃ

， ；

Ｇ ） 表示在具有触发器 ：ｃ
， 的 图 数据 Ｇ

上执行后 门 ＧＮＮ 模 型 、 触发 器被激 活 时 的 预测 ，

少 （ ｗ ，
ｘ

；

Ｇ ） 表示后 门 ＧＮＮ 模型在触发 器未 被激 活

时的预测 ， 中 。 （ ｗ ，
ｘ

；

Ｇ ） 表示 原始 ＧＮＮ 模型 的预测 ．

该工作从后 门攻击 的解释性 出 发 ， 探讨触发器注人

位置选择 问题 以及触发器注人位置对节点分类性能

的影 响 ． 作者在预训 练 中微调 图 学 习 框架提 出 后 门

攻击方法 ， 利 用 解 释性 方法 Ｇ ｒａ ｐ
ｈＬ ＩＭＥ 在节点 特

征 向 量 中设置触发器 ， 从而在重新训 练之后 获得具

有后 门 的 图学 习模型 ． 文献 ［
１ １ ８ ］面 向节点分类任务

利用 图特征生成基于子 图 的触发器 ， 其能够根据输

入 图进行 自 适应变化 ， 且与下游任务无关 ． 该方法通

过双层优化对图模型 和触发器参数进行优化求解 ．

文献 ［
１ １ ９ ］ 以 单个节点作为触发器 ， 当 目 标节点 与触

发器相连时激活后 门 ， 并提 出 基 于线性 图 卷积和基

于梯度 的两种后 门攻击方法 ．

（ ４ ） 面 向 图嵌人任务 的对抗攻击

图嵌人 （ Ｇ ｒａｐｈＥｍｂ ｅｄｄ ｉｎｇ ） 旨 在将 图 中 的节点

表示成低维 的 向量形式 ， 使其可 以 在 向 量空 间 中具

有表示和推理能力 ． 文献 ［ ４ ７ ］研究 了无监督 图嵌人

方法 的鲁棒性 问题 ， 以 Ｄ ｅ ｅｐＷａ ｌｋ 作 为 随机行走 图

嵌人方法 的代表设计 了 投毒攻击 的 目 标 函 数 ， 最终

基于特征值扰动理论给 出 了 投毒扰 动方法 ． 该工作

为 图嵌人模型脆弱性 的理论性分析提供 了 方案 ， 但

其与 目 标模型紧密相关 ， 适用性不强 ． 针对 图嵌入方

法 Ｄ ｅ ｅ ｐＷ ａ ｌｋ
， 文献 ［ １ ２ ０ ］提 出 基于遗传算法 的投毒

攻击方法 ＥＤＡ 以尽可能改变表示 空 间 中 节点之间

的欧 氏距离 ．
ＥＤＡ 方法具有 良好 的 理论支撑 ， 但每

次迭代都需要对可 能 的 扰 动链路集合进行交叉 、 变

异和评价 ， 导致其收敛速度慢 、计算代价高 ． 以 图嵌

入方法 Ｄ ｅ ｅｐＷ ａ ｌ ｋ 和 ＬＩＮＥ 为 目 标 ， 文献 ［ １ ２ １ ］分析

两种方法 的求解过程并构建损 失 函 数 ， 然后 提 出 基

于投影梯度下 降法 的投毒 、 逃逸攻击方法 ，其加权邻

接矩阵 的更新公式如式 （ １ ７ ）所示 ，

Ａ
＇ ＋＾ Ｐ ｒｏ

ｊ ＣＡ
＊

＾
－

Ｖａ
Ｌ ） （ １ ７ ）

其 中 Ｐｒ〇
＿；

（ 〇 为投影 函 数 ，
Ｌ 为损 失 函 数 ， ＆ 为步长

大小 ． 通过多次迭代更新获得加权邻接矩 阵 ， 然

后基于其各项 的取值进行链路 的扰 动 ． 该方法逻辑

简单 、易 于实现 ，但可行性与 目 标模型紧密相关 ．

针对图嵌人方法 的逃逸攻击 问题 ， 文献 ［
１ ２ ２

］提

出 了快速梯度攻击方法 ＦＧＡ （ Ｆａｓ ｔＧｒａｄ ｉ ｅｎｔＡ ｔ ｔａ ｃｋ ） ．

该方法基于 ＧＣＮ 模型 的梯度信息构建对抗 网 络生

成器 ，其 目 标损失 函数如式 （ １ ８ ）所示 ，

Ｆ

Ｌ
ｔ 

＝ ＾ Ｙ
ｔ ｔ

ｌｎ （Ｙ ：ｋ （Ａ ） ） （ １ ８ ）

其 中 为节点 的 真 实标签 ， 是模型输 出 的 预测

结果 ．
ＦＧＡ 计算 目 标损 失 函 数关于链路 的偏 导 信

息 ， 如式 （ １ ９ ）所示 ，

ｇ ｉ
，

＝

３Ｌ
（ ／ ３Ａ ｉ

； （ １ ９ ）

此信息反映 了链路对损失 函 数 的影 响程度 ， 从而基

于此进行 图 结构 的对抗 扰动 ＦＧＡ 方法 逻辑 清 晰 、

易 于实现 ，但只适用于基于梯度更新 的 目 标模型 ．

另外 ，现有 的 图嵌人对抗攻击方法主要为 白 盒攻

击 ，依赖 目标模型的架构 、 参数等信息 ， 对真实模型 的

威胁有限 ． 为此 ， 文献 ［
１ ２ ３ ］将 图 嵌 入表示建模 为具

有过滤器 的 图信号处理过程 ， 基于 图 过滤器 和特征

矩阵度量嵌人表示 的质量 ， 最终通过攻击给定模 型

对应 的 图过滤器提 出黑盒攻击方法 ＧＦ Ａ ｔ ｔ ａ ｃｋ ．

为 了方便进行 图模 型对抗攻击 的 比较分析 ， 本

文对代表性 的攻击算 法及其特征进行 了 归 纳 总结 ，

具体如表 ４ 所示 ． 从表 中 可 以 看 出 ， 当前对抗攻击算
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表 ４ 图 模型对抗攻 击方法小 结

任务 算法 攻击类 型 威胁 目 标类型 优点 缺点 描述

ＩＧＡ ［
１ ０ ２

］ 投毒攻击 白 盒 非 目 标 计算 简单 、 易 于实现

适用 于 梯 度 求 解 类

算法 且 要 求 已 知 目

标模型

基 于梯 度 更新方法 的链

路扰动

Ｓ ｉｍＡ ｔ ｔ ａ ｃｋ
［

１ ０ ３
］ 投毒攻击 白 盒 目 标

为基 于 相 似 性 的 链 路

预测 对抗 攻 击 提 供 了

理论分析框架

所 提 方 法 有 待 充 分

的验证评价

基 于贪婪 方法 和启 发式

的链路扰动

图预测

对抗攻击

ＲＡＡ ｔ ｔ ａ ｃｋ
［

１ ０ ４
］ 投毒攻击 白 盒 非 目 标

比较 不 同 类 型 的 攻 击

方法

遗传 算 法 收 敛 速 度

慢 、搜索能力 差

基 于随 机 、 启 发式 、 遗 传

算法 的链路扰动

ＤＥＣ ［
４ ０

］ 投毒攻击 黑盒 非 目 标

不依 赖 目 标 链 路 预 测

模型 ， 适 用 范 围 广 ， 计

算效率高

无法 保 证 获 得 最 优

的扰动链路

基 于低 秩 稀 疏理论 的结

构模 式增 强 和启 发式 扰

动链路选择

ＲＬＡ ｔ ｔ ａ ｃｋ
［

１ ０ ５ ］ 逃逸攻击 黑盒 非 目 标
利用 优 化求 解 可 获 得

有效扰动链路

复杂 度 较 高 ， 无法 适

用 于大规模 图

通 过 强化 学 习 获得 实施

链路扰动 的最优行为

Ｓ ｅ ａ ｌＡ ｔ ｔ ａ ｃｋ ＾
１ ０ ７

^ 逃逸攻击 白 盒 非 目 标 逻辑 简单 、 易 于实现
复杂 度 较 髙 ， 无法 适

用 于大规模 图

结合 损 失 函数 和贪婪 策

略 的链路扰动

Ｃ ｌ ｕＡ ｔ ｔ ａ ｃｋ
［

１ ０ Ｓ
］ 投毒攻击 黑盒 非 目 标 计算 简单 、 易 于实现

对数 据 效 用 影 响 较

大 ，且 缺 乏 充 分 的 理

论支持

通 过 启 发 式方法扰 动节

点 和链路

图 聚类

Ｑ Ａ ｔ ｔ ａ ｃｋ
［

１ ０ ９
］ 投毒攻击 黑盒 非 目 标

有理 论 保证 和好 的 攻

击效果 ， 适用 于不 同 的

社 团 检测算 法

收敛速 度 慢 ， 局 部 搜

索能力 差 ， 无 明 确 终

止准则

基 于遗传选 择进行 扰 动

链路 的生成和选择

对抗攻击

ＥＰＡ ［
１ １ ０

］ 投毒攻击 黑盒 非 目 标

影 响 图 、社 团 和节点 三

个层 面 社 团 检 测 算 法

的划分结果

收敛速 度 慢 ， 局 部 搜

索能力 差 ， 无 明 确 终

止准则

基 于遗传选 择进行 扰 动

链路 的生成和选择

ＣＤ Ａ ｔ ｔ ａ ｃｋ ［
ｍ

］ 投毒攻击 黑盒 非 目 标

为社 团 检 测 对 抗 攻 击

问题 提供 了 完 整 的 模

型框架

复 杂 度 和 效 率 有 待

分析和验证

基 于社 团 检测替代模型

和对 抗攻 击生成器 迭代

式更新生成对抗 图

Ｎ ｅ ｔ ｔａ ｃｋ
。 ６

］

逃逸攻击 、

投毒攻击
白 盒 非 目 标

首次 提 出 了 图 节 点 分

类模型对抗攻击 问题

扰 动 对 象 发 现 与 选

择缺乏理论保 障

基 于损 失 函数 和对统计

特征 的影 响 启 发式 的发

现扰动链路

ＲＬ Ｓ ２ Ｖ 、

Ｇ ｒ ａｄＡ ｒｇｍａ ｘ 、

Ｇ ｅｎ ｅ ｔ ｉ ｃＡ ｌ ｇ
［

１ １ ２
］

逃逸攻击 白盒 、黑盒 非 目 标

对 图 节 点 分类 模 型 对

抗攻 击 领 域代 表性 的

技术方法进行 了实 践

对各方 法 的 性 能 、 特

性 缺 乏 充 分 的 比 较

分析

基 于 强 化 学 习 、 梯 度 更

新 、遗传算法生成对抗 图

Ｌ ｉ ｎＬＢＰ ［
１ １ ３

］ 逃逸攻击 白盒 、灰盒 目 标 首次关注协 同分类模型
要求 目 标 模 型 和 数

据 的相关先验知识

基 于最优 化求解 的 扰 动

链路生成

图节点

分类对

抗攻击

Ｍ ｅ ｔ ｔ ａ ｃｋ
［

１ １ ４
］ 投毒攻击 灰盒 非 目 标

对先验信息 要求低 ， 有

理论保证

复杂 度 高 ， 只 适用 于

基 于 损 失 函 数 优 化

求解 的模型

基 于元学 习 产生扰动 图

Ｒ ｅＷ ａ ｔ ｔ
［

１ １ ５ ］ 逃逸攻击 黑盒 非 目 标
基于 重 写 的 扰 动操 作

不易 被察觉

复杂 度 高 ， 不 适用 于

大规模 网络

基 于强化 学 习 发现 扰 动

链路

Ｎ ＩＰＡ ［
１ １ ６

］ 投毒攻击 黑盒 非 目 标 节点扰动符合实际场景
复杂 度 高 ， 不 适用 于

大规模 网络

基 于强化 学 习 注人 扰 动

节点

ＥＢＡ ［
１ １ ７

］ 后 门攻击 黑盒 目 标 基于解释性 的后 门攻击
触发器 固 定 不 变 ， 仅

适用 于节点分类

基 于代 表 性 节 点特 征信

息构 造特征触发器

ＧＴＡ ［
１ １ Ｓ

］ 后 门攻击 黑盒 目 标
触发 器 生 成 具 有 自 适

应性
模型求解 复杂

对后 门 图 模型 和触 发器

生成 模型 的参数进行 轮

流优化

ＮＢ ［
１ １ ９

］ 后 门攻击 白盒 、黑盒 目 标
仅需 注 人 单个 节 点 的

触发器生成策 略
针对 ＧＣＮ 模型

提 出 线性 图卷积后 门 和

基 于梯度下 降 的后 门

ＰＧＤＡ ｔ ｔ ａ ｃｋ
［
ｍ

］

逃逸攻击 、

投毒攻击
白 盒 非 目 标 逻辑 简单 、 易 于实现

可行 性 与 目 标 模 型

紧密相关

基 于迭代 更新 和投影 梯

度下 降进行链路扰动

图嵌入

对抗攻击
ＦＧＡ ［

１ ２ ２
］ 逃逸投毒 白 盒 非 目 标 逻辑 清晰 、 易 于实现

只适 用 于 基 于 梯 度

更新 的 目 标模 型

通 过 损 失 函数关于链 路

的偏 导生成扰动链路

ＧＦ Ａ ｔ ｔａ ｃｋ ［
１ ２ ３

］ 投毒攻击 黑盒 非 目 标 不依赖 目 标模型信息
参数 取 值 缺 乏 指 导

原则

结合 损 失 函数 和循 环搜

索生成扰动链路



１ ２ ０ ４ 计 算机 学 报 ２ ０ ２ ３年

法主要 以 启 发式方法 、 梯度更新 、 遗传算法 、 强化学

习 、优化求解为 主 ， 存在复杂度较高 、 收敛速度慢等

问题 ， 当前对相关方法 还 缺乏充分 的 比 较分析 ． 同

时 ， 当前各种方法 中 的对抗扰动程度 以经验为 主 ， 缺

乏对成功实现攻击时最优扰动规模 的研究 ． 此外 ， 对

抗攻击要求添加不 易察觉 的 扰动 ， 如 何根据 图 数据

特征提 出 扰动衡量标准也是一个重要 问题 ．

６ ． ３ 图 模型对抗攻击 防御 方法

（ １ ） 基于预处理的 防御方法

预处理是指在模型训 练之前对图数据 中潜藏 的

对抗扰动进行检测 和清 除 ． 文献 ［ ４ １ ］使用 相 似度度

量 Ｊ ａ ｃ ｃａ ｒ ｄ 对 图 中节点之 间存在链路 的 可能性进行

判别 ， 发现具有高度不 同特征 的节点对 ， 通过移除这

些链路达到 防止对抗攻击 的 目 的 ． 文献 ［ ４ ２ ］研究对

抗攻击方法 Ｎ ｅ ｔ ｔ ａ ｃｋ 发现其仅仅影 响邻接矩 阵奇异

值分解 中 的高 阶奇 异值 ， 从而提 出 利 用 主要奇 异 值

的低秩近似消 除对抗扰动 的方法 ， 主要思想如 图 Ｗ

所 ７Ｋ ， 图 中最左边表亦具有扰动 的有毒 图 ， 图 中 黑色

的直线表示加人 的 扰 动 ， 通过 ＳＶＤ 分解后 ， 具有扰

动边 的秩 比正常边 的低 ， 如 图左边第二个子 图 所示 ，

以此通过获取 图 中 高秩部 分 的 数据恢复 出 原始 图 ，

如 图 中右边两个子 图所示 ． 为 了抵御对抗扰动 ， 文献

［ ４ ３ ］提 出 了基于 图 生成模型 、链路预测 和 异 常检测

的预处理方法 ．

（ ２ ） 基于对抗训 练的 防御方法

对抗训 练方法在训 练数据集 中 加入对抗样本 ，

从而通过更加 丰 富 的训 练数据提升模型 的鲁棒性 ．

文献 ［
１ ２ ４

］给 出 了 基于模型解释性 的对抗训练方法 ，

该方法基于误差平方和寻找在局部范 围 内 近似 目 标

模型 ／ 的简单可 解 释模 型 Ａ ， 然后基 于此模型产生

对抗样本进行对抗训 练 ． 考虑 图 数据 中结构关联性

的影 响 ， 文献 ［
１ ２ ５ ］面 向半监督 的节点分类模型提 出

了基于虚拟对抗训 练 的 防御方法 ＧＡＴＶ ． 该方法利

用最大 最小框架 ， 在每轮迭代 中 先生成对抗样本 以

尽可能地最大化关联节点 之 间 的差异 、 破坏光滑性 ，

然后最小化 目 标 函 数 、 鼓励关联节点 之 间 的 光滑性

进而完成模型训 练 ． 类似 的 ， 文献 ［ １ ２ ６
］结合最大 最

小框架和基于优化 的对抗样本生成方法 ， 给 出 了 依

次更新对抗扰动和模型参数 的对抗训练算法 ．

（ ３ ） 基于鲁棒性模型设计的 防御方法

鲁棒性模型设计是指针对对抗扰动 的特征构建

能够消 除其对预测 结果产生负 面影 响 的 学 习 机制 ．

基 于注意力 机制 ， 文献 ［
１ ２ ７ ］利用惩罚性聚合提 出 了

鲁棒性 图模型 ＰＡ ＧＮＮ ，其通过为对抗扰动分配较

低 的注意力 系 数 以 限制 对抗链路对预测 结果 的 负

面影 响 ． 文献 ［ １ ２ ８ ］ 提 出 基于 注 意力 机制 的 图 模 型

ＲＧＣＮ ， 其在卷积层利 用高斯分布进行节点 表示 ， 通

过高方差刻 画对抗 扰动 的不确 定性 ． 从而定义抑 制

扰动节点 的 聚合机制 ． 文献 ［ １ ２ ９ ］ 提 出 适 用 于 任 何

ＧＮＮ 模型 的 防御方法 ＧＮＮＧ ｕ ａ ｒｄ
， 其 利 用 同 质 性

理论进行可疑链路识别 ， 并基于此设计权重计算方

法和 消息传递机制 ．

（ ４ ） 基于攻击检测 的 防御方法

攻击检测方法是在模型测试阶段利用对抗扰动

与正常数据的 区别进行防御 ． 文献 ［ ４ ３ ］提 出 基于链路

预测 、 图生成机制 以及异常检测方法对输人数据进行

攻击检测 ， 以 实 现 图 数据 中 潜在 的 恶意链路 ． 文献

［
１ ３ ０ ］认为对抗扰动会增 加 目 标模 型关于正常节点

和扰动节点概率分布 的差异性 ， 从而提 出 基于 假设

检测 的最大平均偏差 （Ｍ ａ ｘ ｉｍ ｕｍＭ ｅ ａｎＤ ｉ ｓ ｃ ｒ ｅｐａｎ ｃｙ ）

的攻击检测方法 ． 文献 ［ １ ３ １ ］认为异常节点 的属性具

有较差的预测能力 ，从而提出基于 图 感知标准过滤包

含异常节点 的子集 的 攻击检测 方法 ＧｍｐｈＳＡＣ ． 另

外 ， 文献 ［
１ ３ ２

］探讨和分析 了 近期提 出 的 图模型攻击

算法对图深度学 习模型结构 的影 响 ， 并提 出 通过 ＫＬ

散度度量节点及其邻居概率差异性 的检测方法 ．

（ ５ ） 基于认证 的 防御方法

基于认证 的 防御主要基于 随机平滑 的 方法 ， 通

过添加 随机 噪声来测试一定条件下 分类器 的 鲁棒

性 ． 在 图 学习 领域 ， 现 阶段仅文献 ［
１ ３ ３ ］提 出 了 基于

认证 的 图神经 网络后 门 攻击 防 御方法 ， 其采 用 随机

子采样 的方法构建平滑分类器 ， 并对 图 中 的 标签进



先兴平等 ： 图学 习 隐私与安全问题研究综述 １ ２ ０ ５６ 期

行预测 ， 采用投票 的方式将 预测 多 的标签作 为最终

的正确标签 ， 以 此防止后 门攻击 ．

随着 图模型安全风险 的 日 益增加 ， 对抗攻击 的

防御 问题得到越来越多 的关注 ． 除 了 以上工作 ，研究

领域还提 出 了基于学 习 的 数据恢复
［ １ ３ ４ ］

以及鲁棒性

认证 （ Ｒｏ ｂ ｕ ｓ ｔｎ ｅ ｓ ｓＣｅ ｒ ｔ ｉ ｆ ｉ ｃ ａ ｔ ｉ ｏｎ ）

［
１ ３ ５ １ ３ ６ ］

等 防御方法 ？

总体上 ， 预处理方法基于对 图 数据模式规律 的认知

识别对抗扰动 ． 该类方法简单易实现 ，但只有假设的

结构模式与实际数据一致时才具有 良好效果 ． 同 时 ，

预处理方法独立于模型 的训 练过程 ， 可 能会错误地

删除正常数据 ． 对抗训 练是 当前应用最广泛 的对抗

攻击防御方法 ， 其关键在 于 如何高效地生成高质量

对抗样本 ， 不足之处在 于无法 防御训 练数据 中不存

在 的对抗样本 ． 鲁棒性模型设计主要基于 图数据 的

低秩 、稀疏 、特征光滑等特征 以及符合对抗样本特性

的数学机制进行模 型构建 ． 攻击检测方法在获得输

入数据之后 、 目 标模型 运行之前执行 ， 要求低 复 杂

度 ， 当前主要 以 统计方法为主 ． 基于认证 的方法主要

用于防御后 门攻击 ．

７ 开放资源

为 了促进 图 学 习 隐私 与安全 问题 的研究 ， 研究

人员 贡献 了众多开放资源 ． 为 了 整合 图 数据 隐私保

护 的相关成果 ， Ｊ ｉ 等人
［
１ ３ ７ ］

开发 了 面 向 图数据匿名 的

统一开源平 台 Ｓｅ ｃＧ ｒ ａ ｐ
ｈ

， 其集 成 了１ １ 种 图 数据 匿

名 算法 、
１ ９ 种数据效用量化指标 和 １ ５ 种 基 于结构

的去匿名 攻击方法 ． 基于 Ｓ ｅ ｃＧ ｒ ａｐ
ｈ 平 台 ， 数据所有

者能够利用最先进 的 匿 名 技术保护数据 、测 量数据

效用 、 评估数据面对去 匿名攻击时 的 隐私风险 ．

为 了进行 智 能模 型 算 法 的 安 全性研究 ，
Ｌ ｉ 等

人
［

１ ３ ８ ］

开发 了对抗攻击与防御平 台 Ｄ ｅ印Ｒ ｏｂｕ ｓ ｔ ． 该平

台基于 Ｐ
ｙＴｏ ｒ ｃｈ 实现 ，包含 图学 习 领域 的 １ ２ 种攻击

算法和 ６ 种防御算法 ．
ＰｙＴｏ ｒ ｃｈ 基于具体功能将相关

方法分为 多个子包 ． 其 中 ， 目 标攻击子包 （ Ｔ ａ ｒｇｅ ｔ ｅ ｄ

ａ ｔ ｔａ ｃｋＳｕｂ ｐ ａ ｃｋ ａｇ ｅ ）
包括 目标攻击的基类和 目 标攻击

算法 ，全局攻击子包 （Ｇ ｌｏｂ ａ ｌ ａ ｔ ｔ ａ ｃｋＳｕｂ ｐ ａ ｃｋａｇ ｅ ）包含

全局攻击基类 和全局攻击算法 ， 防御子包 （ Ｄ ｅ ｆ ｅｎ ｓ ｅ

Ｓ ｕ ｂ ｐａ ｃｋａ ｇ ｅ ）包括 ＧＣＮ 模 型 和其它 防御 图 对抗攻

击的方法 ，数据子包 （ＤａｔａＳｕｂ ｐａｃｋａｇｅ ）提供 了Ｃｏ ｒ ａ 、

Ｃ ｉ ｔ ｅ ｓ ｅ ｅ ｒ
、
Ｐ 〇 ｌ ｂ ｌ 〇ｇ Ｓ 等 １ ０ 余项公共基准 图数据集 ． 基

于 Ｄ ｅ ｅ ｐＲｏｂｕ ｓ ｔ 平 台 ， 研究人员 可 以 高 效 的 对所提

出 的攻击防御方法 的有效性和 图模型 的鲁棒性进行

分析评价 ．

除 了集成化平 台 ，
Ｇ ｉ ｔ ｈｕ ｂ 等开源社 区上也具有

相关攻击与 防御方法 的实现 ，具体如表 ５ 所示 ．

表 ５ 图模型对抗攻击 与 防御开放 源码

来源 框架 Ｇ ｉ ｔ ｈ ｕｂ
库

Ｚ ｉｉ ｇ ｎ ｅ ｒｅ ｔ ａ ｌ ． 
［
２ ６

］ Ｔ ｅｎ ｓ ｏ ｒＦ ｌｏｗ ｈ ｔ ｔｐ ｓ
 ：

／ ／ ｇ ｉ ｔ ｈ ｕｂ ． ｃｏｍ／ ｄ ａｎ ｉ ｅ ｌ ｚｕ ｅｇｎ ｅ ｒ ／ ｎ ｅ ｔ ｔａ ｃｋ

Ｊ ｉ ｎｅ ｔ ａ ｌ ．

［
３ ２

］ Ｐ ｙＴｏ ｒ ｃｈ ｈ ｔ ｔｐ ｓ
 ：

／ ／ ｇ ｉ ｔｈｕｂ ．ｃｏｍ／ＤＳＥ ＭＳＵ ／Ｄ ｅ ｅ ｐＲｏｂ ｕ ｓ ｔ ／ ｔ ｒｅ ｅ ／ｍａ ｓ ｔ ｅ ｒ／ ｄ ｅ ｅｐ ｒｏｂ ｕ ｓ ｔ ／ ｇ ｒａｐｈ

Ｌ ｉ ｅ ｔａ ｌ ．
［
ｍ

］ Ｔ ｅｎ ｓｏ ｒ ｆ ｌｏｗ ｈ ｔ ｔｐ ｓ
： ／ ／ ｇ ｉ ｔ ｈ ｕｂ ． ｃｏｍ／ ｈ ａ ｌ ｉｍ ｉ ｑ ｉ ／ ＣＤ ＡＴＴＡＣＫ

Ｄａ ｉｅ ｔａ ｌ ． 
［

１ １ ２
］ Ｐ ｙＴｏ ｒ ｃｈ ｈ ｔ ｔｐ ｓ

 ： ／ ／ ｇ ｉ ｔ ｈ ｕｂ ． ｃｏｍ／ 

Ｈａ ｎ
ｊ 

ｕｎ Ｄ ａ ｉ ／ ｇ ｒ ａｐｈ ａｄｖ ｅ ｒ ｓ ａ ｒ ｉ ａ ｌ ａ ｔ ｔ ａ ｃｋ

Ｚ ｉｉ ｇ ｎ ｅ ｒｅ ｔ ａ ｌ ． 
［

１ １ ４
］ Ｔ ｅｎ ｓ ｏ ｒＦ ｌｏｗ ｈ ｔ ｔｐ ｓ

 ：
／ ／ ｇ ｉ ｔ ｈ ｕｂ ． ｃｏｍ／ ｄ ａｎ ｉ ｅ ｌ ｚｕ ｅｇｎ ｅ ｒ ／ ｇｎｎ ｍｅ ｔａ ａ ｔ ｔ ａ ｃｋ

Ｂｏ
ｊ

ｃｈ ｅｖ ｓｋ ｉ ｅ ｔ ａ ｌ ． 
［
４ ７

］ Ｔ ｅｎ ｓ ｏ ｒＦ ｌｏｗ ｈ ｔ ｔｐ ｓ
： ／ ／ ｇ ｉ ｔ ｈ ｕｂ ． ｃｏｍ／ ａｂｏ ｊ

ｃｈ ｅｖ ｓ ｋ ｉ ／ ｎｏｄ ｅ ｅｍｂ ｅ ｄｄ ｉｎｇ ａ ｔ ｔ ａ ｃｋ

Ｃｈ ｅｎｅ ｔ ａ ｌ ． 
［

１ ２ ２
］ Ｐ ｙＴｏ ｒ ｃｈ ｈ ｔ ｔｐ ｓ

 ： ／ ／ ｇ ｉ ｔ ｈ ｕｂ ． ｃｏｍ／ＤＳＥ ＭＳＵ ／Ｄ ｅ ｅｐＲｏｂ ｕ ｓ ｔ

Ｃｈ ａｎｇｅ ｔ ａ ｌ ． 
［

１ ２ ３
］ Ｔ ｅｎ ｓｏ ｒ ｆ ｌｏｗ ｈ ｔ ｔｐ ｓ

 ：
／ ／ ｇ ｉ ｔ ｈ ｕｂ ． ｃｏｍ／ Ｓｗ ｉ ｆ ｔ ｉ ｅＨ ／ＧＦＡ ｔ ｔ ａ ｃｋ

Ｗｕｅ ｔａ ｌ ．
［
４ １

］ Ｐ ｙＴｏ ｒ ｃｈ ｈ ｔ ｔｐ ｓ
 ：

／ ／ ｇ ｉ ｔ ｈ ｕｂ ． ｃｏｍ／ＤＳＥ ＭＳＵ ／Ｄ ｅ ｅｐＲｏ ｂ ｕ ｓ ｔ

Ｅｎ ｔ ｅ ｚａ ｒ ｉｅ ｔ ａ ｌ ． 
［
４ ２

］ Ｐ ｙＴｏ ｒ ｃｈ ｈ ｔ ｔｐ ｓ
 ： ／ ／ ｇ ｉ ｔ ｈ ｕｂ ． ｃｏｍ／ＤＳＥ ＭＳＵ ／Ｄ ｅ ｅｐＲｏｂ ｕ ｓ ｔ

Ｆ ｅｎｇｅ ｔ ａ ｌ ． 
［

１ ２ ５
］ Ｔ ｅｎ ｓ ｏ ｒＦ ｌｏｗ ｈ ｔ ｔｐ ｓ

 ： ／ ／ ｇ ｉ ｔ ｈ ｕｂ ． ｃｏｍ／ ｆｕ ｌ ｉ ｆ ｅｎｇ ／Ｇ ｒ ａ ｐｈＡＴ

Ｘ ｕｅ ｔ ａ ｌ ． 
［

１ ２ ６
］ Ｔ ｅｎ ｓｏ ｒＦ ｌｏｗ ｈ ｔ ｔｐ ｓ

 ： ／ ／ ｇ ｉ ｔ ｈ ｕｂ ． ｃｏｍ／Ｋ ａ ｉ ｄ ｉＸ ｕ ／ＧＣＮ ＡＤＶ Ｔ ｒ ａ ｉ ｎ

Ｔａｎｇｅ ｔ ａ ｌ ． 
［

１ ２ ７
］ Ｔ ｅｎ ｓｏ ｒ ｆ ｌｏｗ ｈ ｔ ｔｐ ｓ

 ： ／ ／ ｇ ｉ ｔ ｈ ｕｂ ． ｃｏｍ／ ｔ ａｎ ｇ ｘ ｉ ａｎ ｆ ｅｎ ｇ ／ＰＡ ＧＮＮ

Ｚ ｈ ｕｅ ｔａ ｌ ． 
［

１ ２ ８
］ Ｐ ｙＴｏ ｒ ｃｈ ｈ ｔ ｔｐ ｓ

 ：
／ ／ ｇ ｉ ｔ ｈ ｕｂ ． ｃｏｍ／Ｋ ａ ｉ ｄ ｉＸ ｕ ／ＧＣＮ ＡＤＶ Ｔ ｒ ａ ｉ ｎ

Ｚａ ｎｇｅ ｔ ａ ｌ ． 
［

１ ３ ０
］ Ｐ ｙＴｏ ｒ ｃｈ ｈ ｔ ｔｐ ｓ

 ：
／ ／ ｇ ｉ ｔ ｈ ｕｂ ． ｃｏｍ／ ｃｈ ｉ ｓ ａｍ ０ ２ １ ７ ／ Ｇ ｒａ ｐｈ Ｕｎ ｉ ｖ ｅ ｒ ｓ ａ ｌ Ａ ｔ ｔ ａ ｃｋ

Ｊ ｉ ｎｅ ｔ ａ ｌ ．
［

１ ３ ４
］ Ｐ ｙＴｏ ｒ ｃｈ ｈ ｔ ｔｐ ｓ

 ： ／ ／ ｇ ｉ ｔ ｈ ｕｂ ． ｃｏｍ／Ｃｈ ａ ｎｄ ｌ ｅ ｒＢ ａｎ ｇ ／ Ｐ ｒｏ ＧＮＮ

Ｌ ｉｎｇ
ｅ ｔａ ｌ ． 

［
１ ３ ９

］ Ｐ ｙＴｏ ｒ ｃｈ ｈ ｔ ｔｐ ｓ
 ： ／ ／ ｇ ｉ ｔ ｈ ｕｂ ． ｃｏｍ／ ｒｙｄ ｅ ｒ ｌ ｉｎ ｇ／ＤＥＥＰＳＥＣ

８ 研究难点与未来挑战

面对开放 、复杂 的现实环境 ， 图学习 遇到严重的

隐私与安全威胁 ， 直接影响 图智 能系 统的实际应用 ．

近年来 ， 国 内外研究人员 对 图 学 习 的 隐私与安全 问

题开展 了研究工作 ， 其 中 国外代表性研究 团 队包括

密歇根州立大学数据科学与工程实验室 、慕 尼 黑工

业大学的数据分析与机器学 习 团 队 、爱荷华州 立 大

学 电子与计算机工程 系 团 队 、伊利诺伊大学香槟分



１ ２ ０ ６ 计 算机 学 报 ２ ０ ２ ３年

校安全学习 实验室 以及佐治亚理工学院机器学 习 中

心 团 队等 ， 国 内代表性 团 队包括清华大学统计人工

智 能和学习 团 队 、浙江大学 网 络 系 统安全与 隐私实

验室 、 浙江工业大学人工 智 能安全实验室 以 及重庆

邮 电大学本人所在 团 队 ． 国 内外相关研究情况表 明 ，

当前 图学习 隐私与安全的研究工作主要基于启 发式

方法 、强化学 习 和遗传算 法 等通用框架 以及其它领

域模型方法 的迁移应用 ， 针对图数据的基础性 、理论

性研究较少 ， 总体上还处 于初期 阶段 ． 另 外 ， 现有研

究工作主要集 中在 图神经 网络 以及节点分类任务 的

对抗攻击方面 ， 对 随机分块模型 、 随机行走 、 低秩稀

疏等其它 图学 习模型 以及链路预测 、子 图 匹配 、节点

重要性排序等其它任务 的关注较少 ， 也对 图模型逆

向攻击 、 图模型抽取攻击 的研究不充分 ． 同 时 ， 当前

的研究工作主要是在假设 已 知 目 标模型和训练数据

的 白盒条件下进行 的 ， 对结合 图 学 习 实际应用场景

的灰盒 、黑盒隐私与安全 问题研究较少 ． 少数黑盒条

件下攻击与 防御研究工作主要基于替代模型 以及对

抗样本在模型之间 的迁移性假设 ， 然而研究领域对

对抗样本迁移性 的存在条件和底层原理仍缺乏充分

认识 ． 考虑到 当前 图 学 习 隐 私与 安全 问题存在 的 以

上难点 ， 未来研究工作可从 以 下方面展开 ：

（ １ ） 隐私保护 的 图 学 习 机制研究 ． 当 前 图 数据

隐私保护 主要 以启 发式方法 为 主 ， 往往通过具体 目

标 问题的分析进行 匿 名 方法 的 定义 ， 隐私保护水平

没有保障 ， 结合 图 数据 特性 的 基 础性 、 理论性研究

有待加强 ． 例如 ， 基 于 图 生成模型对 图 数据 隐 私 风

险进行量化研究 ， 考 虑 同 态加 密 的 图 数 据 加 密 处

理研究 以及设计密文 图 数据挖掘方法 ， 或者基于安

全多方计算和联邦学 习进行隐私保护 的 图学习 框架

研究
ｍｕｕ

． 因此 ， 隐私保护 的 图 学 习 框架及模型方

法研究是未来工作 的重要 内 容 ．

（ ２ ） 图 数据特征实证分析与 鲁棒性建模研究 ．

当前攻击与 防御研究缺乏对图数据 内在特征 的认识

和考虑 ． 真实 图数据往往是异质 的 、 复杂关联 的 ， 现

有对 图数据 的认识 主要来源于传统复杂 网 络 、 社交

网络 的 相 关成果 ． 当 前对 图 数 据特征 的 研究 仍 不

成熟 ，对图数据结构模式与 图 模 型底层机理 的关 系

缺乏理解 ． 除 了 少数模型设计工作考虑 了 图数据特

征 ［
１ ４ ２ １ ４ ３

］

， 在 图模型 安全方面无论是对抗样本生成

还是攻击检测都缺乏对 图 数据模式 的充分利 用 ． 因

此 ， 图数据特征分析 以 及融合 图 数据特征 的鲁棒性

模型设计是 图模型安全 问题未来重要研究方 向 ．

（ ３ ） 图模型攻击 防御机制 的解释性研究 ． 当前

虽然研究领域针对 图学习 模型提 出 了许多攻击和 防

御方法并验证 了 它们 的 有效性 ， 但关于 图模 型安全

可信的基础性和解释性研究不 足 、 对 图 模 型 的底层

机理缺乏充分认识和理解 ， 例如数据特征 、模型架构

以及模型求解方法等 因 素与模型脆弱性 的关系及其

影响机理 、投毒攻击 和逃逸攻击影 响模 型训 练 和推

理的具体过程 、对抗样本在替代模型 和 目 标模 型之

间具有迁移性 的根本原 因 等 ． 与 图像 、文本等 内 容不

同 ， 图数据不具有直接 的语义信息 ， 相关的结构扰动

需要结合 图数据特征进行理解 ． 因此 ，在后续工作 中

亟需结合 图数据挖掘对 图 学 习 模型及其攻击防御方

法进行解释性研究 ，从而利 用 形成 的理论基础 和基

本原则指导鲁棒性 图模型 的构建 ．

（ ４ ） 图学 习 隐私与 安全研究体 系 的 构建 ． 虽 然

研究领域对 图 学 习 模 型 隐私 和安全 问 题进行 了 初

步研究 ，但至今仍缺乏完整 的研究体系 ． 图学 习模型

攻击与 防御 问题 的 定义仍然是 多样性 的 ， 没有严格

统一 的理论框架 、 实验平 台 、 数据集合 以 及评价指

标 ， 对图模型 的 鲁棒性 缺乏 度量方法 ， 对攻击 防御

机制 的可行性 以及可能 的最大防御效果缺乏评估方

法 ， 对图 数据对抗 扰 动 的 不 可 感 知 性 缺 乏 准 确 的

定义 ． 因此 ， 除 了 具体 的 图模 型算法研究外 ， 研究体

系 的构建 、度量方法 的设计 、 评价指标 的 定义 、 实验

平 台 以及数据集合 的 整 理等都是未来 的 重 点 研究

工作 ．

（ ５ ） 面 向 实 际应 用 的 图 模 型 攻击 、 防御 方法研

究 ． 图学 习模型广泛应用 于欺诈检测 、 知识计算 、模

式识别 、 舆情分析等领域 ， 除 了 文献 ［
１ ４ ４ １ ４ ５ ］ 进行

知识 图谱的投毒攻击研究之外 ， 当前对 图 学 习 模 型

具体应用 问题 的安全风险与 防御机制 的研究缺乏关

注和深人分析 ． 现有研究工作对模型方法 的 实 际可

行性考虑不足 ． 例如 ， 基于强化学 习 、遗传算法 的对

抗攻击方法都需要 多次迭代更新 ， 每次迭代都需要

计算 目 标 函数 的取值 ， 效率受 限 ； 基于梯度 的对抗攻

击方法需要计算 目 标 函数关于 图 中节点 和链路的梯

度信息 ，无法适用 于 大规模 图 数据 ． 另 外 ， 现有 的攻

击与 防御研究往往假设对 目 标模型和数据都具有充

分的先验知识 ，从而所提 出 的 技术方法难 以 适用 于

背景知识受 限 的现实应用场景 ． 综合 以上情况 ， 面 向

实际应用 问题 的 图 模型攻击 、 防御方法研究具有重

要 的现实意义 ．

９ 总 结

当前 ， 万物智 能互联 的应用 场景使人工智能面

临严重的安全威胁 ， 直接影 响智能系 统的实 际应用 ．



先兴平等 ： 图学 习 隐私与安全问题研究综述 １ ２ ０ ７６ 期

要促进人工智能产业 的 蓬勃发展 ， 就必须解决好复

杂条件下数据与模 型算法 的安全 防护 问题 ． 图 学 习

作为人工智 能的重要领域之一 ， 由 于 图 数据 以 及 图

学习模型 的泛在性 ， 进行 图 学 习 的 隐私 与 安全 问题

研究具有十分重要 的意义 ． 然而 ， 当前研究领域对图

学习 隐私与安全的研究存在理论框架和评价体系缺

乏 、对图模型攻击 与 防御机理认识不 足等 问 题 ． 为

此 ，本文对近年来 图 学 习 隐 私与安全 的相关研究工

作进行梳理归纳 ， 从数据 隐 私 、 数据安全 、模 型 隐私

和模型安全 四个方面分析讨论 了存在 的研究成果 ，

理清 了 主要方法及其优势与不足 ． 同 时 ， 介绍 了 相关

的开放资源和实验平 台 ． 最后 ， 指 出 当前研究面临 的

主要 困难并展望 了 图学习 隐私与安全 问题未来可能

的研究方 向 ．
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，ＵＳＡ

，２ ０ １ ６
：

１ ７ ３ １ ８ ２

［ １ １ ］Ｐ ｒｏ ｆ ｉ ｌ ｉｎｇＴＳＵ ．Ｕｎ ｉ ｆ ｉ ｅｄａｎｄｄ ｉ ｓ ｃ ｒ ｉｍ ｉｎ ａ ｔ ｉ ｖ ｅ ｉ ｎ ｆ ｌ ｕ ｅｎ ｃ ｅｍｏｄ ｅ ｌ

ｆｏ ｒ  ｉ ｎ ｆｅ ｒ ｒ ｉｎｇｈ ｏｍｅ ｌｏ ｃ ａ ｔ ｉ ｏｎ ｓ ／ ／Ｐ ｒｏ ｃ ｅ ｅ ｄ ｉ ｎｇ ｓｏ ｆｔｈ ｅ１ ８ ｔｈＡＣＭ

Ｓ ＩＧＫＤＤ Ｉｎ ｔ ｅ ｒｎ ａ ｔ ｉ ｏｎ ａ ｌＣｏｎ ｆ ｅ ｒ ｅｎ ｃ ｅｏｎＫｎｏｗ ｌ ｅｄ ｇ ｅＤ ｉ ｓ ｃｏｖ ｅ ｒ ｙ

ａｎｄＤａ ｔ ａＭ ｉ ｎ ｉ ｎｇ ．Ｂｅ ｉ

ｊ
ｉ ｎｇ ，Ｃｈ ｉｎａ

，２ ０ １ ２
： １ ０ ２ ３ １ ０ ３ １

［ １ ２ ］Ｍａ ｈｍｕｄ Ｊ ，Ｎ ｉ ｃｈｏ ｌ ｓ Ｊ ，Ｄ ｒ ｅｗ ｓ Ｃ ．Ｈ ｏｍ ｅ  ｌ ｏ ｃａ ｔ ｉ ｏｎ  ｉ ｄ ｅｎ ｔ ｉ ｆ ｉ ｃａ ｔ ｉ ｏｎ

ｏ ｆ Ｔｗ ｉ ｔ ｔ ｅ ｒｕ ｓ ｅ ｒ ｓ ．ＡＣＭＴ ｒ ａｎ ｓ ａ ｃ ｔ ｉ ｏｎ ｓｏｎ Ｉｎ ｔ ｅ ｌ ｌ ｉ ｇ ｅｎ ｔＳｙ ｓ ｔ ｅｍ ｓ

ａｎｄＴ ｅ ｃｈｎｏ ｌｏｇ ｙ ，
２ ０ １ ４

， ５ （ ３ ） ：１ ２ １

［ １ ３ ］Ｆ ｅｎｇ
Ｄ ｅｎｇ Ｇｕｏ

，
Ｚｈ ａｎｇ

Ｍ ｉｎ
，
Ｌ ｉＨ ａｏ ．Ｂ ｉｇｄ ａ ｔ ａ ｓ ｅ ｃｕ ｒ ｉ ｔｙａ ｎｄ

ｐ ｒ ｉ ｖ ａ ｃ ｙｐ ｒｏ ｔ ｅ ｃ ｔ ｉ ｏｎ ．Ｃｈ ｉｎ ｅ ｓ ｅＪ ｏｕ ｒｎ ａ ｌｏ ｆＣｏｍｐｕ ｔ ｅ ｒ ｓ
，

２ ０ １ ４
，

３ ７ （ １ ） ：２ ４ ６ ２ ５ ８ （ ｉｎ Ｃｈ ｉ ｎ ｅ ｓ ｅ ）

（冯 登 国 ， 张敏 ， 李 昊 ． 大数 据 安 全 与 隐 私保 护 ． 计算 机 学

报 ，
２ ０ １ ４

，３ ７ （ １ ）  ：２ ４ ６ ２ ５ ８ ）

［ １ ４ ］Ｆａｎｇ 
Ｂ ｉｎ Ｘ ｉｎｇ ， Ｊ ｉ ａＹａｎ

，
Ｌ ｉＡ ｉ Ｐ ｉｎｇ ， ｅ ｔａ ｌ ．Ｐ ｒ ｉｖ ａ ｃｙｐ ｒ ｅ ｓ ｅ ｒｖ ａ

ｔ ｉｏｎ ｉｎｂ ｉｇｄａ ｔａ
：Ａｓ ｕ ｒｖ ｅ ｙ ．Ｂ ｉ ｇＤａ ｔａＲ ｅ ｓ ｅ ａ ｒｃｈ

，２ ０ １ ６
，２ （ １ ） ：

２ ０ １ ６ ，２ （ １ ） ：ｌ １ ８ （ ｉ ｎＣｈ ｉｎ ｅ ｓ ｅ ）

（方滨兴 ， 贾焰 ， 李爱平等 ． 大数据隐私保护技术综述 ． 大数

据 ，
２ ０ １ ６ ，２ （ １ ） ：２ ０ １ ６ ，２ （ １ ） ： １ １ ８ ）

［ １ ５ ］Ａｂ ａｗ ａ
ｊ ｙ ＪＨ ， Ｎ ｉ ｎｇｇ ａ ｌＭ ＩＨ

，
Ｈ ｅ ｒ ａｗａｎＴ ．Ｐ ｒ ｉ ｖ ａ ｃ ｙｐ ｒ ｅ ｓ ｅ ｒ

ｖ ｉｎｇ ｓｏ ｃ ｉ ａ ｌｎ ｅ ｔｗｏ ｒｋｄ ａ ｔ ａｐ ｕｂ ｌ ｉ ｃ ａ ｔ ｉ ｏｎ ． ＩＥＥＥＣｏｍｍｕｎ ｉ ｃａ ｔ ｉｏｎ ｓ

Ｓｕ ｒｖ ｅｙ ｓＴｕ ｔ ｏ ｒ ｉ ａ ｌ ｓ
，２ ０ １ ６

， １ ８ （ ３ ） ：１ ９ ７ ４ １ ９ ９ ７

［ １ ６ ］Ｌ ｉＨＸ
，Ｃｈ ｅ ｎＱＲ ，Ｚ ｈｕＨＪ ，ｅ ｔａ ｌ ．Ｐ ｒ ｉ ｖ ａ ｃ ｙ ｌ ｅａｋ ａ ｇ ｅｖ ｉ ａ

ｄ ｅ ａｎｏ ｎｙｍ ｉ ｚａ ｔ ｉ ｏ ｎａｎｄａｇｇ ｒ ｅ ｇ ａ ｔ ｉ ｏｎ ｉｎｈ ｅ ｔ ｅ ｒｏｇ ｅｎ ｅ ｏ ｕ ｓｓ ｏ ｃ ｉ ａ ｌ

ｎ ｅ ｔｗｏ ｒｋ ｓ ． ＩＥＥＥＴ ｒ ａｎ ｓ ａ ｃ ｔ ｉ ｏｎ ｓｏｎＤ ｅ ｐ ｅ ｎｄ ａｂ ｌ ｅａｎｄＳ ｅ ｃｕ ｒ ｅ

Ｃｏｍｐ ｕ ｔ ｉｎｇ ，
２ ０ ２ ０ ，

１ ７ （ ２ ） ：３ ５ ０ ３ ６ ２

［ １ ７ ］Ｗ ｕＴ ，Ｇ ｕｏＹＸ ，Ｃｈ ｅｎＬＴ ，ｅ ｔａ ｌ ．Ｉｎ ｔ ｅｇ ｒ ａ ｔ ｅ ｄｓ ｔ ｒｕ ｃ ｔｕ ｒ ｅ

ｉ ｎｖ ｅ ｓ ｔ ｉｇ ａ ｔ ｉｏｎ ｉ ｎｃｏｍ ｐ ｌ ｅ ｘｎ ｅ ｔｗｏ ｒｋ ｓｂ ｙ ｌ ａｂ ｅ ｌｐ ｒｏｐ ａ ｇａ ｔ ｉ ｏ ｎ ．

Ｐｈｙ ｓ ｉ ｃａＡ ：Ｓ ｔａ ｔ ｉ ｓ ｔ ｉ ｃ ａ ｌＭ ｅ ｃｈ ａｎ ｉ ｃ ｓａｎｄ Ｉ ｔ ｓ Ａｐｐ ｌ ｉ ｃ ａ ｔ ｉ ｏｎ ｓ ，
２ ０ １ ６ ，

４ ４ ８
：６ ８ ８ ０

［ １ ８ ］ＴｏｎｇＨＨ ，
Ｆａ ｌｏ ｕ ｔ ｓｏ ｓＣ

，ＰａｎＹ ．Ｆａ ｓ ｔｒａｎｄｏｍｗａ ｌ ｋｗ ｉ ｔｈ

ｒ ｅ ｓ ｔ ａ ｒｔ ａｎｄ ｉ ｔ ｓａ ｐｐ ｌ ｉ ｃ ａ ｔ ｉ ｏｎ ｓ ／ ／Ｐ ｒｏ ｃ ｅ ｅ ｄ ｉ ｎｇ ｓｏ ｆ ｔｈ ｅ６ ｔｈ Ｉ ｎ ｔ ｅ ｒｎ ａ

ｔ ｉｏｎ ａ ｌ Ｃｏｎ ｆｅ ｒ ｅｎ ｃ ｅ ｏｎ Ｄａ ｔ ａ Ｍ ｉ ｎ ｉ ｎｇ ．Ｗ ａ ｓｈ ｉｎｇ ｔ ｏｎ
，ＵＳＡ

，２ ０ ０ ６
：

６ １ ３ ６ ２ ２

［ １ ９ ］Ｎ ｅｗｍａｎＭＥ
Ｊ ．Ｎ ｅ ｔｗｏ ｒｋ  ｓ ｔ ｒｕ ｃ ｔｕ ｒ ｅ ｆ ｒｏｍ ｒ ｉ ｃｈ ｂ ｕ ｔ ｎｏ ｉ ｓ ｙ 

ｄ ａ ｔ ａ ．

Ｎ ａ ｔ ｕ ｒ ｅＰｈ ｙ ｓ ｉ ｃ ｓ
，２ ０ １ ８

，１ ４ （ ６ ） ：５ ４ ２ ５ ４ ５

［ ２ ０ ］Ｌ ｅ ｅＣ ，Ｗ ｉ ｌ ｋ ｉｎ ｓｏｎＤＪ ．Ａｒ ｅ ｖ ｉ ｅｗｏ ｆｓ ｔｏ ｃｈ ａ ｓ ｔ ｉ ｃｂ ｌｏ ｃｋｍｏｄ ｅ ｌ ｓ

ａｎｄｅ ｘ ｔｅｎ ｓ ｉｏｎ ｓ  ｆｏ ｒ
ｇ ｒａｐｈｃ ｌｕ ｓ ｔ ｅ ｒ ｉｎｇ ．Ａ ｐｐ ｌ ｉ ｅ ｄ Ｎ ｅ ｔｗｏ ｒｋ Ｓ ｃ ｉ ｅｎ ｃ ｅ

，

２ ０ １ ９
，４ （ １ ） ：１ ５ ０

［ ２ １ ］Ｐ ｅ ｃｈＲ
，
Ｈ ａｏＤ

，
Ｐ ａ ｎＬＭ

，
ｅ ｔａ ｌ ．Ｌ ｉｎｋｐ ｒ ｅ ｄ ｉ ｃ ｔ ｉ ｏｎｖ ｉ ａｍａ ｔ ｒ ｉ ｘ

ｃ ｏｍｐ ｌ ｅ ｔ ｉｏｎ ．Ｅｕ ｒｏ ｐ ｈｙ ｓ ｉ ｃ ｓＬ ｅ ｔ ｔ ｅ ｒ ｓ
，２ ０ １ ７

，１ １ ７ （ ３ ） ：３ ８ ０ ０ ２

［ ２ ２ ］Ｘ ｉａｎ Ｘ Ｐ ，Ｗ ｕ Ｔ ，Ｑ ｉ ａｏ Ｓ Ｊ ，ｅ ｔ ａ ｌ ．Ｎ ｅ ｔＳＲＥ ：Ｌ ｉｎｋ
ｐ ｒ ｅｄ ｉ ｃ ｔａｂ ｉ ｌ ｉ ｔｙ

ｍｅ ａ ｓ ｕ ｒ ｉｎ ｇ 
ａｎｄ ｒ ｅ ｇ ｕ ｌ ａ ｔ ｉｎ ｇ ．Ｋｎｏｗ ｌ ｅｄ ｇ ｅ Ｂ ａ ｓ ｅ ｄ Ｓｙ ｓ ｔ ｅｍ ｓ

，２ ０ ２ ０
，

１ ９ ６
：１ ０ ５ ８ ０ ０

［ ２ ３ ］Ｘ ｕＢ ｉｎｇ Ｂ ｉ ｎｇ ，Ｃ ｅｎ Ｋ ｅ Ｔ ｉｎｇ ，Ｈ ｕ ａ ｎｇ Ｊ
ｕ ｎ Ｊ ｉ ｅ

，ｅ ｔ ａ ｌ ．Ａ ｓ ｕ ｒｖ ｅ ｙ

ｏｎｇ ｒ ａｐｈｃｏｎｖ ｏ ｌｕ ｔ ｉ ｏｎ ａ ｌｎ ｅ ｕ ｒａ ｌｎ ｅ ｔｗｏ ｒｋ ．Ｃｈ ｉ ｎ ｅ ｓ ｅＪ ｏｕ ｒｎ ａ ｌｏ ｆ

Ｃｏｍｐ ｕ ｔ ｅ ｒ ｓ ，２ ０ ２ ０ ，４ ３ （ ５ ） ：７ ５ ５ ７ ８ ０ （ ｉ ｎＣｈ ｉｎ ｅ ｓ ｅ ）

（徐冰 冰 ， 岑科廷 ， 黄俊杰等 ． 图 卷积神经 网络综述 ． 计算 机

学报 ，
２ ０ ２ ０ ，４ ３ （ ５ ） ：７ ５ ５ ７ ８ ０ ）

［ ２ ４ ］Ｘ ｉ ａＦ ， ＳｕｎＫ ， Ｙ ｕ Ｓ ， ｅ ｔ ａ ｌ ．Ｇ ｒ ａ ｐ ｈ  ｌ ｅ ａ ｒｎ ｉｎｇ ：Ａｓｕ ｒｖ ｅ ｙ ．ＩＥＥＥ

Ｔ ｒａ ｎ ｓ ａ ｃ ｔ ｉｏｎ ｓｏｎＡ ｒ ｔ ｉ ｆ ｉ ｃ ｉ ａ ｌ Ｉｎ ｔ ｅ ｌ ｌ ｉ ｇ ｅｎ ｃ ｅ
，２ ０ ２ １

，２ （ ２ ） ： １ ０ ９ １ ２ ７



１ ２ ０ ８ 计 算机 学 报 ２ ０ ２ ３年

［ ２ ５ ］ＲｏｎｇＹ ，
ＸｕＴ

，
Ｈｕ ａｎｇＪ ，

ｅ ｔａ ｌ ．Ｄｅ ｅ ｐｇ ｒａ ｐ ｈ ｌ ｅａ ｒｎ ｉ ｎｇ ：

Ｆｏ ｕｎｄ ａ ｔ ｉ ｏｎ ｓ ， ａｄｖａｎ ｃ ｅ ｓａ ｎｄａ ｐ ｐ ｌ ｉ ｃａ ｔ ｉ ｏｎ ｓ ／ ／Ｐ ｒｏ ｃ ｅ ｅｄ ｉｎｇ ｓｏ ｆ ｔｈ ｅ

２ ６ ｔｈＡＣＭＳ ＩＧＫＤＤ Ｉｎ ｔ ｅ ｒｎ ａ ｔ ｉｏ ｎ ａ ｌＣｏｎ ｆｅ ｒ ｅｎ ｃ ｅｏｎＫｎｏｗ ｌ ｅｄｇ ｅ

Ｄ ｉ ｓ ｃｏ ｖ ｅ ｒｙ ＆
■

Ｄａ ｔ ａ Ｍ ｉｎ ｉ ｎｇ ．Ｃａ ｌ ｉ ｆｏ ｒｎ ｉ ａ ，ＵＳＡ ，２ ０ ２ ０
：３ ５ ５ ５ ３ ５ ５ ６

［ ２ ６ ］Ｚ ｉｉｇｎ ｅ ｒ Ｄ
，Ａｋｂ ａ ｒｎ ｅ

ｊ
ａｄＡ ，Ｇ ｉｉｎｎ ｅｍａｎｎＳ ．Ａｄｖ ｅ ｒｓ ａ ｒ ｉａ ｌ ａ ｔ ｔａ ｃｋｓ

ｏｎｎ ｅ ｕ ｒａ ｌｎ ｅ ｔｗｏ ｒｋ ｓ ｆｏ ｒｇ ｒａｐｈｄａ ｔａ ／ ／Ｐ ｒｏ ｃｅ ｅｄ ｉｎｇ ｓｏ ｆ ｔｈ ｅ２ ４ ｔｈ

ＡＣＭＳ ＩＧＫＤＤ  Ｉ ｎｔｅ ｒｎａ ｔ ｉｏｎａ ｌ Ｃｏｎ ｆｅｒｅｎ ｃｅ ｏｎ Ｋｎｏｗｌ ｅｄｇｅ Ｄ ｉ ｓ ｃｏｖｅｒｙ

ａｎｄ Ｄａ ｔ ａＭ ｉ ｎ ｉ ｎｇ ．Ｌｏｎｄｏｎ ，ＵＫ ，２ ０ １ ８
：２ ８ ４ ７ ２ ８ ５ ６

［ ２ ７ ］Ｚｕｇｎ ｅ ｒＤ ，Ｂｏ ｒ ｃ ｈ ｅ ｒ ｔ０
，
Ａｋ ｂ ａ ｒｎ ｅ

ｊ

ａｄＡ ，
ｅ ｔａ ｌ ．Ａｄｖ ｅ ｒｓ ａ ｒ ｉ ａ ｌ

ａ ｔ ｔａ ｃｋ ｓｏ ｎｇ ｒａ ｐ ｈｎ ｅｕ ｒ ａ ｌｎ ｅ ｔｗｏ ｒｋ ｓ
：Ｐ ｅ ｒ ｔ ｕ ｒｂ ａ ｔ ｉ ｏｎ ｓａｎｄｔｈ ｅ ｉ ｒ
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Ｉ ｎ ｔ ｅ ｒｎ ａ ｔ ｉｏｎａ ｌ Ｃｏ ｎ ｆ ｅ ｒ ｅｎ ｃ ｅｏｎＬ ｅａ ｒｎ ｉ ｎｇＲ ｅｐ ｒ ｅ ｓ ｅ ｎ ｔａ ｔ ｉ ｏｎ ｓ ．Ｎ ｅｗ

Ｏ ｒ ｌ ｅ ａｎ ｓ
，ＵＳＡ

，２ ０ １ ９
：１ １ ３

［ ４ ４ ］Ｎ ｅｗｍａｎＭ ．Ｔｈ ｅ ｓ ｔ ｒｕ ｃ ｔ ｕ ｒ ｅ ａｎｄ  ｆｕｎｃ ｔ ｉ ｏｎ ｏ ｆ ｃｏｍｐ ｌ ｅｘ ｎ ｅ ｔｗｏ ｒｋ ｓ ．

Ｓ ＩＡＭＲ ｅ ｖ ｉ ｅｗ ， ２ ０ ０ ３ ， ４ ５ （ ２ ） ：１ ６ ７ ２ ５ ６

［ ４ ５ ］Ｃｏ ｓ ｔａＬ Ｄ Ｆ
，
Ｒｏｄｒ ｉｇｕ ｅ ｓ Ｆ Ａ

，
Ｔｒａｖ ｉ ｅ ｓｏＧ

，
ｅｔ ａ ｌ ．Ｃｈａｒａｃ ｔｅｒ ｉ ｚａｔ ｉｏｎ

ｏ ｆ ｃ ｏｍｐ ｌ ｅｘｎ ｅ ｔｗｏ ｒｋ ｓ
 ：Ａｓ ｕ ｒｖ ｅ ｙｏ ｆ ｍ ｅ ａ ｓ ｕ ｒ ｅｍ ｅ ｎ ｔ ｓ ．Ａｄｖａｎ ｃ ｅ ｓ

ｉ ｎＰｈ ｙ ｓ ｉ ｃ ｓ
，２ ０ ０ ７

，５ ６ （ １ ） ：１ ６ ７ ２ ４ ２

［ ４ ６ ］ＬｖＬ Ｙ
，Ｐ ａｎＬＭ

，Ｚｈｏ ｕＴ ，ｅ ｔ ａ ｌ ．Ｔｏｗ ａ ｒｄ  ｌ ｉ ｎｋ
ｐ ｒ ｅｄ ｉ ｃ ｔ ａ ｂ ｉ ｌ ｉ ｔ ｙ

ｏ ｆ ｃ ｏｍｐ ｌ ｅｘｎ ｅ ｔｗｏ ｒｋ ｓ ．Ｐ ｒ ｏ ｃ ｅ ｅ ｄ ｉ ｎｇ ｓｏ ｆ ｔｈ ｅＮ ａ ｔ ｉ ｏｎ ａ ｌＡ ｃａｄ ｅｍ ｙ

ｏ ｆ Ｓｃ ｉ ｅｎ ｃ ｅ ｓ
，２ ０ １ ５

，１ １ ２ （ ８ ） ：２ ３ ２ ５ ２ ３ ３ ０

［ ４ ７ ］Ｂｏ
ｊ
ｃ ｈ ｅ ｖ ｓ ｋ ｉＡ

，Ｇ ｉｉｎｎ ｅｍａｎｎＳ ．Ａｄｖ ｅ ｒ ｓ ａ ｒ ｉ ａ ｌａ ｔ ｔ ａ ｃｋ ｓｏｎｎｏｄ ｅ

ｅｍｂ ｅｄｄ ｉｎ ｇ ｓｖ ｉ ａｇ ｒ ａ ｐ ｈｐｏ ｉ ｓｏｎ ｉｎｇ ／ ／Ｐ ｒｏ ｃ ｅ ｅｄ ｉｎｇ ｓｏ ｆ ｔｈ ｅＷ ｏ ｒ ｌｄ

Ｗ ｉｄ ｅＷ ｅ ｂ ．Ｓ ａｎＦ ｒ ａｎ ｃ ｉ ｓ ｃｏ ，ＵＳＡ ，２ ０ １ ９
：６ ９ ５ ７ ０ ４

［ ４ ８ ］Ｘｕ ａｎＱ ，Ｓｈ ａｎ Ｙ
，Ｗ ａｎｇ Ｊ ，ｅ ｔ ａ ｌ ．Ａｄｖ ｅ ｒ ｓ ａ ｒ ｉ ａ ｌ ａｔ ｔａ ｃｋ ｓ  ｔｏ  ｓ ｃａ ｌ ｅ

ｆ ｒｅ ｅｎ ｅ ｔｗｏ ｒｋ ｓ
：Ｔ ｅ ｓ ｔ ｉ ｎｇ ｔ ｈ ｅｒｏｂ ｕ ｓ ｔｎ ｅ ｓ ｓｏ ｆｐ ｈ ｙ ｓ ｉ ｃ ａ ｌｃ ｒ ｉ ｔ ｅ ｒ ｉ ａ ．

ａ ｒＸ ｉ ｖ
ｐ ｒ ｅ ｐ

ｒ ｉ ｎ ｔａ ｒＸ ｉｖ
：
２ ０ ０ ２ ． ０ １ ２ ４ ９

，２ ０ ２ ０

［ ４ ９ ］Ｚ ｈ ｏ ｕＸ
，
Ｌ ｉ ａｎｇ 

Ｘ
，
Ｄｕ Ｘ

，
ｅ ｔ ａ ｌ ．Ｓ ｔ ｒｕ ｃ ｔｕ ｒ ｅｂ ａ ｓ ｅ ｄ ｕ ｓ ｅ ｒ  ｉｄ ｅｎ ｔ ｉ ｆ ｉ

ｃ ａ ｔ ｉ ｏｎ ａ ｃ ｒｏ ｓ ｓ ｓｏ ｃ ｉ ａ ｌ ｎ ｅ ｔｗｏ ｒｋ ｓ ． ＩＥＥＥ Ｔｒａｎ ｓａｃ ｔ ｉ ｏｎｓｏｎ Ｋｎｏｗ ｌ ｅｄｇ ｅ

ａｎｄＤａ ｔ ａＥｎｇ ｉｎ ｅ ｅ ｒ ｉｎｇ ，２ ０ １ ８
，３ ０ （ ６ ） ： １ １ ７ ８ １ １ ９ １

［ ５ ０ ］Ｋ ｏ ｒａｙ ｅｍＭ
，Ｃ ｒａｎｄ ａ ｌ ｌＤ ．Ｄ ｅ ａｎｏｎｙｍ ｉ ｚ ｉｎｇｕ ｓ ｅ ｒ ｓａ ｃｒｏ ｓ ｓ

ｈ ｅ ｔ ｅ ｒｏｇ ｅｎ ｅｏ ｕ ｓｓｏ ｃ ｉ ａ ｌｃｏｍｐ ｕ ｔ ｉ ｎｇｐ ｌ ａ ｔ ｆｏ ｒｍ ｓ ／ ／Ｐ ｒｏ ｃ ｅ ｅｄ ｉｎｇ ｓｏ ｆ

ｔｈ ｅ７  ｔｈ Ｉｎ ｔｅ ｒｎ ａ ｔ ｉ ｏｎ ａ ｌ ＡＡＡＩ Ｃｏｎ ｆｅ ｒ ｅｎ ｃ ｅｏｎＷ ｅｂ ｌｏｇ ｓａｎｄＳｏ ｃ ｉ ａ ｌ

Ｍ ｅｄ ｉ ａ ．Ｂｏ ｓ ｔｏｎ ， ＵＳＡ ，
２ ０ １ ３

：６ ８ ９ ６ ９ ２

［ ５ １ ］ＳｈｕＫ ， Ｗ ａｎｇＳＨ ，
ＴａｎｇＪＬ ， ｅ ｔａ ｌ ．Ｕ ｓ ｅ ｒ ｉ ｄ ｅ ｎ ｔ ｉ ｔ ｙ ｌ ｉｎｋ ａｇ ｅ

ａ ｃ ｒｏ ｓ ｓｏｎ ｌ ｉ ｎ ｅｓ ｏ ｃ ｉ ａ ｌｎ ｅ ｔｗｏ ｒｋ ｓ
 ：Ａｒ ｅ ｖ ｉ ｅｗ ．ＡＣＭＳ ＩＧＫＤＤ

Ｅｘｐ ｌｏ ｒａ ｔ ｉｏｎ ｓＮ ｅｗ ｓ ｌ ｅ ｔ ｔ ｅ ｒ
，２ ０ １ ７

，１ ８ （ ２ ） ：５ １ ７

［ ５ ２ ］Ｎ ｉ ｌ ｉ ｚ ａｄ ｅｈＳ
，
Ｋａ ｐａｄ ｉ ａＡ

，
ＡｈｎＹ ．Ｃｏｍｍｕｎ ｉ ｔ ｙ ｅｎｈ ａｎ ｃ ｅｄ

ｄ ｅ ａｎｏ ｎｙ
ｍ ｉ ｚａ ｔ ｉ ｏ ｎｏ ｆｏｎ ｌ ｉｎ ｅｓｏ ｃ ｉ ａ ｌｎ ｅ ｔｗｏ ｒｋ ｓ ／ ／Ｐ ｒｏ ｃ ｅ ｅｄ ｉｎｇ ｓｏ ｆ

ｔｈ ｅ２ ０ １ ４ＡＣＭＳ ＩＧＳＡＣＣｏｎ ｆｅ ｒｅｎ ｃ ｅ ｏｎ Ｃｏｍｐｕ ｔｅ ｒ ａｎｄ Ｃｏｍｍｕ

ｎ ｉ ｃａ ｔ ｉｏｎ ｓＳ ｅ ｃｕ ｒ ｉ ｔ ｙ ．Ｓ ｃｏ ｔ ｔ ｓ ｄ ａ ｌ ｅ ，Ｕ ＳＡ ，２ ０ １ ４
：５ ３ ７ ５ ４ ８

［ ５ ３ ］Ｌ ｅ ｅＷＨ ， Ｌ ｉ ｕＣＣ ， Ｊ ｉＳＬ ， ｅ ｔａ ｌ ．Ｂ ｌ ｉ ｎｄｄ ｅ ａ ｎｏｎｙｍ ｉ ｚａ ｔ ｉ ｏｎ

ａ ｔ ｔａ ｃｋ ｓｕ ｓ ｉ ｎｇｓ ｏ ｃ ｉ ａ ｌｎ ｅ ｔｗｏ ｒｋ ｓ ／ ／Ｐ ｒｏ ｃ ｅ ｅｄ ｉｎｇ ｓｏ ｆｔｈ ｅ２ ０ １ ７ｏｎ

Ｗ ｏ ｒｋ ｓｈｏｐ 
ｏｎＰ ｒ ｉｖ ａ ｃｙ

ｉｎ ｔｈ ｅＥ ｌ ｅ ｃ ｔｒｏｎ ｉ ｃ Ｓｏ ｃ ｉ ｅ ｔｙ ．Ｄａ ｌ ｌａ ｓ ， ＵＳＡ ，

２ ０ １ ７
： １ ４

［ ５ ４ ］ＧｏｎｇＮ ，
Ｌ ｉ ｕＢ ．Ｙｏｕａ ｒ ｅｗｈｏｙｏ ｕｋｎ ｏｗａｎｄｈｏｗｙｏ ｕ

ｂ ｅ ｈ ａｖ ｅ
：Ａ ｔ ｔ ｒ ｉｂ ｕ ｔ ｅ ｉｎ ｆ ｅ ｒ ｅ ｎ ｃ ｅａ ｔ ｔ ａ ｃｋ ｓｖ ｉ ａｕ ｓ ｅ ｒ ｓ

＾

ｓ ｏ ｃ ｉ ａ ｌｆｒ ｉ ｅｎｄ ｓ

ａｎｄｂ ｅ ｈ ａｖ ｉ ｏ ｒｓ ／ ／ Ｐ ｒ ｏ ｃ ｅ ｅ ｄ ｉ ｎｇ ｓｏ ｆ ｔ ｈ ｅ２ ５ ｔｈＵＳＥＮ ＩＸＳ ｅ ｃｕ ｒ ｉ ｔ ｙ

Ｓｙｍｐｏ ｓ ｉ ｕｍ ．Ａｕ ｓ ｔ ｉｎ
，ＵＳＡ ，２ ０ １ ６

：９ ７ ９ ９ ９ ５

［ ５ ５ ］Ｗｕ ＬＴ ？Ｙ ｉｎｇ
Ｘ Ｗ ？Ｗｕ ＸＴ ．Ｒｅｃｏｎｓｔ ｒｕ ｃｔ ｉ ｏｎ ｆ ｒｏｍ ｒａｎｄｏｍ ｉｚ ｅｄ

ｇ ｒ ａｐｈｖ ｉ ａ ｌｏｗｒａｎ ｋａ ｐ ｐ ｒｏ ｘ ｉｍａ ｔ ｉ ｏ ｎ ／ ／Ｐ ｒｏ ｃ ｅ ｅｄ ｉ ｎｇ ｓｏ ｆ  ｔｈ ｅ２ ０ １ ０



先兴平等 ： 图学 习 隐私与安全问题研究综述 １ ２ ０ ９６ 期

Ｓ ＩＡＭ Ｉ ｎ ｔ ｅ ｒｎ ａ ｔ ｉ ｏｎ ａ ｌ Ｃｏｎ ｆｅｒｅｎ ｃｅ ｏｎ Ｄａｔａ Ｍ ｉｎ ｉｎｇ ．Ａｕ ｓ ｔ ｉｎ ， ＵＳＡ ，

２ ０ １ ０
：６ ０ ７ １

［ ５ ６ ］Ｚｈ ａｎｇ
Ｙ

，Ｈ ｕｍｂ ｅ ｒ ｔ Ｍ ，Ｓｕ ｒｍａ Ｂ ，ｅ ｔ ａ ｌ ．ＣＴＲＬ＋ Ｚ
：Ｒｅ ｃｏｖｅｒｉｎｇ

ａｎｏｎｙｍ ｉ ｚ ｅｄｓ ｏ ｃ ｉ ａ ｌ
ｇ ｒ ａ ｐ ｈ ｓ ．ａ ｒＸ ｉｖ

ｐ ｒ ｅ ｐ ｒ ｉｎ ｔ ａ ｒＸ ｉ ｖ
： 
１ ７ １ １ ． ０ ５ ４ ４ １

 ？

２ ０ １ ７

［ ５ ７ ］Ｘ ｉａｎＸＰ
， 
Ｗ ｕ Ｔ

， Ｌ ｉｕ Ｙ Ｂ ，ｅ ｔ ａ ｌ ．Ｔｏｗａ ｒｄ ｓ  ｌ ｉｎｋ  ｉｎ ｆｅ ｒｅｎ ｃ ｅ ａ ｔ ｔａ ｃｋ

ａｇ ａ ｉｎ ｓ ｔｎ ｅ ｔｗｏ ｒｋｓ ｔ ｒ ｕ ｃ ｔ ｕ ｒ ｅｐ ｅ ｒ ｔ ｕ ｒｂ ａ ｔ ｉ ｏ ｎ ．Ｋｎｏｗ ｌ ｅｄｇ ｅ Ｂａ ｓ ｅｄ

Ｓｙ ｓ ｔ ｅｍ ｓ ，２ ０ ２ １
，２ １ ８

：１ ０ ６ ６ ７ ４

［ ５ ８ ］Ｎａｒａｙａｎ ａｎＡ ，Ｓｈｍａ ｔ ｉｋｏ ｖ Ｖ ．Ｄｅ ａｎｏｎｙｍ ｉｚ ｉｎｇｓｏ ｃ ｉａ ｌ ｎ ｅ ｔｗｏ ｒｋ ｓ

／ ／Ｐ ｒｏ ｃ ｅ ｅｄ ｉｎｇ ｓｏ ｆ  ｔｈ ｅ３ ０ ｔ ｈ ＩＥＥＥＳｙｍｐｏ ｓ ｉ ｕｍｏｎＳ ｅ ｃｕ ｒ ｉ ｔ ｙａｎｄ

Ｐ ｒ ｉ ｖａ ｃｙ ．Ｂ ｅ ｒｋ ｅ ｌ ｅｙ ，ＵＳＡ
，２ ０ ０ ９

：１ ７ ３ １ ８ ７

［ ５ ９ ］Ｂａ ｃｋ ｓ ｔ ｒ ｏｍＬ
，
Ｄｗｏ ｒｋＣ ，

Ｋ ｌ ｅ ｉ ｎｂ ｅ ｒｇＪ ．Ｗ ｈ ｅ ｒ ｅ ｆｏ ｒ ｅａ ｒ ｔ ｔｈｏ ｕ

Ｒ ３ ５ ７ ９Ｘ ？Ａｎｏ ｎｙｍ ｉ ｚ ｅｄｓｏ ｃ ｉ ａ ｌｎ ｅ ｔｗｏ ｒｋ ｓ
，ｈ ｉｄｄ ｅｎｐａ ｔ ｔ ｅ ｒｎ ｓ

，ａｎｄ

ｓ ｔ ｒｕ ｃ ｔ ｕ ｒ ａ ｌ ｓ ｔ ｅｇ ａｎｏｇ ｒａ ｐｈ ｙ ／ ／Ｐ ｒ ｏ ｃ ｅ ｅｄ ｉｎｇ ｓｏ ｆ ｔｈ ｅ １ ６ ｔ ｈ Ｉ ｎ ｔ ｅ ｒｎａ

ｔ ｉｏ ｎ ａ ｌＣｏ ｎ ｆ ｅ ｒ ｅｎ ｃ ｅｏｎＷ ｏ ｒ ｌｄＷ ｉｄ ｅＷ ｅｂ ．Ａ ｌ ｂ ｅ ｒ ｔ ａ ，Ｃ ａｎ ａｄ ａ ，

２ ０ ０ ７
：１ ８ １ １ ９ ０

［ ６ ０ ］Ｚｈ ｅ ｌ ｅ ｖａＥ ，Ｇ ｅ ｔｏｏ ｒＬ ．Ｔｏ
 ｊ
ｏ ｉｎｏ ｒｎｏ ｔ ｔｏ

 ｊ
ｏ ｉ ｎ

：Ｔｈ ｅ ｉ ｌ ｌ ｕ ｓ ｉｏｎｏ ｆ

ｐ ｒ ｉ ｖ ａ ｃ ｙ
ｉｎｓｏ ｃ ｉ ａ ｌ ｎ ｅ ｔｗｏ ｒｋ ｓｗ ｉ ｔ ｈｍ ｉ ｘ ｅｄｐ ｕ ｂ ｌ ｉ ｃ ａｎｄｐ ｒ ｉ ｖ ａ ｔ ｅｕ ｓ ｅ ｒ
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Ｐ ｕ ｂ ｌ ｉ ｃａ ｔ ｉｏｎ
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ｉｎｓ ｏ ｃ ｉ ａ ｌ ｎ ｅ ｔｗｏ ｒｋｂ ａ ｓ ｅｄｓｙ ｓ ｔ ｅｍ ｓ ．ａ ｒＸ ｉ ｖ
ｐ ｒ ｅ ｐ ｒ ｉ ｎ ｔ ａ ｒＸ ｉ ｖ
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（许佳钰 ， 章红艳 ， 许力等 ． 社会 网络 中基 于节点平均 度 的 々

度 匿名 隐 私 保 护 方 案 ． 计 算 机 系 统 应 用 ， ２ ０ ２ １ ， ３ ０ （ １ ２ ） ：

３ ０ ８ ３ １ ６ ）
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ｍｅｎ ｔ ｏ ｆ Ｄａ ｔ ａ ． Ｉ ｎｄ ｉ ａｎ ａ ｐｏ ｌ ｉ ｓ ，ＵＳＡ ，２ ０ １ ０
：４ ５ ９ ４ ７ ０

［ ７ ０ ］Ｌ ｉ ｕＣＧ
，Ｌ ｉ ｕ ＩＨ

，
ＹａｏＷＳ

，
ｅ ｔａ ｌ ．Ｘ ａｎｏｎ ｙｍ ｉ ｔ ｙａ ｇａ ｉ ｎ ｓ ｔ

ｎ ｅ ｉｇ ｈｂｏ ｒｈｏｏｄａ ｔ ｔ ａ ｃｋ ｓ ｉｎｗｅ ｉｇｈ ｔ ｅｄｓｏ ｃ ｉ ａ ｌｎ ｅ ｔｗｏ ｒｋ ｓ ．Ｓ ｅ ｃｕ ｒ ｉ ｔ ｙ

ａｎｄＣｏｍｍｕｎ ｉ ｃ ａ ｔ ｉ ｏｎＮ ｅ ｔｗｏ ｒｋ ｓ ，２ ０ １ ５ ， ８ （ １ ８ ） ：３ ８ ６ ４ ３ ８ ８ ２

［ ７ １ ］Ｃａ ｓ ａ ｓ ＲｏｍａＪ ，Ｓａ ｌ ａ ｓＪ ，
Ｍａ ｌ ｌ ｉ ａ ｒｏ ｓＦＤ ， ｅ ｔａ ｌ ．Ｘ ｄ ｅｇ ｒ ｅ ｅ

ａｎｏｎｙｍ ｉ ｔ ｙ
ｏ ｎ ｄ ｉ ｒ ｅ ｃ ｔ ｅｄ ｎ ｅ ｔｗｏ ｒｋ ｓ ．Ｋ ｎｏｗ ｌ ｅ ｄｇ ｅ ａｎｄ  Ｉｎ ｆｏ ｒｍａ ｔ ｉ ｏｎ

Ｓｙ ｓ ｔ ｅｍ ｓ
，２ ０ １ ９
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［ ７ ２ ］ＤｏｎｇＸ ｉ ａｎｇ Ｘ ｉ ａｎｇ ，ＧａｏＡｎｇ ，Ｌ ｉ ａｎｇＹ ｉｎｇ ，ｅ ｔａ ｌ ．Ｍ ｅ ｔｈｏｄｏ ｆ
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２ ０ １ ９
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Ｉ ｎ ｔ ｅ ｒｎ ａ ｔ ｉｏｎ ａ ｌＷ ｏ ｒｋ ｓｈｏｐｏｎＰ ｒ ｉ ｖａ ｃｙ ，Ｓ ｅ ｃ ｕ ｒ ｉ ｔｙ ，ａｎｄＴ ｒｕ ｓ ｔ ｉｎ

ＫＤＤ ．Ｌａ ｓＶ ｅｇ ａ ｓ
，ＵＳＡ ，２ ０ ０ ８

：８ １ ８

［ ７ ４ ］Ｈ ａｙＭ ，
Ｍ ｉｋ ｌ ａ ｕＧ ，Ｊ ｅｎ ｓ ｅｎＤ

，ｅ ｔａ ｌ ．Ｒ ｅ ｓ ｉ ｓ ｔ ｉｎｇｓ ｔ ｒｕ ｃ ｔｕ ｒ ａ ｌ

ｒ ｅ ｉｄ ｅｎ ｔ ｉ ｆ ｉ ｃａ ｔ ｉ ｏｎ ｉｎａｎｏｎｙｍ ｉ ｚ ｅ ｄ ｓ ｏ ｃ ｉ ａ ｌｎ ｅ ｔｗｏ ｒｋ ｓ ／ ／Ｐ ｒｏ ｃ ｅ ｅｄ ｉ ｎｇ ｓ
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，Ｎ ｅｗＺ ｅ ａ ｌ ａｎｄ

，２ ０ ０ ８
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ｒ ａｎｄｏｍ ｎｏｎ ｌ ａｂ ｅ ｌ ｅｄｄａ ｔ ａ ／ ／Ｐ ｒ ｏ ｃ ｅ ｅｄ ｉｎｇ ｓｏ ｆ ｔｈ ｅ２ ０ １ ８ Ｉ ｎ ｔ ｅ ｒｎ ａ
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Ｃａ ｒ ｌ ｉ ｎ ｉＮ
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［ ９ ６ ］ＤｅＦａ ｚ ｉ ｏＤ
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，
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，
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［ ９ ８ ］ＷｕＢ
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，Ｐ ａｎ Ｓ Ｒ
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Ｃｏｍｐｕ ｔ ｅ ｒ ｓ ，２ ０ １ ９
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算机学报 ，
２ ０ １ ９
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： 
１ ８ １ ０ ． ＯＨ Ｉ Ｏ
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Ｓｙ ｓ ｔ ｅｍ ｓ ，
２ ０ １ ８ ， ３ １

：５ １ ６ ５ ５ １ ７ ５

［ １ ０ ７ ］Ｌ ｉｎＷＹ
， Ｊ ｉＳＸ
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ｒａ ｐｈｎ ｅｕ ｒ ａ ｌｎ ｅ ｔｗｏ ｒｋ ｓ ／ ／

Ｐ ｒｏ ｃ ｅ ｅｄ ｉ ｎｇ ｓｏ ｆ  ｔ ｈ ｅ１ ５  ｔ ｈ ＡＣＭＡ ｓ ｉ ａ Ｃｏｎ ｆ ｅ ｒ ｅｎ ｃ ｅ ｏｎＣｏｍｐｕ ｔ ｅ ｒ

ａｎｄＣｏｍｍｕｎ ｉ ｃ ａ ｔ ｉ ｏｎ ｓＳ ｅ ｃｕ ｒ ｉ ｔ ｙ ．Ｔａ ｉ ｐ ｅ ｉ
，Ｃｈ ｉ ｎ ａ

，２ ０ ２ ０
：３ ７ ０

３ ８ ０

［ １ ０ ８ ］Ｃｈ ｅｎＹＺ
，Ｎ ａ ｄ

ｊ

ｉＹ
，Ｋ ｏ ｕｎ ｔ ｏｕ ｒａ ｓＡ

，ｅ ｔａ ｌ ．Ｐ ｒ ａ ｃ ｔ ｉ ｃａ ｌ ａ ｔ ｔ ａ ｃｋ ｓ

ａｇ ａ ｉ ｎ ｓ ｔｇ ｒ ａ ｐ ｈ ｂ ａ ｓ ｅ ｄｃ ｌ ｕ ｓ ｔ ｅ ｒ ｉｎｇ ／ ／Ｐ ｒｏ ｃ ｅ ｅｄ ｉｎｇ ｓｏ ｆ ｔｈ ｅ２ ０ １ ７

ＡＣＭＳＩＧＳＡＣＣｏｎ ｆ ｅ ｒ ｅｎ ｃｅｏｎＣｏｍｐｕ ｔ ｅ ｒａｎｄＣｏｍｍｕｎ ｉ ｃ ａ ｔ ｉｏｎ ｓ

Ｓ ｅ ｃｕ ｒ ｉ ｔ ｙ ．Ｄａ ｌ ｌ ａ ｓ
，ＵＳＡ ，２ ０ １ ７

：１ １ ２ ５ １ １ ４ ２

［ １ ０ ９ ］Ｃｈ ｅｎ ＪＹ ？Ｃｈ ｅ ｎ ＬＨ
，Ｃｈ ｅｎ ＹＸ ，ｅ ｔ ａ ｌ ．ＧＡ ｂ ａ ｓ ｅｄＱ ａ ｔ ｔ ａ ｃｋ

ｏｎｃｏｍｍ ｕ ｎ ｉ ｔｙｄ ｅ ｔ ｅ ｃ ｔ ｉｏｎ ． ＩＥＥＥＴ ｒ ａ ｎ ｓ ａ ｃ ｔ ｉ ｏｎ ｓｏｎＣｏｍｐ ｕ ｔ ａ

ｔ ｉｏｎ ａ ｌ Ｓｏ ｃ ｉ ａ ｌＳｙ ｓ ｔ ｅｍ ｓ ，２ ０ １ ９
，６ （ ３ ） ：４ ９ １ ５ ０ ３

［ １ １ ０ ］Ｃｈ ｅｎ ＪＹ ，Ｃｈ ｅｎＹＸ ，Ｃｈ ｅ ｎＬＨ ，ｅ ｔａ ｌ ．Ｍｕ ｌ ｔ ｉ ｓ ｃａ ｌ ｅｅ ｖｏ ｌ ｕ

ｔ ｉｏｎ ａ ｒｙｐ ｅ ｒ ｔｕ ｒｂ ａ ｔ ｉ ｏｎａ ｔ ｔ ａ ｃｋｏｎｃｏｍｍｕｎ ｉ ｔ ｙｄ ｅ ｔ ｅ ｃ ｔ ｉ ｏｎ ． ＩＥＥＥ



先兴平等 ： 图学 习 隐私与安全问题研究综述 １ ２ １ １６ 期

Ｔ ｒａｎ ｓ ａ ｃ ｔ ｉｏｎ ｓ ｏｎＣｏｍｐｕ ｔａ ｔ ｉ ｏｎａ ｌ Ｓｏ ｃ ｉ ａ ｌ Ｓｙ ｓ ｔｅｍ ｓ
？２ 〇 ２ 〇 ？８ （ １ ） ：

６ ２ ７ ５

［ １ １ １ ］Ｌ ｉ
Ｊ ，Ｚ ｈ ａｎｇＨＬ ，Ｈ ａ ｎＺＣ ，ｅ ｔａ ｌ ．Ａｄｖ ｅ ｒ ｓ ａ ｒ ｉ ａ ｌａ ｔ ｔ ａ ｃｋｏｎ

ｃｏｍｍｕ ｎ ｉ ｔ ｙｄ ｅ ｔ ｅ ｃ ｔ ｉ ｏ ｎｂ ｙｈ ｉｄ ｉ ｎｇ ｉｎｄ ｉ ｖ ｉｄ ｕａ ｌ ｓ ／ ／Ｐ ｒｏ ｃ ｅ ｅｄ ｉｎｇ ｓｏ ｆ

ｔｈ ｅＷ ｅｂＣｏ ｎ ｆ ｅ ｒ ｅｎ ｃ ｅ ．Ｔ ａ ｉ ｐ ｅ ｉ
，Ｃｈ ｉｎ ａ ，２ ０ ２ ０

：９ １ ７ ９ ２ ７

［ １ １ ２ ］Ｄａ ｉＨＪ ，Ｌ ｉＨ
，Ｔ ｉ ａ ｎＴ

，ｅ ｔ ａ ｌ ．Ａｄ ｖ ｅ ｒ ｓ ａ ｒ ｉ ａ ｌａ ｔ ｔａ ｃｋｏｎｇ ｒａ ｐｈ

ｓ ｔ ｒ ｕ ｃ ｔ ｕ ｒ ｅｄｄ ａ ｔａ ／ ／ Ｐ ｒｏ ｃ ｅ ｅｄ ｉ ｎ ｇ ｓｏ ｆｔｈ ｅ３ ５ ｔｈＩｎ ｔ ｅ ｒｎ ａ ｔ ｉｏｎ ａ ｌ

Ｃｏ ｎ ｆ ｅ ｒ ｅｎ ｃ ｅｏ ｎＭ ａ ｃｈ ｉ ｎ ｅＬ ｅ ａ ｒｎ ｉｎｇ ．Ｓ ｔｏ ｃｋｈｏ ｌｍ
，Ｓｗ ｅｄ ｅｎ ，

２ ０ １ ８
：１ １ １ ５ １ １ ２ ４

［ １ １ ３ ］Ｗ ａｎｇＢＨ
，Ｇｏ ｎｇＮＺ ．Ａ ｔ ｔ ａ ｃｋ ｉ ｎｇ ｇ ｒ ａｐｈ ｂ ａ ｓ ｅｄ ｃ ｌ ａ ｓ ｓ ｉ ｆ ｉ ｃａ ｔ ｉｏｎ

ｖ ｉ ａｍａｎ ｉ ｐ ｕ ｌ ａ ｔ ｉｎｇｔｈ ｅｇ ｒ ａ ｐ ｈｓ ｔ ｒ ｕ ｃ ｔ ｕ ｒ ｅ ／ ／ Ｐ ｒｏ ｃ ｅ ｅｄ ｉｎｇ ｓｏ ｆ ｔｈ ｅ

２ ０ １ ９ＡＣＭＳ ＩＧＳＡＣＣｏｎ ｆ ｅ ｒ ｅｎ ｃ ｅ ｏ ｎ Ｃｏｍｐｕ ｔ ｅ ｒ ａｎｄ Ｃｏｍｍｕ ｎ ｉ

ｃ ａ ｔ ｉｏｎ ｓＳ ｅ ｃ ｕ ｒ ｉ ｔｙ ．Ｌｏｎｄｏｎ
，ＵＫ ，２ ０ １ ９

：２ ０ ２ ３ ２ ０ ４ ０

［ １ １ ４ ］Ｚ ｉｉｇ ｎ ｅ ｒＤ
，Ｇ ｉｉｎ ｎ ｅｍａｎ ｎＳ ．Ａｄｖ ｅ ｒ ｓ ａ ｒ ｉ ａ ｌａ ｔ ｔ ａ ｃｋ ｓｏｎｇ ｒａ ｐｈ

ｎ ｅ ｕ ｒ ａ ｌｎ ｅ ｔｗｏ ｒｋ ｓｖ ｉ ａｍｅ ｔ ａ ｌ ｅ ａ ｒｎ ｉｎｇ ．ａ ｒＸ ｉ ｖｐ ｒ ｅ ｐ
ｒ ｉ ｎ ｔａ ｒＸ ｉ ｖ

：

１ ９ ０ ２ ． ０ ８ ４ １ ２
，２ ０ １ ９

［ １ １ ５ ］Ｍ ａＹ ，
Ｗ ａｎｇ 

ＳＨ ，
Ｄｅ ｒ ｒ Ｔ

， ｅ ｔ ａ ｌ ．Ａ ｔ ｔ ａ ｃｋ ｉｎｇ ｇ ｒａ ｐｈｃｏｎｖｏ ｌ ｕ

ｔ ｉｏｎ ａ ｌｎ ｅ ｔｗｏ ｒｋ ｓｖ ｉ ａｒ ｅｗ ｉ ｒ ｉｎｇ ．ａ ｒＸ ｉ ｖｐ ｒ ｅ ｐ ｒ ｉ ｎ ｔａ ｒＸ ｉ ｖ ： １ ９ ０ ６ ．

０ ３ ７ ５ ０ ，２ ０ １ ９

［ １ １ ６ ］ＳｕｎＹＷ ，Ｗ ａ ｎｇ 
ＳＨ ，Ｔａｎｇ 

ＸＦ ，ｅ ｔ ａ ｌ ．Ｎｏｎ ｔ ａ ｒｇ ｅ ｔ ｓ ｐ ｅ ｃ ｉ ｆ ｉ ｃ

ｎｏｄ ｅ ｉ ｎ
ｊ

ｅ ｃ ｔ ｉ ｏ ｎａ ｔ ｔａ ｃｋ ｓｏ ｎ
ｇ ｒ ａ ｐ ｈｎ ｅ ｕ ｒ ａ ｌｎ ｅ ｔｗｏ ｒｋ ｓ

：Ａｈ ｉ ｅ ｒａ ｒ

ｃｈ ｉ ｃ ａ ｌ ｒ ｅ ｉ ｎ ｆｏ ｒ ｃ ｅｍｅ ｎ ｔ ｌ ｅ ａ ｒｎ ｉ ｎｇａ ｐ ｐ ｒ ｏａ ｃ ｈ ／ ／ Ｐ ｒｏ ｃ ｅ ｅｄ ｉｎｇ ｓｏ ｆ ｔｈ ｅ

Ｉ ｎ ｔ ｅ ｒｎ ａ ｔ ｉ ｏ ｎ ａ ｌ Ｗ ｏ ｒ ｌ ｄＷ ｉｄ ｅＷ ｅ ｂＣｏ ｎ ｆ ｅ ｒ ｅｎ ｃ ｅ ．Ｔａ ｉ ｐ ｅ ｉ
，Ｃｈ ｉ ｎ ａ ，

２ ０ ２ ０
：６ ７ ３ ６ ８ ３

［ １ １ ７ ］ＸｕＪ ，Ｘ ｕ ｅＭ ，Ｐ ｉ ｃ ｅｋＳ ．Ｅｘｐ ｌ ａ ｉｎ ａｂ ｉ ｌ ｉ ｔｙ ｂ ａ ｓ ｅｄｂ ａ ｃｋｄｏｏ ｒ

ａ ｔ ｔ ａ ｃｋ ｓａｇ ａ ｉ ｎ ｓ ｔｇ ｒ ａｐ ｈｎ ｅ ｕ ｒａ ｌｎ ｅ ｔｗｏ ｒｋ ｓ ／ ／Ｐ ｒｏ ｃ ｅ ｅｄ ｉｎｇ ｓｏ ｆ ｔｈ ｅ

３ ｒｄＡＣＭＷ ｏ ｒｋ ｓ ｈｏ ｐｏ ｎＷ ｉ ｒ ｅ ｌ ｅ ｓ ｓＳ ｅ ｃ ｕ ｒ ｉ ｔ ｙａｎｄＭａ ｃ ｈ ｉｎ ｅ

Ｌ ｅ ａ ｒｎ ｉｎｇ ．Ａｂ ｕＤｈ ａｂ ｉ ，Ｕｎ ｉ ｔ ｅｄＡ ｒａｂＥｍ ｉ ｒａ ｔ ｅ ｓ ，２ ０ ２ １
：３ １ ３ ６

［ １ １ ８ ］Ｘ ｉＺ
，Ｐａ ｎｇ

Ｒ
，Ｊ ｉ Ｓ ，ｅ ｔ ａ ｌ ．Ｇ ｒ ａｐ ｈｂ ａ ｃｋｄｏｏ ｒ／ ／Ｐ ｒｏ ｃ ｅ ｅｄ ｉ ｎｇ ｓ ｏ ｆ

ｔｈ ｅ ３ ０ ｔｈ ＵＳＥＮ ＩＸ Ｓｅｃｕｒ ｉ ｔｙ 
Ｓｙｍｐｏ ｓ ｉｕｍ （ ＵＳＥＮ ＩＸ Ｓｅ ｃｕｒｉ ｔｙ 

２ １ ） ．

Ｏｎ ｌ ｉｎ ｅ
，２ ０ ２ １

：１ ５ ２ ３ １ ５ ４ ０

［ １ １ ９ ］Ｃｈ ｅｎＬ ，Ｐ ｅｎｇＱ ，Ｌ ｉ
Ｊ ，ｅ ｔ ａ ｌ ．Ｎ ｅ ｉ ｇ ｈ ｂ ｏ ｒ ｉ ｎｇ ｂ ａ ｃｋｄｏｏ ｒ ａ ｔ ｔ ａ ｃｋ ｓ

ｏｎ
ｇ ｒａ ｐ ｈｃ ｏ ｎｖｏ ｌ ｕ ｔ ｉ ｏｎ ａ ｌ ｎ ｅ ｔｗｏ ｒｋ ．ａ ｒＸ ｉ ｖ

ｐ ｒｅ ｐ ｒ ｉ ｎ ｔ ａ ｒＸ ｉ ｖ
：
２ ２ ０ １ ．

０ ６ ２ ０ ２
，２ ０ ２ ２

［ １ ２ ０ ］Ｙ ｕＳＱ ，
Ｚｈ ｅｎｇ Ｊ ， Ｃ ｈ ｅｎ ＪＹ ， ｅ ｔ ａ ｌ ．Ｕｎ ｓ ｕ ｐ ｅ ｒｖ ｉ ｓ ｅｄＥ ｕ ｃ ｌ ｉｄ ｅａｎ

ｄ ｉ ｓ ｔ ａｎ ｃ ｅａ ｔ ｔ ａ ｃｋｏｎｎ ｅ ｔｗｏ ｒｋｅｍｂ ｅｄｄ ｉｎｇ ／ ／ Ｐ ｒｏ ｃ ｅ ｅｄ ｉｎｇ ｓｏ ｆ ｔｈ ｅ

２ ０ ２ ０ ＩＥＥＥ５ ｔ ｈ Ｉ ｎ ｔ ｅ ｒｎ ａ ｔ ｉ ｏ ｎ ａ ｌＣｏｎ ｆ ｅ ｒ ｅ ｎ ｃ ｅｏｎＤａ ｔ ａＳ ｃ ｉ ｅｎ ｃ ｅ ｉｎ

Ｃｙｂ ｅ ｒ ｓ ｐａ ｃ ｅ ．Ｈ ｏ ｎｇＫｏ ｎｇ ，Ｃｈ ｉｎ ａ ，２ ０ ２ ０
：７ １ ７ ７

［ １ ２ １ ］ＳｕｎＭＪ ，ＴａｎｇＪ ，Ｌ ｉＨＣ
，ｅ ｔａ ｌ ．Ｄａ ｔａｐｏ ｉ ｓｏｎ ｉ ｎｇａ ｔ ｔ ａ ｃｋ

ａｇａ ｉｎ ｓ ｔ ｕｎ ｓ ｕ ｐ ｅ ｒｖ ｉ ｓ ｅｄ ｎｏｄｅ ｅｍｂ ｅｄｄ ｉｎ ｇ 
ｍ ｅ ｔｈ ｏｄ ｓ ．ａ ｒＸ ｉ ｖ

ｐ ｒｅ ｐ ｒ ｉｎ ｔ

ａ ｒＸ ｉｖ
：

１ ８ １ ０ ． １ ２ ８ ８ １
，２ ０ １ ８

［ １ ２ ２ ］Ｃｈ ｅｎＪＹ ，Ｗ ｕ ＹＹ
，Ｘ ｕ ＸＨ ，ｅ ｔ ａ ｌ ．Ｆａ ｓ ｔ

ｇ ｒａｄ ｉ ｅｎ ｔ ａ ｔ ｔ ａ ｃｋ ｏｎ

ｎ ｅ ｔｗｏ ｒｋｅｍｂ ｅｄｄ ｉ ｎｇ ．ａ ｒＸ ｉｖｐ ｒ ｅ ｐ ｒ ｉｎ ｔａ ｒＸ ｉ ｖ
：１ ８ ０ ９ ． ０ ２ ７ ９ ７

，

２ ０ １ ８

［ １ ２ ３ ］Ｃｈ ａｎｇＨ ，Ｒｏ ｎｇ
Ｙ ，Ｘ ｕＴＹ ？ｅ ｔａ ｌ ．Ａｒ ｅ ｓ ｔ ｒ ｉ ｃ ｔ ｅｄｂ ｌ ａ ｃｋ ｂｏ ｘ

ａｄｖ ｅ ｒ ｓ ａ ｒ ｉ ａ ｌ ｆ ｒａｍｅｗｏ ｒｋ ｔｏｗａ ｒｄ ｓａ ｔ ｔａ ｃｋ ｉ ｎｇｇ ｒ ａｐｈｅｍｂ ｅｄｄ ｉｎｇ

ｍｏｄ ｅ ｌ ｓ ／ ／ Ｐ ｒｏ ｃ ｅ ｅｄ ｉｎｇ ｓｏ ｆ ｔ ｈ ｅＡＡＡ ＩＣｏｎ ｆｅ ｒ ｅｎ ｃ ｅｏｎＡ ｒ ｔ ｉ ｆ ｉ ｃ ｉ ａ ｌ

Ｉｎ ｔ ｅ ｌ ｌ ｉ ｇ ｅｎ ｃ ｅ ．Ｎ ｅｗＹｏ ｒｋ
，ＵＳＡ

，２ ０ ２ ０
：３ ３ ８ ９ ３ ３ ９ ６

［ １ ２ ４ ］Ｌ ｉ ｕＮ ， Ｙ ａｎｇＨ ，
Ｈ ｕＸ ．Ａｄｖ ｅ ｒ ｓ ａ ｒ ｉ ａ ｌｄ ｅ ｔ ｅ ｃ ｔ ｉｏｎｗ ｉ ｔｈｍｏｄ ｅ ｌ

ｉｎ ｔ ｅ ｒｐ
ｒ ｅ ｔ ａ ｔ ｉ ｏｎ ／ ／ Ｐ ｒｏ ｃ ｅ ｅｄ ｉ ｎｇ ｓｏ ｆｔｈ ｅ２ ４ ｔ ｈＡＣＭＳ ＩＧＫＤＤ

Ｉｎ ｔ ｅ ｒｎ ａ ｔ ｉ ｏ ｎ ａ ｌＣｏ ｎ ｆ ｅ ｒ ｅｎ ｃ ｅｏｎＫｎｏｗ ｌ ｅｄｇ ｅＤ ｉ ｓ ｃ ｏｖ ｅ ｒｙＤａ ｔ ａ

Ｍ ｉｎ ｉｎｇ ．Ｌｏ ｎｄｏ ｎ ，ＵＫ ，２ ０ １ ８
：１ ８ ０ ３ １ ８ １ １

［ １ ２ ５ ］Ｆ ｅｎｇ
Ｆ Ｌ ， Ｈ ｅ ＸＮ ， Ｔａｎｇ Ｊ ， ｅ ｔ ａ ｌ ．Ｇ ｒａ ｐｈ ａｄｖ ｅ ｒｓ ａ ｒ ｉ ａ ｌ  ｔｒａ ｉｎ ｉｎｇ ：

Ｄｙｎ ａｍ ｉ ｃａ ｌ ｌｙｒ ｅｇ ｕ ｌ ａ ｒ ｉ ｚ ｉ ｎｇｂ ａ ｓ ｅｄｏ ｎｇ ｒ ａｐｈｓ ｔ ｒｕ ｃ ｔｕ ｒｅ ．ＩＥＥＥ

Ｔ ｒａｎ ｓ ａ ｃ ｔ ｉ ｏｎ ｓｏｎＫｎｏｗ ｌ ｅｄｇ ｅａｎｄＤ ａ ｔａＥｎｇ ｉ ｎ ｅ ｅ ｒ ｉｎｇ ，２ ０ １ ９
，

３ ３ （ ６ ） ：２ ４ ９ ３ ２ ５ ０ ４

［ １ ２ ６ ］ＸｕＫＤ
， Ｃｈ ｅｎＨＧ ，Ｌ ｉｕＳＪ ， ｅ ｔａ ｌ ．Ｔｏ ｐｏ ｌｏｇｙａ ｔ ｔａ ｃｋａｎｄ

ｄ ｅ ｆｅｎ ｓｅ  ｆｏ ｒ
ｇｒａｐｈ ｎ ｅｕ ｒａ ｌ ｎ ｅ ｔｗｏｒｋ ｓ

 ：Ａｎｏｐ ｔ ｉｍｉ ｚ ａ ｔ ｉ ｏｎｐ ｅ ｒｓｐｅｃ ｔ ｉｖｅ

／ ／ Ｐ ｒｏ ｃ ｅ ｅｄ ｉ ｎｇ ｓｏ ｆ ｔ ｈ ｅ２ ８ ｔｈＩｎ ｔ ｅ ｒｎ ａ ｔ ｉ ｏｎａ ｌＪ ｏ ｉｎ ｔＣｏｎ ｆ ｅ ｒ ｅｎ ｃ ｅ

ｏｎＡ ｒ ｔ ｉ ｆ ｉ ｃ ｉ ａ ｌ Ｉｎ ｔ ｅ ｌ ｌ ｉ ｇ ｅｎ ｃ ｅ  （ Ｉ Ｊ ＣＡ Ｉ １ ９ ） ．Ｍ ａ ｃａｏ
，Ｃｈ ｉｎ ａ

，２ ０ １ ９
：

３ ９ ６ １ ３ ９ ６ ７

［ １ ２ ７ ］ＴａｎｇＸＦ ，
Ｌ ｉＹＤ

， ＳｕｎＹＷ ， ｅ ｔａ ｌ ．Ｔ ｒ ａｎ ｓ ｆ ｅ ｒ ｒ ｉ ｎｇｒｏ ｂ ｕ ｓ ｔ

ｎ ｅ ｓ ｓｆｏ ｒｇ ｒａ ｐｈｎ ｅ ｕ ｒ ａ ｌｎ ｅ ｔｗｏ ｒｋａｇ ａ ｉｎ ｓ ｔｐｏ ｉ ｓ ｏｎ ｉ ｎｇａ ｔ ｔａ ｃｋ ｓ ／ ／

Ｐ ｒｏ ｃ ｅ ｅｄ ｉ ｎｇ ｓｏ ｆｔｈ ｅ１ ３ ｔ ｈ Ｉｎ ｔ ｅ ｒｎ ａ ｔ ｉ ｏｎ ａ ｌＣｏｎ ｆ ｅ ｒ ｅ ｎ ｃ ｅｏｎＷ ｅｂ

Ｓ ｅａ ｒｃｈａ ｎｄ Ｄａ ｔａＭ ｉｎ ｉ ｎｇ ．Ｈ ｏ ｕ ｓ ｔｏｎ
，Ｕ ＳＡ

，２ ０ ２ ０
：６ ０ ０ ６ ０ ８

［ １ ２ ８ ］ＺｈｕＤＹ
，Ｚｈ ａｎｇ

Ｚ Ｗ ，Ｃｕ ｉ Ｐ
，ｅ ｔ ａ ｌ ．Ｒｏｂ ｕ ｓ ｔ

ｇ ｒ ａ ｐ ｈｃｏｎｖｏ ｌ ｕ

ｔ ｉｏｎ ａ ｌｎ ｅ ｔｗｏ ｒｋ ｓａ ｇ ａ ｉ ｎ ｓ ｔａ ｄｖ ｅ ｒ ｓ ａ ｒ ｉ ａ ｌａ ｔ ｔ ａ ｃｋ ｓ ／ ／Ｐ ｒｏ ｃ ｅ ｅｄ ｉ ｎｇ ｓ

ｏ ｆ ｔｈ ｅ２ ５ ｔｈＡＣＭＳ ＩＧＫＤＤ Ｉ ｎ ｔ ｅ ｒｎ ａ ｔ ｉｏｎａ ｌＣｏｎ ｆ ｅ ｒ ｅｎ ｃ ｅｏｎ

Ｋ ｎｏｗ ｌ ｅｄｇ ｅＤ ｉ ｓ ｃ ｏｖ ｅ ｒｙ 
ａｎｄＤａ ｔ ａＭ ｉｎ ｉｎｇ ．Ａ ｎ ｃｈｏ ｒ ａ ｇ ｅ ， ＵＳＡ ，

２ ０ １ ９
：１ ３ ９ ９ １ ４ ０ ７

［ １ ２ ９ ］Ｚｈａ ｎｇＸ ，Ｚ ｉ ｔｎ ｉ ｋＭ．ＧＮＮＧ ｕ ａ ｒｄ ：Ｄｅ ｆ ｅｎｄ ｉ ｎｇｇ ｒ ａ ｐ ｈｎ ｅｕ ｒ ａ ｌ

ｎ ｅ ｔｗｏ ｒｋ ｓａｇ ａ ｉｎ ｓ ｔ ａｄｖ ｅ ｒ ｓ ａ ｒ ｉ ａ ｌａ ｔ ｔ ａ ｃｋ ｓ ．ａ ｒＸ ｉ ｖｐ ｒ ｅ ｐ ｒ ｉｎ ｔａ ｒＸ ｉ ｖ
：

２ ０ ０ ６ ． ０ ８ １ ４ ９
，２ ０ ２ ０

［ １ ３ ０ ］Ｚｈａ ｎｇ
ＹＸ ，Ｒ ｅ ｇｏ ｌ Ｆ

，Ｐ ａ ｌＳ ，ｅ ｔ ａ ｌ ．Ｄ ｅ ｔ ｅ ｃ ｔ ｉ ｏｎａｎｄ ｄ ｅ ｆ ｅｎ ｓ ｅ ｏ ｆ

ｔｏｐｏ ｌｏｇ ｉ ｃ ａ ｌａｄｖ ｅ ｒ ｓ ａ ｒ ｉ ａ ｌａ ｔ ｔ ａ ｃｋ ｓｏｎｇ ｒａ ｐ ｈ ｓ ／ ／Ｐ ｒｏ ｃ ｅ ｅ ｄ ｉ ｎｇ ｓｏ ｆ

ｔｈ ｅ Ｉ ｎ ｔ ｅ ｒｎａ ｔ ｉ ｏｎ ａ ｌＣｏｎ ｆ ｅ ｒ ｅｎ ｃ ｅｏｎＡ ｒｔ ｉ ｆ ｉ ｃ ｉ ａ ｌ Ｉ ｎ ｔ ｅ ｌ ｌ ｉ ｇ ｅｎ ｃ ｅａ ｎｄ

Ｓ ｔ ａ ｔ ｉ ｓ ｔ ｉ ｃ ｓ ．２ ０ ２ １
：２ ９ ８ ９ ２ ９ ９ ７

［ １ ３ １ ］ Ｉｏ ａｎｎ ｉｄ ｉ ｓＶＮ ，Ｂ ｅ ｒｂ ｅ ｒ ｉｄ ｉ ｓＤ
，Ｇ ｉ ａｎｎ ａ ｋ ｉ ｓＧＢ ．Ｇ ｒ ａ ｐ ｈＳＡＣ ：

Ｄ ｅ ｔ ｅ ｃ ｔ ｉｎｇａｎｏｍ ａ ｌ ｉ ｅ ｓ ｉｎ ｌ ａ ｒｇ ｅ ｓ ｃａ ｌ ｅｇ ｒ ａ ｐｈ ｓ ．ａ ｒＸ ｉ ｖｐ ｒ ｅｐ ｒ ｉｎ ｔ

ａ ｒＸ ｉ ｖ
：
１ ９ １ ０ ． ０ ９ ５ ８ ９

，２ ０ １ ９

［ １ ３ ２ ］Ｚｈａ ｎｇ
ＹＸ ，

Ｋ ｈ ａｎＳ ，Ｃｏ ａ ｔ ｅ ｓＭ．Ｃｏｍｐ ａ ｒ ｉ ｎｇａｎｄｄ ｅ ｔ ｅ ｃ ｔ ｉ ｎｇ

ａｄｖ ｅ ｒｓ ａ ｒ ｉ ａ ｌ ａ ｔ ｔａ ｃｋ ｓ ｆｏ ｒ
ｇ ｒ ａｐｈｄ ｅ ｅ ｐ ｌ ｅ ａ ｒｎ ｉ ｎｇ ／ ／Ｐ ｒｏ ｃ ｅ ｅ ｄ ｉ ｎｇ ｓｏ ｆ

ｔｈ ｅＲ ｅ ｐ ｒ ｅ ｓ ｅｎ ｔ ａ ｔ ｉ ｏｎＬ ｅａ ｒｎ ｉ ｎｇｏｎＧ ｒ ａ ｐ ｈ ｓａｎｄＭ ａｎ ｉ ｆｏ ｌｄ ｓ

Ｗ ｏ ｒｋ ｓ ｈｏｐ ， Ｉｎ ｔ ｅ ｒｎ ａ ｔ ｉ ｏ ｎ ａ ｌ Ｃｏ ｎ ｆ ｅ ｒ ｅｎ ｃ ｅｏｎＬ ｅ ａ ｒｎ ｉ ｎｇ
Ｒ ｅｐ

ｒ ｅ ｓ ｅｎ

ｔ ａ ｔ ｉｏｎ ｓ ．Ｎ ｅｗＯ ｒ ｌ ｅ ａｎ ｓ
，ＵＳＡ

，２ ０ １ ９
：１ ７

［ １ ３ ３ ］Ｚｈａ ｎｇＺ ，Ｊ ｉ ａＪ ，Ｗ ａｎｇＢ ，ｅ ｔａ ｌ ．Ｂａ ｃｋｄｏｏ ｒａ ｔ ｔａ ｃｋ ｓ ｔ ｏｇ ｒ ａｐｈ

ｎ ｅｕ ｒａ ｌｎ ｅ ｔｗｏ ｒｋ ｓ ／ ／Ｐ ｒｏ ｃ ｅ ｅ ｄ ｉｎｇ ｓ ｏ ｆ  ｔ ｈ ｅ ２ ６ ｔｈ ＡＣＭ Ｓｙｍｐｏ ｓ ｉ ｕｍ

ｏｎＡ ｃ ｃ ｅ ｓ ｓＣｏｎ ｔ ｒｏ ｌＭｏｄ ｅ ｌ ｓａ ｎｄＴ ｅ ｃｈｎｏ ｌｏｇ ｉ ｅ ｓ ．Ｓｐ ａ ｉｎ
，

２ ０ ２ １
：

１ ５ ２ ６

［ １ ３ ４ ］Ｊ ｉｎＷ
，
ＭａＹ

，
Ｌ ｉ ｕＸ Ｒ

，
ｅ ｔａ ｌ ．Ｇ ｒ ａ ｐ ｈ ｓ ｔ ｒｕ ｃ ｔｕ ｒ ｅ  ｌ ｅａ ｒｎ ｉｎｇ ｆｏ ｒ

ｒｏｂ ｕ ｓ ｔｇ ｒ ａ ｐ ｈｎ ｅ ｕ ｒ ａ ｌｎ ｅ ｔｗｏ ｒｋ ｓ ／ ／ Ｐ ｒｏ ｃ ｅ ｅ ｄ ｉ ｎｇ ｓｏ ｆｔｈ ｅ２ ６ ｔｈ

ＡＣＭＳ ＩＧＫＤＤ Ｉｎ ｔ ｅ ｒｎ ａ ｔ ｉ ｏ ｎ ａ ｌＣｏｎ ｆ ｅ ｒ ｅｎ ｃ ｅｏｎＫｎｏｗ ｌ ｅｄｇ ｅ

Ｄ ｉ ｓ ｃｏｖ ｅ ｒｙ
ａｎｄ Ｄａ ｔ ａＭ ｉｎ ｉｎｇ ．Ｃ ａ ｌ ｉ ｆｏ ｒｎ ｉ ａ

，ＵＳＡ
，２ ０ ２ ０

：６ ６ ７ ４

［ １ ３ ５ ］Ｗ ａｎｇ
ＢＨ

，Ｊ ｉ ａＪＹ ，ＣａｏＸＹ ，ｅ ｔａ ｌ ．Ｃ ｅ ｒ ｔ ｉ ｆ ｉ ｅ ｄｒｏｂ ｕ ｓ ｔｎ ｅ ｓ ｓ

ｏ ｆ
ｇ ｒａ ｐ ｈｎ ｅ ｕ ｒ ａ ｌｎ ｅ ｔｗｏ ｒｋ ｓａｇ ａ ｉｎ ｓ ｔａ ｄｖ ｅ ｒ ｓ ａ ｒ ｉ ａ ｌｓ ｔ ｒｕ ｃ ｔｕ ｒ ａ ｌ

ｐ ｅ ｒ ｔ ｕ ｒｂ ａ ｔ ｉ ｏｎ ．ａ ｒＸ ｉ ｖ
ｐ ｒ ｅ ｐ

ｒ ｉｎ ｔａ ｒＸ ｉ ｖ
： 
２ ０ ０ ８ ． １ ０ ７ １ ５

，
２ ０ ２ ０

［ １ ３ ６ ］Ｚ ｉｉｇｎ ｅ ｒ Ｄ
，Ｇ ｉｉｎ ｎ ｅｍ ａｎｎ Ｓ ．Ｃ ｅ ｒ ｔ ｉ ｆ ｉ ａｂ ｌ ｅｒｏｂ ｕ ｓ ｔｎ ｅ ｓ ｓａｎｄ ｒｏｂ ｕ ｓ ｔ

ｔ ｒａ ｉｎ ｉ ｎｇｆｏ ｒｇ ｒａ ｐｈｃｏｎｖｏ ｌ ｕ ｔ ｉ ｏｎ ａ ｌｎ ｅ ｔｗｏ ｒｋ ｓ ／ ／Ｐ ｒｏ ｃ ｅ ｅｄ ｉ ｎｇ ｓｏ ｆ

ｔｈ ｅ２ ５ ｔｈ ＡＣＭＳ ＩＧＫＤＤ Ｉｎ ｔ ｅ ｒｎ ａ ｔ ｉ ｏｎ ａ ｌ Ｃｏｎ ｆｅ ｒ ｅ ｎ ｃ ｅ ｏｎ Ｋｎｏｗ ｌ

ｅｄｇ ｅＤ ｉ ｓ ｃ ｏｖ ｅ ｒ ｙ 
ａｎ ｄＤａ ｔ ａＭ ｉｎ ｉｎｇ ．Ａｎ ｃｈｏ ｒ ａｇ ｅ

，ＵＳＡ
，２ ０ １ ９

：

２ ４ ６ ２ ５ ６

［ １ ３ ７ ］Ｊ ｉ Ｓ Ｌ
，Ｌ ｉ ＷＱ ，Ｍ ｉ ｔ ｔａ ｌ Ｐ

，ｅ ｔａ ｌ ．Ｓ ｅ ｃＧ ｒ ａ ｐ ｈ ：Ａｕｎ ｉ ｆｏ ｒｍａ ｎｄ

ｏ ｐ ｅ ｎ ｓｏｕ ｒ ｃ ｅｅ ｖ ａ ｌ ｕ ａ ｔ ｉ ｏｎｓ ｙ ｓ ｔ ｅｍ ｆ ｏ ｒ
ｇ ｒ ａ ｐ ｈｄ ａ ｔ ａａ ｎｏｎｙｍ ｉ ｚａ ｔ ｉ ｏｎ

ａｎｄｄ ｅ ａｎｏｎｙｍ ｉ ｚ ａ ｔ ｉ ｏｎ ／ ／Ｐ ｒｏ ｃ ｅ ｅｄ ｉｎｇ ｓｏ ｆ ｔｈ ｅ２ ４ ｔｈＵＳＥＮ ＩＸ

Ｓ ｅ ｃｕ ｒ ｉ ｔ ｙ
Ｓｙｍ ｐｏ ｓ ｉ ｕｍ ．Ｗ ａ ｓ ｈ ｉ ｎｇ ｔｏｎ

，ＵＳＡ
，２ ０ １ ５

：３ ０ ３ ３ １ ８

［ １ ３ ８ ］Ｌ ｉＹＸ ，Ｊ ｉｎＷ ，Ｘ ｕＨ ，ｅ ｔａ ｌ ．Ｄ ｅ ｅ ｐＲｏｂ ｕ ｓ ｔ
：ＡＰｙＴｏ ｒ ｃｈ

ｌ ｉ ｂ ｒａ ｒｙ ｆｏ ｒａｄｖ ｅ ｒ ｓ ａ ｒ ｉ ａ ｌａ ｔ ｔ ａ ｃｋ ｓａｎｄｄ ｅ ｆ ｅｎ ｓ ｅ ｓ ．ａ ｒＸ ｉｖｐ ｒ ｅｐ ｒ ｉｎ ｔ

ａ ｒＸ ｉ ｖ
：
２ ０ ０ ５ ． ０ ６ １ ４ ９

，２ ０ ２ ０



１ ２ １ ２ 计 ２ ０ ２ ３年算机 学 报

ｄ ｅ ｓ ｉｇｎ ｓ ．ａ ｒＸ ｉ ｖ
ｐ ｒ ｅ ｐ ｒ ｉｎ ｔ ａ ｒＸ ｉ ｖ

： ２ ０ ０ ６ ． １ １ ４ ６ ８ ，２ ０ ２ ０

［ １ ４ ３ ］ Ｓａｎｋ ａ ｒＡ ，Ｌ ｉｕＹＺ ，Ｙ ｕ
Ｊ ，ｅ ｔ ａ ｌ ．Ｇ ｒａ ｐ ｈ ｎ ｅ ｕ ｒａ ｌ ｎ ｅ ｔｗｏ ｒｋ ｓ  ｆｏ ｒ

ｆ ｒ ｉ ｅｎｄｒａｎｋ ｉ ｎｇ ｉ ｎ ｌ ａ ｒｇ ｅ
－

ｓ ｃａ ｌ ｅｓｏ ｃ ｉ ａ ｌｐ ｌ ａ ｔ ｆｏ ｒｍ ｓ／ ／ Ｐ ｒｏ ｃｅ ｅｄ ｉ ｎｇ ｓ

ｏ ｆ ｔ ｈ ｅＷ ｅｂＣｏｎ ｆ ｅ ｒｅ ｎ ｃ ｅ２ ０ ２ １ ．Ｌ
ｊ
ｕ ｂ ｌ

ｊ
ａｎａ ，Ｓ ｌｏｖ ｅ ｎ ｉ ａ ，２ ０ ２ １  ：

２ ５ ３ ５
－

２ ５ ４ ６

［ １ ３ ９ ］Ｌ ｉｎｇＸ ，Ｊ ｉＳ ， Ｚｏ ｕ Ｊ ， ｅ ｔ ａ ｌ ．ＤＥＥＰＳＥＣ ：Ａｕｎ ｉ ｆｏ ｒｍ
ｐ ｌ ａ ｔ ｆｏ ｒｍ

ｆｏ ｒｓ ｅ ｃ ｕ ｒ ｉ ｔ ｙ 
ａｎ ａ ｌｙ ｓ ｉ ｓｏ ｆ ｄ ｅ ｅ ｐ

ｌ ｅ ａ ｒｎ ｉ ｎｇ 
ｍｏｄ ｅ ｌ ／ ／Ｐ ｒｏ ｃ ｅ ｅｄ ｉ ｎｇ ｓ ｏ ｆ

ｔｈ ｅ２ ０ １ ９ ＩＥＥＥＳｙｍｐｏ ｓ ｉｕｍｏｎＳｅｃｕ ｒ ｉ ｔ ｙ
ａｎｄＰ ｒ ｉ ｖａ ｃｙ  （

ＳＰ ） ．

Ｓａ ｎＦ ｒａｎ ｃ ｉ ｓ ｃｏ ，ＵＳＡ ，２ ０ １ ９ ：６ ７ ３ ６ ９ ０

［ １ ４ ０ ］Ｗ ａｎｇＢＨ ，Ｌ ｉＡ ，Ｌ ｉＨ ，ｅ ｔａ ｌ ．Ｇ ｒ ａｐｈＦＬ ：Ａ ｆ ｅｄ ｅ ｒａ ｔ ｅｄ

ｌ ｅ ａ ｒｎ ｉ ｎｇ ｆｒ ａｍｅｗｏ ｒｋ ｆｏ ｒｓ ｅｍ ｉ ｓｕ ｐ ｅ ｒｖ ｉ ｓ ｅｄｎｏｄ ｅｃ ｌ ａ ｓ ｓ ｉ ｆ ｉ ｃ ａ ｔ ｉ ｏ ｎ

ｏｎ
ｇ ｒ ａｐｈ ｓ ．ａ ｒＸ ｉ ｖ

ｐ ｒ ｅ ｐ ｒ ｉ ｎ ｔａ ｒＸ ｉｖ
：
２ 〇 １ ２ ． ０ ４ １ ８ ７ ，２ ０ ２ ０

［ １ ４ １ ］Ｗ ａｎｇＢＨ ，Ｇ ｕｏＪＹ ，Ｌ ｉＡ
，ｅ ｔａ ｌ ．Ｐ ｒ ｉ ｖａ ｃｙ

－

ｐ ｒ ｅ ｓ ｅ ｒｖ ｉｎｇ

ｒ ｅｐ ｒ ｅ ｓ ｅ ｎ ｔａ ｔ ｉｏｎ ｌ ｅ ａ ｒｎ ｉ ｎｇｏｎｇ ｒａ ｐｈ ｓ
：Ａｍｕ ｔｕ ａ ｌ ｉ ｎ ｆｏ ｒｍａ ｔ ｉ ｏ ｎ

ｐ ｅ ｒ ｓ ｐ ｅ ｃ ｔ ｉｖ ｅ ．ａ ｒＸ ｉ ｖｐ ｒ ｅ ｐ ｒ ｉｎ ｔ ａ ｒＸ ｉｖ ： ２ １ ０ ７ ． ０ １ ４ ７ ５ ，２ ０ ２ １

［ １ ４ ２ ］Ｚ ｈ ｕＪ ，ＹａｎＹＪ ？Ｚｈ ａｏＬＸ ， ｅ ｔａ ｌ ．Ｂｅｙｏｎｄｈｏｍｏ ｐｈ ｉ ｌ ｙ ｉｎ

ｇ ｒ ａ ｐｈｎ ｅ ｕ ｒ ａ ｌｎ ｅ ｔｗｏ ｒｋ ｓ
 ：Ｃｕ ｒ ｒ ｅｎ ｔ ｌ ｉｍ ｉ ｔａ ｔ ｉｏｎ ｓａｎｄｅ ｆ ｆｅ ｃ ｔ ｉ ｖ ｅ

ＸＩＡＮＸｉｎ
ｇ

－ Ｐ ｉｎｇ ， Ｐｈ ．Ｄ ．
，

ｌｅｃ ｔｕｒｅｒ ．

Ｈ ｅ ｒｒｅｓ ｅａ ｒ ｃｈ ｉ ｎ ｔｅ ｒ ｅ ｓ ｔ ｓ ｉｎ ｃ ｌ ｕ ｄ ｅｇ ｒ ａ ｐｈ

ｄ ａ ｔａｍ ｉ ｎ ｉｎｇ ， ｉｎ ｔｅ ｌ ｌ ｉｇ ｅｎｔｓｅ ｃｕ ｒ ｉ ｔ ｙ
ａ ｎｄｄ ａ ｔａ

ｐ ｒ ｉ ｖａ ｃｙｐ ｒ ｏ ｔ ｅｃ ｔ ｉｏｎ ．

ＣｌＢ
ＷＵＴａｏ ， Ｐｈ ．Ｄ ． ，ａ ｓ ｓｏｃ ｉａ ｔｅｐ ｒｏ ｆｅｓｓｏ ｒ ，ｄｏ ｃ ｔｏ ｒａ ｌｓｕｐｅ ｒｖ ｉ

？

ｓｏ ｒ ．Ｈ ｉ ｓｒｅ ｓ ｅ ａ ｒ ｃｈ ｉ ｎ ｔｅ ｒｅｓ ｔ ｓ ｉ ｎ ｃ ｌ ｕ ｄ ｅ  ｉｎｔｅ ｌ ｌ ｉｇｅｎ ｔ ｓ ｅｃ ｕ ｒ ｉ ｔ ｙ ，ｐ ｒ ｉ ｖａ
－

Ｂａｃｋｇ ｒｏｕｎｄ

Ｇ ｒ ａｐｈｐ ｒ ｏ ｖ ｉ ｄｅｓｓ ｕ ｆｆ ｉ ｃ ｉ ｅｎ ｔｄ ａ ｔａｒ ｅ ｓｏｕ ｒｃｅ ｓｆｏ ｒｓ ｃ ｉｅｎ ｔ ｉ ｆ ｉ ｃ

ｒｅ ｓｅ ａ ｒ ｃ ｈａｎｄｃ ｏｍｍｅ ｒ ｃ ｉ ａ ｌａ ｐ ｐ ｌ ｉ ｃ ａ ｔ ｉｏｎｓ
，ｗｈ ｉ ｃｈｃ ａｎｂ ｅｕ ｔ ｉ ｌ ｉ ｚ ｅｄ

ｆｏ ｒｄ ｉ ｓ ｃｏｖｅ ｒ ｉｎｇ ｔｈｅｕｎｄ ｅ ｒ ｌｙ ｉｎｇｋｎｏｗ ｌｅｄｇｅａｎｄｐａ ｔ ｔｅ ｒｎｓｏ ｆｒｅａ ｌ

－

ｗｏ ｒ ｌ ｄｓｙ ｓ ｔｅｍ ｓａｎｄｐ ｒｏｍｏ ｔ ｉｎｇｔｈｅｄ ｅｖｅ ｌ ｏ ｐｍｅ ｎ ｔｏ ｆ ｉｎｔｅ ｌ ｌ ｉｇｅｎ ｔ

ｓｏ ｃ ｉ ｅ ｔ ｙ ．Ａ ｃ ｃｏ ｒ ｄ ｉ ｎｇ ｌ ｙ ，ｇ ｒ ａ ｐｈｍａ ｃｈ ｉｎｅ ｌ ｅａ ｒｎ ｉ ｎｇｍｏｄ ｅ ｌ ｓｈａｖｅ

ｂｅ ｅｎｗ ｉｄｅ ｌ ｙｕ ｓｅ ｄ ｉ ｎｓｏ ｃ ｉａ ｌｎｅ ｔｗｏ ｒｋ ｓ
，ｋｎｏｗ ｌ ｅ ｄｇ ｅｇ ｒ ａｐｈ ｓ

，

ｅ
－

ｃｏｍｍｅ ｒｃ ｅａｎｄｓｏｏｎ ．Ｈ ｏｗ ｅｖ ｅｒ
，ｔｈｅｏ ｒｅ ｔ ｉ ｃａ ｌｒ ｅｓ ｅａ ｒ ｃｈｅ ｓａｎｄ

ｐ ｒ ａ ｃ ｔ ｉ ｃ ａ ｌｅｘｐｅ ｒ ｉｍｅｎ ｔ ｓｄ ｅｍｏｎ ｓ ｔｒａ ｔｅｔ ｈａ ｔｃ ｕ ｒ ｒ ｅｎｔｔ ｅｃｈｎｏ ｌｏｇ ｉ ｅ ｓ

ａ ｂｏ ｕ ｔ
ｇ ｒ ａ ｐｈｍａ ｃｈ ｉｎｅ ｌ ｅａ ｒｎ ｉｎｇａ ｒｅｎｏ ｔｙｅ ｔｍａ ｔ ｕ ｒｅａｎｄｈａ ｖｅ

ｈ ｉｇｈｐ ｒ ｉｖａ ｃｙ
ａｎｄｓ ｅｃｕ ｒ ｉ ｔｙ

ｒ ｉ ｓｋ ｓ ．Ｔｈｕ ｓ ，ｂ ｅｃ ａｕ ｓｅｏ ｆｔｈｅｒｅａ ｌ ｉ ｓ ｔ ｉｃ

ｄｅｍａｎｄｏ ｆａ ｒｔ ｉ ｆ ｉ ｃ ｉ ａ ｌ ｉｎ ｔ ｅ ｌ ｌ ｉｇ ｅｎ ｃ ｅｓｅ ｃｕ ｒ ｉ ｔ ｙａｎｄｔｈｅｅｘｔｅｎ ｓ ｉｖｅ

ｉｎ ｆ ｌ ｕｅｎｃ ｅｏ ｆｇ ｒａｐｈｍａ ｃｈ ｉ ｎｅ ｌｅａ ｒｎ ｉ ｎｇｍｏｄ ｅ ｌ ｓ ，ｔｈｅｒｅ ｓ ｅａ ｒ ｃｈｏｎ

ｔｈ ｅｐ ｒ ｉ ｖａ ｃｙａｎｄｓｅｃ ｕ ｒ ｉ ｔ ｙｏ ｆｇ ｒａｐｈ ｌ ｅａ ｒｎ ｉｎｇｈａ ｓｂ ｅ ｃｏｍｅａｎ

ｉｍｐｏ ｒ ｔ ａｎ ｔ ｉ ｓ ｓ ｕｅ ｉ ｎｔｈ ｉ ｓｆ ｉ ｅ ｌ ｄ ．

Ｉｎｒ ｅｃ ｅｎ ｔ
ｙｅａ ｒ ｓ ，ｔｈｅｓ ｅ ｃ ｕ ｒ ｉ ｔｙ

ｔｈｒ ｅａ ｔ ｓｔｏｍａ ｃｈ ｉｎｅ ｌ ｅａ ｒｎ ｉｎｇ

ｓｙ ｓ ｔｅｍｓａｎｄｔｈｅｐ ｒ ｉ ｖａｃ ｙｐ ｒｅ ｓ ｅ ｒｖ ａ ｔ ｉ ｏｎｏ ｆｇ ｒａ ｐｈ ｓｈａ ｖｅｂ ｅｅｎ

ｗ ｉ ｄ ｅ ｌ ｙ
ｒｅｓｅａ ｒ ｃ ｈｅｄ ，ｂｕ ｔｔｈｅｓｅ ｃｕ ｒ ｉ ｔ ｙｏ ｆｇ ｒａｐｈ ｌｅａ ｒｎ ｉｎｇｍｏ ｄ ｅ ｌ

ｈａ ｓｏｎ ｌ ｙｒｅｃｅｎ ｔ ｌ ｙｂｅｇ ｕｎｔｏｃａ ｔ ｃｈｔｈｅａ ｔ ｔ ｅｎ ｔ ｉ ｏｎ ．Ａ ｔｔｈｅｓ ａｍ ｅ

ｔ ｉｍｅ
，ｔ ｈｅ

ｐ ｒ ｉ ｖａ ｃｙａｎｄｓ ｅ ｃｕ ｒ ｉ ｔ ｙ ｉ ｓ ｓ ｕｅ ｓ ｉ ｎ ｉｎ ｔ ｅ ｌ ｌ ｉｇ ｅｎ ｔｃｏｍｐ ｕ ｔ ｉ ｎｇ

ｓｙ ｓ ｔｅｍｓａ ｒｅｏ ｆｔｅｎ ｉｎｓ ｅｐ ａ ｒ ａ ｂ ｌ ｅ ．Ｈ ｏｗｅｖｅ ｒ ， ｓ ｏｆａ ｒ ，
ｔ ｈｅ ｒｅ ｉ ｓｎｏ

ａｎ ｙｃｏｍｐ ｒ ｅｈ ｅｎ ｓ ｉ ｖｅａｎａ ｌ ｙｓ ｉ ｓｏｎ ｔｈｅｒｅ ｓｅ ａｒ ｃ ｈ
ｐ ｒｏｇ ｒ ｅ ｓ ｓｏ ｆ

ｇ ｒ ａ ｐｈ

［ １ ４４ ］Ｚｈ ａ ｎｇＨＴ ， Ｚｈ ｅｎｇＴＨ ，ＧａｏＪ ， ｅ ｔａ ｌ ．Ｄａ ｔ ａｐｏ ｉ ｓｏｎ ｉ ｎｇ

ａ ｔｔ ａ ｃｋａｇ ａ ｉｎ ｓ ｔｋｎｏｗ ｌ ｅｄｇ ｅｇ ｒ ａｐｈｅｍｂ ｅｄｄ ｉｎｇ ．ａ ｒＸ ｉ ｖｐ ｒｅ ｐ ｒ ｉ ｎ ｔ

ａ ｒＸ ｉｖ
：
１ ９ ０ ４ ． １ ２ ０ ５ ２

，２ ０ １ ９

［ １ ４ ５ ］Ｂａ ｎ ｅ ｒ
ｊ
ｅ ｅＰ ，ＣｈｕＬＹ ，ＺｈａｎｇＹ ， ｅ ｔａ ｌ ．Ｓ ｔ ｅａ ｌ ｔｈｙ ｔ ａ ｒｇ ｅ ｔ ｅｄ

ｄ ａ ｔａｐｏ ｉ ｓｏｎ ｉ ｎｇ
ａ ｔ ｔ ａ ｃｋｏｎｋｎｏｗ ｌ ｅｄｇ ｅ

ｇ ｒａｐｈ ｓ／ ／Ｐ ｒｏ ｃ ｅ ｅｄ ｉｎｇ ｓｏ ｆ

ｔｈ ｅ  ＩＥＥＥ３ ７ ｔ ｈ  Ｉ ｎ ｔ ｅ ｒｎ ａ ｔ ｉｏｎ ａ ｌ Ｃｏｎ ｆｅ ｒ ｅｎ ｃ ｅ ｏｎ Ｄａ ｔ ａ Ｅｎｇ ｉ ｎ ｅ ｅ ｒ ｉｎｇ

（ ＩＣＤＥ ） ．Ｃｈａ ｎ ｉａ ？Ｇ ｒ ｅ ｅ ｃ ｅ
，２ ０ ２ １

：２ ０ ６ ９
－

２ ０ ７ ４

ｃ ｙｐ ｒ ｅ ｓｅ ｒｖａ ｔ ｉｏｎａｎｄｋｎｏｗ ｌ ｅ ｄｇ ｅｃ ｏｍ ｐｕ ｔ ｉｎｇ ．

ＱＩＡＯＳｈａｏ
－

Ｊ ｉ ｅ ，Ｐｈ ． Ｄ ． ，ｐ ｒｏ ｆ ｅｓ ｓｏ ｒ ．Ｈ ｉ ｓｍａ ｉ ｎｒ ｅ ｓ ｅａ ｒ ｃｈ

ｉｎｔ ｅ ｒｅ ｓ ｔ ｓ ｉｎｃ ｌ ｕ ｄ ｅｂ ｉｇｄａ ｔ ａａｎｄｓ ｏｃ ｉ ａ ｌｎｅ ｔｗｏ ｒｋａｎａ ｌ ｙｓ ｉ ｓ ．

ＷＵＹｕ ，Ｐｈ ． Ｄ ． ，ｐ ｒｏ ｆｅ ｓ ｓｏ ｒ ，Ｐｈ ． Ｄ ．ｓ ｕ ｐ ｅ ｒｖ ｉ ｓｏ ｒ ．Ｈ ｅ ｒ

ｒｅｓｅ ａ ｒ ｃｈ ｉｎｔｅ ｒｅｓ ｔ ｓ ｉｎｃ ｌ ｕ ｄ ｅｎｅ ｔｗｏ ｒｋ ｉｎ ｔｅ ｌ ｌ ｉｇｅｎ ｃｅ
，ｎｅ ｔｗｏ ｒｋ

ｂｅｈａｖ ｉ ｏ ｒａｎａ ｌ ｙｓ ｉ ｓａｎｄｄａ ｔ ａｖ ｉ ｓｕａ ｌ ｉｚａ ｔ ｉ ｏｎ ．

ＬＩＵＹ ａｎ
－

Ｂ ｉｎｇ ，Ｐｈ ．Ｄ ． ， ｐ ｒｏ ｆｅ ｓ ｓｏ ｒ ，Ｐｈ ．Ｄ ．ｓ ｕ ｐｅ ｒｖ ｉ ｓｏ ｒ ．

Ｈ ｉ ｓｍａ ｉｎｒ ｅｓ ｅａ ｒ ｃｈ ｉｎ ｔｅ ｒｅ ｓ ｔ ｓ ｉｎｃ ｌ ｕ ｄ ｅＩｎｔｅ ｒｎｅ ｔｏ ｆｖｅｈ ｉ ｃ ｌ ｅｓａｎｄ

ｍｅｄ ｉ ｃ ａ ｌ ｉｍａｇ ｅ
ｐ ｒｏ ｃｅ ｓ ｓ ｉ ｎｇ ．

ｌ ｅａ ｒｎ ｉｎｇｐ ｒ ｉ ｖａｃ ｙ
ａｎｄｓｅｃ ｕ ｒ ｉ ｔｙ ．Ｔｏｔｈ ｉ ｓｅｎｄ ，ｔｈ ｉ ｓａ ｒ ｔ ｉ ｃ ｌｅｒ ｅｖ ｉ ｅｗ ｓ

ｔｈｅｒｅｃ ｅｎ ｔ ｗｏ ｒｋ ｓｏｎｔｈｅ
ｐ ｒ ｉｖａｃｙ 

ａｎｄｓｅ ｃｕ ｒ ｉ ｔ ｙ
ｏ ｆ

ｇ ｒａ ｐｈ ｌ ｅａ ｒｎ ｉｎｇ ，

ｉｎｗｈ ｉ ｃｈｔｈｅｒｅｓ ｅａ ｒ ｃｈｐ ｒｏｇ ｒ ｅ ｓ ｓｏ ｆｇ ｒａ ｐｈｄ ａ ｔａｐ ｒ ｉ ｖａｃ ｙ ，ｇ ｒ ａ ｐｈ

ｄａ ｔ ａｓｅ ｃｕ ｒ ｉ ｔ ｙ ，ｇ ｒａｐｈｍｏｄｅ ｌｐ ｒ ｉ ｖａ ｃ ｙａｎｄｇ ｒａｐｈｍｏ ｄｅ ｌｓ ｅｃ ｕ ｒ ｉ ｔ ｙ

ｉ ｓｓｕｍｍａ ｒ ｉ ｚｅ ｄｓ ｙ ｓ ｔ ｅｍ ａ ｔ ｉ ｃ ａ ｌ ｌｙａｎｄｔｈｅｍａ ｉｎａ ｃ ｈ ｉｅｖｅｍｅｎ ｔｓａｎｄ

ｓｈｏ ｒ ｔ ｃ ｏｍ ｉ ｎｇ ｓａ ｒｅｄ ｉ ｓ ｃ ｕ ｓ ｓｅｄ ．Ｂａ ｓｅ ｄｏｎｔｈｅａｎａ ｌ ｙ ｓ ｉ ｓｏ ｆｔｈｅ

ｅｘ ｉ ｓ ｔ ｉｎｇ
ｍｅｔｈｏ ｄ ｓ

， ｔｈｅｍ ａ ｉｎｃｈａ ｌ ｌｅｎｇｅ ｓａｎｄ ｔｈｅｆｕ ｔｕ ｒ ｅｒ ｅｓｅａ ｒ ｃ ｈ

ｄ ｉ ｒｅｃ ｔ ｉ ｏｎｓａ ｒｅｏｕ ｔ ｌ ｉｎｅｄ ．

Ｔｈ ｉ ｓｗｏ ｒｋ ｉ ｓｓ ｕ ｐｐｏ ｒ ｔｅｄｂ ｙｔｈｅＮａ ｔ ｉｏｎａ ｌＮａ ｔ ｕ ｒａ ｌＳ ｃ ｉ ｅｎｃ ｅ

Ｆｏｕｎｄ ａ ｔ ｉ ｏｎｏ ｆ Ｃｈ ｉｎａ

“

Ｒｅ ｓ ｅａ ｒｃｈｏ ｎＳｅｃ ｕ ｒ ｉ ｔ ｙ
ａ ｎｄＤｅ ｐ ｅｎｄ ａｂ ｉ ｌ ｉ ｔ ｙ

ｏ ｆＧ ｒａ ｐｈＭ ａ ｃｈ ｉｎｅＬｅａ ｒｎ ｉｎｇ 
（ ６ ２ １ ０ ６ ０ ３ ０ ） ，

Ｒｅ ｓｅａ ｒｃｈｏｎＮｅｔｗｏ ｒｋ

Ｒｅｃｏｎｓ ｔ ｒｕｃ ｔ ｉｏｎａｎｄＲｅｇｕ ｌ ａ ｔ ｉ ｏｎＡ ｌｇｏ ｒ ｉ ｔｈｍｓａｎｄＩ ｔ ｓＡｐ ｐ ｌ ｉ ｃａ
？

ｔ ｉ ｏｎ ｉｎＰ ｒ ｉｖａ ｃ ｙＰ ｒｅｓ ｅ ｒｖａ ｔ ｉｏｎ（ ６ １ ８ ０ ２ ０ ３ ９ ）

’ ’

ａｎｄＣｈｏｎｇｑ ｉ ｎｇ

Ｍｕｎ ｉ ｃ ｉ ｐ ａ ｌＮ ａ ｔ ｕ ｒａ ｌＳｃ ｉ ｅｎｃ ｅＦｏ ｕｎｄ ａ ｔ ｉ ｏ ｎ（ Ｐｏ ｓ ｔｄｏｃ ｔｏ ｒ ａ ｌＦ ｕｎｄ ）

（ ｃｓ ｔｃ２ ０ ２ １
ｊ
ｃ
ｙｊ

ｂｓｈ０ １ ７ ６
，ｃ ｓ ｔ ｃ２ ０ ２ ０

ｊ
ｃｙｊ

ｍｓｘｍＸ０ ８ ０ ４ ）  ，ａｎｄＰａ ｒ ｔ ｉａ ｌ ｌｙ

Ｓ ｕ ｐ ｐｏ ｒ ｔｅｄｂｙｔｈｅＮ ａ ｔ ｉｏｎａ ｌＫｅ ｙＲ ＆ － ＤＰ ｒｏｇ ｒａｍｏ ｆＣｈ ｉｎａ

（ ２ ０ １ ８ＹＦＢ０ ９ ０ ４ ９ ０ ０ ，２ ０ １ ８ＹＦＢ０ ９ ０４ ９ ０ ５ ） ，ｔｈｅＮ ａ ｔ ｉｏｎａ ｌＮａ ｔｕ ｒａ ｌ

Ｓｃ ｉｅｎｃｅＦｏｕｎｄａ ｔ ｉｏｎｏ ｆＣｈ ｉｎａ（ ６ １ ７ ７ ２ ０ ９ ８ ） ，ｔｈｅＳ ｉ ｃｈｕａｎＰｒｏｖ ｉｎｃｅ

Ｓｃ ｉ ｅｎｃｅ ａｎｄＴｅｃｈｎｏ ｌｏｇｙＰ ｌ ａｎｎ ｉ ｎｇ
Ｐ ｒｏ

ｊ
ｅｃ ｔ（ ２ ０ ２ １ ＪＤＪＱ０ ０ ２ １ ） ， ａｎｄ

ｔｈｅＣｈｅｎｇ ｄ ｕＴ ｅｃｈｎｏ ｌｏｇｙＩｎｎｏｖａ ｔ ｉｏｎＲ＆ － Ｄｐ ｒｏ
ｊ
ｅｃｔ（ ２ ０ ２ １

ＹＦ０ ５
－

０ ０ ４ ９ １
－

ＳＮ ） ．


